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รายงาน 
ของคณะกรรมาธิการขับเคลื่อนการปฏิรูปประเทศด้านการสื่อสารมวลชน 

เร่ือง “ผลการศึกษาและข้อสังเกตร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ พ.ศ. ....” 

 

๑. แผนการปฏิรูป 
ในทุกประเทศจ ำเป็นต้องมีแผนยุทธศำสตร์ มำตรกำร ที่จะปกป้อง ป้องกัน ระบบข้อมูลและเครือข่ำย

คอมพิวเตอร์ โทรคมนำคม และระบบสื่อสำรดำวเทียม ที่ใช้ในกิจกำรหรือธุรกิจที่เกี่ยวข้องกับกำรด ำรงชีพของ
ประชำชนเป็นส่วนใหญ่  และกิจกำรส ำคัญของประเทศ โดยเฉพำะกิจกำรสำธำรณูปโภค กิจกำรด้ำน  
กำรติดต่อสื่อสำรของประเทศ ระบบเหล่ำนี้ถือเป็นระบบไซเบอร์ของประเทศซึ่งเป็นส่วนส ำคัญในกำรพัฒนำ
ประเทศและด ำรงชีพของประชำชน หำกถูกบุกรุก โจมตี หรือท ำลำยจนไม่อำจใช้งำนได้ตำมปกติแล้ว นอกจำก
ภำพลักษณ์ ของประเทศขำดควำมน่ำเชื่ อถือ ยั งจะเกิดผลกระทบทั้ งด้ำนสังคม เศรษฐกิจ กำรเมือง  
และทำงกำรทหำร จนกลำยเป็นปัญหำด้ำนควำมมั่นคงของประเทศ กำรปฏิรูปด้ำนควำมมั่นคงปลอดภัยไซเบอร์
ของประเทศจึงต้องด ำเนินกำรอย่ำงมีรูปแบบและมีแผนยุทธศำสตร์อย่ำงจริงจังและต่อเนื่อง ซึ่งคณะกรรมำธิกำรฯ 
เห็นว่ำ ภำยใต้สถำนกำรณ์ขณะนี้สมควรที่จะมีกำรปฏิรูปในเรื่องนี้เป็นวำระเร่งด่วน เพรำะสำมำรถที่จะขับเคลื่อน
กำรปฏิรูปได้ภำยในระยะเวลำที่ก ำหนดตำมแผนกำรปฏิรูป 

สภาพปัญหา 
ระบบเครือข่ำยคอมพิวเตอร์ อินเทอร์เน็ตได้มีกำรน ำมำใช้ในสังคมไทยอย่ำงจริงจังนับตั้งแต่ปี  

พ.ศ. ๒๕๔๐ เพ่ือรองรับและผสมผสำนกับระบบเครือข่ำยสื่อสำรอ่ืน ๆ ของประเทศ ดังจะเห็นได้จำกระบบ
โทรคมนำคมกำรสื่อสำร ระบบดำวเทียม ล้วนมีระบบคอมพิวเตอร์เข้ำไปเกี่ยวข้องทั้งสิ้น รัฐบำลปัจจุ บันมุ่งเน้น 
กำรน ำนโยบำยดิจิทัลมำพัฒนำประเทศอย่ำงจริงจัง โดยเฉพำะกำรให้ประชำชนทั่วประเทศสำมำรถเข้ำถึงระบบ
เครือข่ำยอินเทอร์เน็ตได้ในทุกพ้ืนที่  แต่กลับยังไม่มีแผนแม่บท ยุทธศำสตร์ มำตรกำร และแนวทำงปกป้อง ป้องกัน  
เพ่ือน ำมำใช้ในยำมภำวะปกติ หรือเมื่อเกิดเหตุร้ำยภำยใต้ภำวะฉุกเฉินของประเทศ เพ่ือสร้ำงควำมมั่นคงปลอดภัย 
ไซเบอร์ของประเทศอย่ำงเป็นรูปธรรม 

แม้จะมีกำรออกพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ พ.ศ. ๒๕๕๐  
เพ่ือปกป้องผู้ใช้ระบบเครือข่ำยคอมพิวเตอร์ อินเทอร์เน็ต แต่เป็นเพียงมำตรกำรให้ควำมปกป้อ งคุ้มครอง 
กับผู้ใช้งำนหรือผู้ที่ตกเป็นเหยื่อจำกกำรใช้งำนดังกล่ำว และเป็นกำรให้อ ำนำจพนักงำนเจ้ำหน้ำที่ด ำเนินกำร
ปรำบปรำมผู้กระท ำควำมผิดต่อระบบเครือข่ำยคอมพิวเตอร์และอินเทอร์เน็ต แต่จำกกำรใช้กฎหมำยดังกล่ำว 
มำเป็นเวลำ ๑๐ ปี เทคโนโลยีของระบบเครือข่ำยคอมพิวเตอร์และอินเทอร์เน็ตมีกำรพัฒนำไปอย่ำงมำกมำย ท ำให้
ต้องมีกำรน ำมำปรับปรุงใหม่เพ่ือให้สำมำรถรองรับกำรเปลี่ยนแปลงและพัฒนำเทคโนโลยีดังกล่ำว ซึ่งขณะนี้ 
ร่ำงพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ..) พ.ศ. .... อยู่ระหว่ำงกำรพิจำรณำ
ของคณะกรรมำธิกำรวิสำมัญพิจำรณำร่ำงพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์  
(ฉบับที่ ..) พ.ศ. .... ของสภำนิติบัญญัติแห่งชำติ แต่ร่ำงพระรำชบัญญัติดังกล่ำวไม่ได้มีกำรก ำหนดมำตรกำร 



-๒- 
 

หรือแนวทำงปกป้อง ป้องกันต่อระบบเครือข่ำยคอมพิวเตอร์ ระบบอินเทอร์เน็ต ระบบกำรโทรคมนำคมสื่อสำร 
และระบบดำวเทียม ซึ่งเป็นระบบไซเบอร์ของประเทศ แตอ่ย่ำงใด 

ก่อนที่จะมีกำรจัดตั้งกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมนั้น กระทรวงเทคโนโลยี สำรสนเทศ 
และกำรสื่อสำรได้ยกร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัย ไซเบอร์ พ.ศ. .... เพ่ือให้เป็น 
กำรปกป้อง ป้องกันระบบเครือข่ำยคอมพิวเตอร์ ระบบอินเทอร์เน็ต ระบบกำรโทรคมนำคมสื่อสำร และระบบ
ดำวเทียม ซึ่งเป็นกำรพิจำรณำอย่ำงรีบเร่ง ให้ทันกำรจัดตั้งกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม จนขำด 
กำรมีส่วนร่วมในหลำยภำคส่วนของสังคมและองค์กรที่เป็นหน่วยงำนก ำกับดูแลและเป็นหน่วยงำนบังคับใช้ 
ตำมกฎหมำยของรัฐ ท ำให้มีกำรวิพำกษ์วิจำรณ์ร่ำงพระรำชบัญญัติดังกล่ำวในหลำยมิติ ทั้งจำกหน่วยงำนภำครัฐ
โดยเฉพำะในส่วนของผู้รับผิดชอบในด้ำนควำมมั่นคง ภำคเอกชนและภำคประชำชน อย่ำงกว้ำงขวำง ปัจจุบัน  
ร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... อยู่ ในระหว่ำงกำรพิจำรณำ 
ของคณะกรรมกำรกฤษฎีกำ 

กำรพิจำรณำมำตรกำรทำงกฎหมำยที่มีส่วนเกี่ยวข้องกับกำรปฏิรูปสื่อออนไลน์  โดยเฉพำะ 
ร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... เป็นอีกกรณีศึกษำที่คณะกรรมำธิกำรฯ  
เห็นว่ำ ควรเป็นวำระเร่งด่วนที่จะต้องศึกษำและพิจำรณำหำแนวทำงผลักดันและเป็นส่วนหนึ่งของแนวทำง
ขับเคลื่อนกำรปฏิรูปสื่อออนไลน์ด้วย เนื่องจำกเป็นเรื่องที่เกี่ยวข้องในหลำยมิติ โดยเฉพำะด้ำนควำมมั่นคง  
ของประเทศ หำกให้กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ด ำเนินกำรโดยเน้นในเรื่องกำรพัฒนำด้ำนเศรษฐกิจ
และสังคม อำจเกิดปัญหำในทำงปฏิบัติและอำจไม่ครอบคลุมรอบด้ำน โดยเฉพำะเมื่อเกิดเหตุวิกฤติหรือเหตุกำรณ์
ร้ำยแรงต่อระบบไซเบอร์ของประเทศ อำจไม่สำมำรถแก้ไขสถำนกำรณ์ได้อย่ำงทันท่วงทีตำม เจตนำรมณ์ 
ของกำรยกร่ำงกฎหมำยฉบับนี้ได้ 

๒. วิธีการปฏิรูป 
คณะกรรมำธิกำรขับเคลื่อนกำรปฏิรูปประเทศด้ำนกำรสื่อสำรมวลชน ได้ศึกษำ วิเครำะห์ แนวทำง 

มำตรกำรและควำมคิดเห็นต่ำง ๆ ต่อร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัย ไซเบอร์ พ.ศ. .... 
ด้วยกำรระดมควำมคิดเห็นจำกหน่วยงำนต่ำง ๆ ที่มีส่วนเกี่ยวข้องกับร่ำงพระรำชบัญญัติฉบับนี้ คือ ส ำนักงำน
พัฒนำธุรกรรมทำงอิเล็กทรอนิกส์ (องค์กำรมหำชน)  ผู้แทนกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งเป็นผู้เสนอ
พระรำชบัญญัติฯ ส ำนักงำนรัฐบำลอิเล็กทรอนิกส์ ซึ่งเป็นผู้ดูแลระบบโครงสร้ำงสำรสนเทศภำครัฐ ผู้แทนหน่วยงำน
ด้ำนควำมมั่นคงทั้งจำกกระทรวงกลำโหม กองทัพไทย กองทัพบก กองทัพเรือ กองทัพอำกำศ ส ำนักงำนต ำรวจ
แห่งชำติ สภำควำมมั่นคงแห่งชำติ และส ำนักข่ำวกรองแห่งชำติ โดยมีข้อสรุปและแนวทำงที่สอดคล้องกัน 
หลำยประกำร และมีควำมคิดเห็นต่ำงทั้งในประเด็นกรอบแนวควำมคิด ประเด็นกฎหมำย และเรื่องที่เกี่ยวข้องกัน
ในด้ำนต่ำง ๆ ดังนี้ 

๑. ควรมีกำรก ำหนดกรอบแนวคิดในกำรยกร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์ พ.ศ. .... ให้มีควำมชัดเจน และสอดคล้องกับแนวทำงและยุทธศำสตร์ของหน่วยงำนด้ำนควำมมั่นคง โดยเฉพำะ
เหล่ำทัพ โดยขอบเขตของกฎหมำยควรก ำหนดควำมชัดเจนให้เห็นถึงมำตรกำรในด้ำนกำรป้องกัน มำตรกำรตอบโต้เชิงรุก 
และมำตรกำรพัฒนำขีดควำมสำมำรถด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของประเทศ 
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๒. ควรก ำหนดหน่วยงำนผู้รับผิดชอบหลักให้ชัดเจนในกำรก ำกับดูแล กำรปฏิบัติกำร และควบคุม
สถำนกำรณ์ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของประเทศ ทั้งในภำวะปกติ และเมื่อเกิดสถำนกำรณ์
ร้ำยแรงในภำวะฉุกเฉิน 

๓. ควรแก้ไขรำยละเอียดของร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์ พ.ศ. .... 
ในมำตรำที่หน่วยงำนด้ำนควำมม่ันคงทำงทหำรและฝ่ำยต ำรวจได้เสนอแนะ 

๔. ควรให้หน่วยงำนด้ำนควำมมั่นคงทำงทหำรและฝ่ำยต ำรวจร่วมเป็นคณะกรรมกำรกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์ ทั้งในระดับนโยบำยและระดับปฏิบัติกำร 

๓. ก าหนดระยะเวลาในการปฏิรูป 
๓.๑ ระยะที่ ๑ ภำยใน ๔ เดือน (๑ สิงหำคม ๒๕๕๙ - ๓๐ พฤศจิกำยน ๒๕๕๙) 
 เสนอรำยงำนผลกำรศึกษำและข้อเสนอแนะเกี่ยวกับร่ำงพระรำชบัญญัติว่ำด้วยกำร รักษำ 

ควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ต่อสภำขับเคลื่อนกำรปฏิรูปประเทศ เพ่ือให้สภำขับเคลื่อนกำรปฏิรูป
ประเทศเสนอรำยงำนผลกำรศึกษำและข้อสังเกตเกี่ยวกับร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมม่ันคงปลอดภัย
ไซเบอร์ พ.ศ. .... ต่อคณะรัฐมนตรี 

๓.๒ ระยะที่ ๒ ภำยใน ๔ เดอืน (๑ ธันวำคม ๒๕๕๙ - มีนำคม ๒๕๖๐) 
 ติดตำมและประเมินผลกำรด ำเนินงำนของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเกี่ยวกับกำรเสนอ

พระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ให้เป็นไปตำมแผนกำรปฏิรูปประเทศ 

๔. แหล่งที่มาของงบประมาณ 
๑. กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
๒. กระทรวงกลำโหม 
๓. ส ำนักงำนคณะกรรมกำรกิจกำรกระจำยเสยีง กิจกำรโทรทัศน์ และกิจกำรโทรคมนำคมแห่งชำติ 

๕. หน่วยงานที่รับผิดชอบ 
๑. กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม และหน่วยงำนที่เกี่ยวข้อง 
๒. กระทรวงกลำโหม และเหล่ำทัพ 
๓. กระทรวงมหำดไทย 
๔. กระทรวงกำรต่ำงประเทศ 
๕. กระทรวงกำรคลัง 
๖. กระทรวงคมนำคม 
๗. กระทรวงพลังงำน 
๘. ส ำนักงำนต ำรวจแห่งชำติ  
๙. ส ำนักงำนเลขำธิกำรสภำควำมม่ันคงแห่งชำติ 
๑๐. ส ำนักข่ำวกรองแห่งชำติ 
๑๑. ธนำคำรแห่งประเทศไทย 
๑๒. ส ำนักงำนคณะกรรมกำรกิจกำรกระจำยเสียง กิจกำรโทรทัศน์ และกิจกำรโทรคมนำคมแห่งชำติ (กสทช.) 
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๖. ข้อเสนอแนะ 
๑. เนื่องจำกปัจจุบันระบบเครือข่ำยคอมพิวเตอร์และอินเทอร์เน็ตของประเทศอยู่ในภำวะอันตรำย  

หรือมีควำมเสี่ยงสูงจำกภัยคุกคำมจำกกำรถูกโจมตี  บุกรุก กำรจำรกรรมข้อมูล  และมีโอกำสไปถึงขั้น 
กำรถูกท ำลำยให้ เกิดควำมเสียหำยหรือไม่สำมำรถท ำงำนได้ตำมปกติ  แต่ยังไม่มีกลไกหรือหน่วยงำนใด 
ท ำหน้ำที่ในกำรปกป้อง ป้องกัน ก ำหนดแผนยุทธศำสตร์ และด ำเนินกำรเพ่ือรับมือกับภัยคุกคำมดังกล่ำวโดยตรง 
จึงสมควรที่จะต้องมีกำรแต่งตั้งคณะกรรมกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ (กปช.) ไว้ก่อน เพ่ือท ำ
หน้ำที่ก ำกับดูแลและแก้ไขปัญหำ  หำกจะต้องรอร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ 
พ.ศ. .... ผ่ำนควำมเห็นชอบจำกสภำนิติบัญญัติแห่งชำติและมีผลบังคับใช้  อำจเกิดผลเสียหำยต่อควำมมั่นคง 
และกระทบต่อนโยบำยดิจิทัลของรัฐบำล จึงเห็นสมควรที่จะให้นำยกรัฐมนตรีใช้อ ำนำจกำรบริหำรรำชกำรแผ่นดิน 
หรือให้หัวหน้ำคณะรักษำควำมสงบแห่งชำติใช้อ ำนำจพิเศษตำมมำตรำ ๒๖๕ ของรัฐธรรมนูญแห่งรำชอำณำจักรไทย  
พุทธศักรำช .... แต่งตั้งคณะกรรมกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ  ท ำหน้ำที่ ไปพลำงก่อน 
ประกอบด้วย นำยกรัฐมนตรี หรือรองนำยกรัฐมนตรีทีไ่ด้รับมอบหมำยเป็นประธำน รัฐมนตรีว่ำกำรกระทรวงดิจิทัล
เพ่ือเศรษฐกิจและสังคม และรัฐมนตรีว่ำกำรกระทรวงกลำโหม เป็นรองประธำน กรรมกำรอ่ืน และกรรมกำร
ผู้ทรงคุณวุฒิ   

๒. เสนอรำยงำนผลกำรศึกษำและข้อสังเกตเกี่ยวกับร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. .... เพ่ือขอควำมเห็นชอบจำกสภำขับเคลื่อนกำรปฏิรูปประเทศ  และน ำเสนอต่อ
คณะรัฐมนตรี และเมื่อรำยงำนดังกล่ำวผ่ำนควำมเห็นชอบจำกคณะรัฐมนตรีแล้ว ให้ด ำเนินกำรแต่งตั้ ง
คณะกรรมกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์แห่งชำติโดยเร็ว 

๓. ติดตำมและมีกำรประสำนงำนกับกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม กระทรวงกลำโหม เพ่ือให้ 
มีกำรด ำเนินกำรตำมพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ.  .... เพ่ือให้ เกิด 
กำรด ำเนินกำรให้มีแผนยุทธศำสตร์ประเทศ และวิธีกำรด ำเนินกำรด้ำนกำรปฏิบัติกำรให้เป็นรูปธรรม ภำยในกรอบ
ระยะเวลำกำรปฏิรูปของสภำขับเคลื่อนกำรปฏิรูปประเทศ 

๗. ผลการศึกษาและข้อสังเกต 
คณะกรรมำธิกำรขับเคลื่อนกำรปฏิรูปประเทศด้ำนกำรสื่อสำรมวลชน ได้ด ำเนินกำรศึกษำร่ำงพระรำชบัญญัติ

ว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ตำมข้อมูลที่ได้รับจำกหน่วยงำนด้ำนควำมมั่นคง และหน่วยงำน 
ต่ำง ๆ ที่เกี่ยวข้อง ประกอบด้วย สภำควำมมั่นคงแห่งชำติ ส ำนักข่ำวกรองแห่งชำติ กระทรวงกลำโหม กองทัพไทย 
กองทัพบก กองทัพเรือ กองทัพอำกำศ  ส ำนักงำนต ำรวจแห่งชำติ กระทรวงมหำดไทย กระทรวงกำรคลัง กระทรวง
คมนำคม กระทรวงพลังงำน ธนำคำรแห่งประเทศไทย สมำคมธนำคำรไทย เลขำธิกำรคณะกรรมกำรกิจกำรกระจำยเสียง 
กิจกำรโทรทัศน์ และกิจกำรโทรคมนำคมแห่งชำติ และตัวแทนบริษัทผู้ให้บริกำรอินเทอร์เน็ต (ISP) ในประเทศไทย  
ได้ข้อสรุปที่ส ำคัญดังนี้ (รำยละเอียดในภำคผนวก ค) 
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๗.๑ หน่วยงำนด้ำนควำมมั่นคงทุกหน่วยมีควำมเห็นสอดคล้องกันว่ำ ควรมีกำรแก้ไขหลักกำรของ 
ร่ำงพระรำชบัญญัติ ก ำหนดกรอบแนวควำมคิด ขอบเขตกำรใช้อ ำนำจให้มีควำมชัดเจน ครอบคลุมในด้ำน  
ควำมมั่นคง โดยควรเพ่ิมมำตรกำรเชิงรุก ตอบโต้ ในกรณีที่เกิดกำรปฏิบัติกำรโจมตีขนำดใหญ่ทั้งจำกระดับบุคคล 
องค์กร รัฐต่อรัฐ ภัยพิบัติและภัยสำธำรณะที่อำจส่งผลต่อกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ของประเทศ 
เพ่ือให้สำมำรถยุติสถำนกำรณ์ภัยคุกคำมได้ทันท่วงที และพิจำรณำเรื่องกำรใช้ และเผยแพร่เนื้อหำที่มีลักษณะ 
ที่สร้ำงผลกระทบด้ำนกำรบ่อนท ำลำยต่อประเทศ รัฐบำล และสถำบันหลัก โดยก ำหนดให้กระทรวงดิจิทัล 
เพ่ือเศรษฐกิจและสังคมเป็นหน่วยงำนหลักในกำรสนับสนุนกำรด ำเนินกำร และมีหน่วยงำนด้ำนควำมมั่นคง 
เป็นผู้สนับสนุนและให้ค ำปรึกษำ 

๗.๒ ควรแก้ ไขเนื้ อหำในร่ำงพระรำชบัญญั ติ ในหลำยมำตรำ เพ่ือให้ สอดคล้องกับหลักกำร  
กรอบแนวควำมคิด ขอบเขตและครอบคลุมในทุกมิตโิดยเฉพำะด้ำนควำมมั่นคง  

๗.๓ ข้อสังเกตของคณะกรรมาธิการ 
 ๗.๓.๑ ข้อสังเกตเกี่ยวกับการปฏิรูปในวาระเร่งด่วน 
 เนื่องจำกปัจจุบันระบบเครือข่ำยคอมพิวเตอร์และอินเทอร์เน็ตของประเทศอยู่ในภำวะอันตรำย  

จำกภัยคุกคำม จำกกำรถูกโจมตี บุกรุก กำรจำรกรรมข้อมูล และมีโอกำสไปถึงขั้นกำรถูกท ำลำยให้เสียหำย  
หรือไม่สำมำรถท ำงำนได้ตำมปกติ แต่ยังไม่มีกลไกหรือหน่วยงำนใดท ำหน้ำที่ในกำรปกป้อง ป้องกัน และก ำหนด
ยุทธศำสตร์และกำรด ำเนินกำรเพ่ือรับมือกับภัยคุกคำมดั งกล่ ำว คณะกรรมำธิกำรจึงมีข้อสั งเกตว่ำ 
ก่อนที่จะมีกำรตรำร่ำงพระรำชบัญญัติว่ำด้วยกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ . .... ออกมำใช้บังคับ 
เห็นสมควรให้นำยกรัฐมนตรีใช้อ ำนำจบริหำรรำชกำรแผ่นดิน หรือหัวหน้ำคณะรักษำควำมสงบแห่งชำติใช้อ ำนำจ
พิเศษตำมมำตรำ ๒๖๕ ของรัฐธรรมนูญแห่งรำชอำณำจักรไทย พุทธศักรำช .... แต่งตั้งคณะกรรมกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติชั่วครำว (กปช.) ท ำหน้ำที่ไปพลำงก่อน และเมื่อพระรำชบัญญัติดังกล่ำว 
มีผลบังคับใช้แล้ว จึงให้ยกเลิกคณะกรรมกำรดังกล่ำว และให้คณะกรรมกำรตำมพระรำชบัญญัติฯ รับกรอบ
แนวควำมคิด นโยบำย แผนยุทธศำสตร์ มำตรกำรและแนวทำง ไปด ำเนินกำรต่อเพ่ือให้บรรลุผลส ำเร็จ  

 คณะกรรมกำรดังกล่ำวประกอบด้วย นำยกรัฐมนตรี หรือรองนำยกรัฐมนตรีที่ได้รับมอบหมำย  
เป็นประธำน รัฐมนตรีว่ำกำรกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และรัฐมนตรีว่ำกำรกระทรวงกลำโหม  
เป็นรองประธำน กรรมกำรประกอบด้วย ปลัดกระทรวงกลำโหม ปลัดกระทรวงมหำดไทย ปลัดกระทรวงกำร
ต่ำงประเทศ ปลัดกระทรวงกำรคลัง ปลัดกระทรวงคมนำคม ปลัดกระทรวงพลังงำน ผู้บัญชำกำรต ำรวจแห่งชำติ 
เลขำธิกำรสภำควำมมั่นคงแห่งชำติ ผู้อ ำนวยกำรส ำนักข่ำวกรองแห่งชำติ ผู้ว่ำกำรธนำคำรแห่งประเทศไทย 
เลขำธิกำรคณะกรรมกำรกิจกำรกระจำยเสียง กิจกำรโทรทัศน์ และกิจกำรโทรคมนำคมแห่งชำติ กรรมกำร
ผู้ทรงคุณวุฒิ จ ำนวนไม่เกิน ๗ คน ซ่ึงต้องเป็นผู้ที่มีควำมรู้ ควำมเชี่ยวชำญ ประสบกำรณ์เป็นที่ประจักษ์ในด้ำนกำร
ท ำคดีกำรปรำบปรำมอำชญำกรรมทำงเทคโนโลยีสำรสนเทศและกำรสื่อสำร โทรคมนำคม หรือดำวเทียม  
ด้ำนนิติศำสตร์ ด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ด้ำนกำรบริหำรจัดกำรเทคโนโลยีสำรสนเทศ หรือด้ำน
อ่ืนที่เกี่ยวข้องและเป็นประโยชน์ต่อกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ และปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคมเป็นกรรมกำรและเลขำนุกำร ทั้งนี้ ให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมแต่งตั้งข้ำรำชกำร 
ในสังกัดจ ำนวนสองคนเป็นผู้ช่วยเลขำนุกำร  
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  ให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมมอบหมำยให้หน่วยงำนในสังกัดหน่วยงำนใด
หน่วยงำนหนึ่งปฏิบัติหน้ำที่ส ำนักงำนคณะกรรมกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ แห่งชำติไปพลำงก่อน 
จนกว่ำจะมีส ำนักงำนฯ ตำมพระรำชบัญญัติฉบับนี้ 

 บรรดำกำรใด ๆ ที่คณะกรรมกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติชั่วครำวได้ด ำเนินกำร
ไปแล้ว รวมทั้งกำรด ำเนินกำรที่เกี่ยวเนื่องกับกรณีดังกล่ำวให้ถือว่ำเป็นกำรด ำเนินกำรที่ชอบด้วยพระรำชบัญญัติฉบับนี้ 

 ๗.๓.๒ ข้อสังเกตเกี่ยวกับร่างพระราชบัญญัติว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์  
พ.ศ. ....  

 ควรมีกำรก ำหนดกรอบแนวควำมคิด ขอบเขต และเจตนำรมณ์ของพระรำชบัญญัติว่ำด้วยกำรรักษำ
ควำมมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ให้มีควำมชัดเจน ครอบคลุมในทุกมิติ โดยเฉพำะในด้ำนควำมมั่นคง 
เนื่องจำกร่ำงพระรำชบัญญัติฉบับนี้มุ่งเน้นในด้ำนกำรส่งเสริม สนับสนุนมำตรกำรปกป้อง ป้องกันระบบเครือข่ำย 
ทีจ่ะท ำให้กำรท ำธุรกรรมอิเล็กทรอนิกส์ ให้มีควำมมั่นคงปลอดภัยเพ่ือผลทำงด้ำนเศรษฐกิจและสังคมเท่ำนั้น แต่ยัง
ไม่ได้พิจำรณำถึงมำตรกำรปกป้อง ป้องกันระบบเครือข่ำยที่เป็นเรื่องที่ส่งผลกระทบต่อควำมมั่นคงของประเทศ  
ซึ่งภัยคุกคำมมีที่มำจำกหลำยรูปแบบ ทั้งจำกระดับบุคคล องค์กร ไปจนถึงกำรด ำเนินกำรจำกรัฐ ภัยพิบัติหรือ 
ควำมเสียหำยจำกกำรกระท ำที่ไม่ ได้มำทำงไซเบอร์ ขอบเขตยังไม่ครอบคลุมถึงเรื่องกำรใช้ระบบเครือข่ำย
คอมพิวเตอร์ อินเทอร์เน็ต เป็นเครื่องมือในกำรบ่อนท ำลำยควำมมั่นคงของประเทศ โดยเฉพำะกำรเผยแพร่ข้อมูล
ทำงด้ำนโซเชียลมีเดีย 

 เนื้อหำสำระของร่ำงพระรำชบัญญัติฉบับนี้มีลักษณะเป็นมำตรกำรเชิงรับ เพ่ือปกป้อง ป้องกัน และ
วำงมำตรกำรต่ำง ๆ เพ่ือป้องกันระบบเครือข่ำยคอมพิวเตอร์ อินเทอร์เน็ต กำรสื่อสำร โทรคมนำคม และดำวเทียม 
แต่ยังไม่ได้ก ำหนดมำตรกำรเชิงรุก หำกเกิดสถำนกำรณ์รุนแรงต่อระบบดังกล่ำ ว โดยเฉพำะหำกเกิดภำวะ 
กำรโจมตีจำกศัตรูนอกประเทศที่จ ำเป็นต้องใช้มำตรกำรตอบโต้ หรือแนวทำงปฏิบัติกำรเชิงรุก  จึงควรเพ่ิมเติม
ประเด็นเนื้อหำเกี่ยวกับกำรใช้มำตรกำรเชิงรุกเพ่ิมข้ึน 

 คณะกรรมำธิกำรเห็นควรให้มีกำรแก้ไขเนื้อหำของกฎหมำยในมำตรำต่ำง ๆ เพ่ือให้สอดคล้องกับ
กรอบแนวควำมคิด ขอบเขต และเจตนำรมณ์ของกฎหมำยตำมที่ได้มีกำรศึกษำจำกทุกภำคส่วน โดยมีข้อสังเกต ดังนี้ 

๑) ข้อสังเกตเกี่ยวกับค านิยาม 

 มาตรา ๓  คณะกรรมำธิกำรเห็นควรแก้ไขและเพ่ิมเติมค ำนิยำม เป็นดังนี้  
  (๑ ) แก้ ไขค ำนิ ยำม ของค ำว่ำ "ควำมมั่นคงปลอดภัยไซเบอร์” เพ่ือให้ ครอบคลุม 
ถึงภัยคุกคำมทุกด้ำนท่ีอำจส่งผลกระทบระบบไซเบอร์ของประเทศ โดยควรแก้ไขเป็นดังนี ้
  “ความม่ันคงปลอดภัยไซเบอร์” หมำยควำมว่ำ มำตรกำรและกำรด ำเนินกำรเพ่ือปกป้อง 
ป้องกัน กำรส่งเสริม เพ่ือรับมือและแก้ไขสถำนกำรณ์ด้ำนภัยคุกคำมที่จะส่งผลต่อกำรให้บริกำรด้ำนระบบเครือข่ำย
คอมพิวเตอร์ อินเทอร์เน็ต โครงข่ำยโทรคมนำคม กำรให้บริกำรดำวเทียม ระบบกิจกำรสำธำรณูปโภคพ้ืนฐำน ระบบ
กิจกำรสำธำรณะส ำคัญ ซึ่งเป็นเครือข่ำยในระดับประเทศ เพ่ือมิให้เกิดผลกระทบต่อควำมมั่นคงของชำติ ควำมมั่นคง
ทำงกำรทหำร ควำมสงบเรียบร้อยภำยในประเทศ และควำมม่ันคงทำงเศรษฐกิจ 
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  (๒) เพ่ิมเติมค ำนิยำม  “หน่วยงำนเอกชน” เพ่ือให้เกิดควำมชัดเจน โดยควรเพ่ิมเติมเป็นดังนี้  
  “หน่วยงานเอกชน” หมำยควำมว่ำ หน่วยงำนที่จัดตั้งขึ้นจำกกำรรวมตัวของบุคคล  
หรือคณะบุคคลเข้ำด้วยกัน ไม่ว่ำจะเป็นกำรด ำเนินงำนที่แสวงหำก ำไร หรือที่ไม่แสวงหำก ำไร โดยไม่อยู่ภำยใต้กำร
บังคับบัญชำหรือกำรก ำกับดูแลจำกหน่วยงำนของรัฐ ทั้งนี้ ไม่ว่ำจะจดทะเบียนเป็นนิติบุคคลหรือไม่ก็ตำม 
  คณะกรรมำธิกำรเห็นควรให้ก ำหนดค ำนิยำมของค ำว่ำ “ไซเบอร์” ไว้ในพระรำชบัญญัตินี้
ด้วย เพ่ือให้หน่วยงำนและบุคคลที่เกี่ยวข้องได้เข้ำใจควำมหมำยอย่ำงชัดเจนและตรงกัน รวมทั้งน ำไปพิจำรณำ
ด ำเนินกำรในส่วนที่เกี่ยวข้องในทิศทำงเดียวกัน โดยข้อควำมควรเป็นดังนี้ 
  “ไซเบอร์” หมำยควำมว่ำ กิจกรรมที่เกี่ยวข้องกับเครือข่ำยคอมพิวเตอร์ ระบบคอมพิวเตอร์ 
กำรสื่อสำรข้อมูลคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ 

 ๒) ข้อสั งเกตเกี่ ยวกับกรอบนโยบายและแผนแม่บทในการรักษาความม่ันคงปลอดภั ยไซเบอร์ 
 มาตรา ๕ คณะกรรมำธิกำรมีข้อสังเกตโดยกำรที่ได้ระบุว่ำ กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์
แห่งชำติควรค ำนึงถึงควำมสอดคล้องและกรอบนโยบำยและแผนแม่บทที่เกี่ยวกับกำรรักษำควำมมั่นคงของ 
สภำควำมมั่นคงแห่งชำติ ซึ่งเห็นชอบโดยคณะรัฐมนตรี นั้น หำกพิจำรณำถึงนโยบำยควำมมั่นคงแห่งชำติ พ.ศ. ๒๕๕๘ 
– พ.ศ. ๒๕๖๔ ในส่วนของนโยบำยที่  ๑๐ ได้ระบุถึงหน่วยงำนหลักและหน่วยงำนในเครือข่ำยที่จะต้องมี 
กำรบูรณำกำรร่วมกัน เพ่ือท ำหน้ำที่ใน ๓ แนวทำง ดังนี้ 
 ก) ปกป้อง ป้องกัน ภัยคุกคามด้านไซเบอร์ สงครามไซเบอร์ และเสริมสร้างความ
ปลอดภัยระบบเทคโนโลยีสารสนเทศ โดยกำรบูรณำกำรกำรจัดกำรควำมมั่นคงทำงไซเบอร์ระหว่ำงหน่วยงำน
ภำครัฐ กำรประสำนควำมร่วมมือและเสริมสร้ำงเครือข่ำยกับภำคเอกชน ภำควิชำกำร บุคลำกร  องค์กร  
และผู้ เชี่ยวชำญทำงด้ำนกำรรักษำควำมมั่นคงทำงไซเบอร์ กำรเสริมสร้ำงควำมร่วมมือระหว่ำงประเทศ  
กำรเฝ้ำระวังและกำรพัฒนำระบบป้องกัน กำรโจมตีระบบสำรสนเทศ กำรพัฒนำควำมพร้อมต่อสงครำมไซเบอร์  
กำรปกป้องโครงสร้ำงพ้ืนฐำนส ำคัญด้ำนสำรสนเทศของประเทศ กำรกู้คืนข้อมูล ระบบ/เครือข่ำยและกำรพัฒนำ
มำตรฐำนด้ำนควำมปลอดภั ยในทุกด้ำน หน่วยงานหลักคือ กระทรวงดิจิทัล เพ่ือเศรษฐกิจและสังคม  
โดยมีหน่วยงำนร่วมและเครือข่ำย ประกอบด้วย กระทรวงกลำโหม ส ำนักงำนต ำรวจแห่งชำติ และส ำนักข่ำวกรอง
แห่งชำติ 
 ข) พัฒนาการบังคับใช้กฎหมาย โดยกำรพัฒนำระเบียบและกฎหมำยเพ่ือควำมมั่นคง
ปลอดภัยไซเบอร์ และกำรพัฒนำเทคโนโลยีส ำหรับงำนสืบสวนและป้องกันอำชญำกรรมไซเบอร์ ให้สำมำรถลดภัยคุกคำม
หรืออันตรำยที่ส่งผลกระทบกับบุคคล ข้อมูลและระบบเทคโนโลยีสำรสนเทศ โดยเฉพำะที่อยู่ในรูปของกำรท ำธุรกรรม 
ทำงอิเล็กทรอนิกส์ กำรละเมิดทรัพย์สินทำงปัญญำ กำรโจรกรรมข้อมูลสำรสนเทศ กำรละเมิดสิทธิเสรีภำพของบุคคล  
กำรกรรโชกข้อมูลสำรสนเทศ กำรกระท ำผิด ตลอดจนกำรก่อวินำศกรรมหรือท ำลำยระบบสำรสนเทศ รวมถึงกำรสร้ำง
ควำมตระหนักรู้ให้กับประชำชนเกี่ยวกับภัยคุกคำมและอำชญำกรรมไซเบอร์   หน่วยงานหลักคือ ส ำนักงำนต ำรวจ
แห่งชำติ ส่วนหน่วยงำนร่วมและเครือข่ำยคือ กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
 ค) พัฒนาศักยภาพทางด้านเทคโนโลยีสารสนเทศ โดยส่งเสริมกำรวิจัย พัฒนำ 
และจดสิทธิบัตรเทคโนโลยีสำรสนเทศที่ผลิตโดยคนไทย กำรวิจัยและพัฒนำเพ่ือควำมมั่นคงปลอดภัยไซเบอร์  
กำรบูรณำกำรเชื่อมโยงระบบฐำนข้อมูลภำครัฐ กำรพัฒนำระบบรัฐบำลอิเล็กทรอนิกส์แบบบูรณำกำร รวมถึงกำรใช้ระบบ
รัฐบำลอิเล็กทรอนิกส์ เครือข่ำยสื่อสำรข้อมูลเชื่อมโยงหน่วยงำนภำครัฐ (GIN) ระบบคลำวด์ภำครัฐ (G-Cloud)  ตลอดจน 
กำรพัฒนำบุคลำกรภำครัฐ องค์กรทุกภำคส่วนที่เกี่ยวข้องให้มีควำมรู้ ควำมช ำนำญทำงด้ำนระบบเทคโนโลยีสำรสนเทศ
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และกำรรักษำควำมปลอดภัยทำงไซเบอร์ เพ่ือให้บุคลำกรภำครัฐและองค์กรทุกภำคส่วนที่เกี่ยวข้องมีข้อมูลข่ำวสำร 
และควำมรู้ทำงด้ำนเทคโนโลยีที่ทันสมัย และกำรรักษำควำมม่ันคงปลอดภัยทำงไซเบอร์ รวมถึงกำรพัฒนำบุคลำกร
ทำงด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ทั้งในเชิงปริมำณและคุณภำพอย่ ำงต่อเนื่อง  หน่วยงานหลักคือ 
กระทรวงวิทยำศำสตร์และเทคโนโลยี และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  ส่วนหน่วยงำนร่วมและเครือข่ำย 
ได้แก่ กระทรวงศึกษำธิกำร  ส ำนักงำนคณะกรรมกำรวิจัยแห่งชำติ (วช.) ส ำนักงำนกองทุนสนับสนุนกำรวิจัย (สกว.)  
และส ำนักงำนพัฒนำวิทยำศำสตร์และเทคโนโลยีแห่งชำติ (สวทช.) 
 หำกพิจำรณำถึงหน่วยงำนหลัก และหน่วยงำนเครือข่ำยที่จะต้องมีกำรบูรณำกำรในกำร
วำงมำตรกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ เพ่ือให้สอดคล้องกับกรอบและนโยบำยควำมมั่นคง
แห่งชำติแล้ว ควรจะมีกำรพิจำรณำให้หน่วยงำนดังกล่ำวเหล่ำนี้เข้ำมำมีบทบำทด้วย 

 ๓) ข้อสังเกตเกี่ยวกับองค์ประกอบ และอ านาจหน้าที่ของคณะกรรมการรักษาความม่ันคง
ปลอดภัยไซเบอร์ (กปช.) 

 มาตรา ๖ องค์ประกอบของคณะกรรมการฯ คณะกรรมำธิกำรมีข้อสังเกต ดังนี้ 

  (๑) กำรก ำหนดให้รัฐมนตรีว่ำกำรกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมเป็นประธำน 
กปช. อำจมีปัญหำในกำรบริหำรสั่ งกำรเชิ งนโยบำยระดับชำติ  ดั งนั้ น  จึ งควรก ำหนดให้ นำยกรัฐมนตรี  
หรือรองนำยกรัฐมนตรีที่ได้รับมอบหมำย เป็นประธำน รัฐมนตรีว่ำกำรกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  
และรัฐมนตรีว่ำกำรกระทรวงกลำโหม เป็นรองประธำน  

  (๒ ) กรรมกำรโดยต ำแหน่ ง ควรจะประกอบด้ วย  ปลั ดกระทรวงกลำโหม  
ปลัดกระทรวงกำรคลัง ปลัดกระทรวงกำรต่ำงประเทศ ปลัดกระทรวงคมนำคม ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจ 
และสังคม ปลัดกระทรวงพลังงำน ปลัดกระทรวงมหำดไทย ผู้บัญชำกำรต ำรวจแห่งชำติ เลขำธิกำรสภำควำมมั่นคง
แห่งชำติ ผู้อ ำนวยกำรส ำนักข่ำวกรองแห่งชำติ  ผู้ว่ำกำรธนำคำรแห่งประเทศไทย เลขำธิกำรคณะกรรมกำรกิจกำร
กระจำยเสียง กิจกำรโทรทัศน์ และกิจกำรโทรคมนำคมแห่งชำติ และเลขำธิกำรคณะกรรมกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์แห่งชำติเป็นกรรมกำรและเลขำนุกำร   

  (๓) กำรแต่งตั้งกรรมกำรผู้ทรงคุณวุฒิจ ำนวนไม่เกิน ๗ คน ควรระบุคุณสมบัติให้ชัดเจน
โดยต้องมีควำมรู้ ควำมเชี่ยวชำญ ประสบกำรณ์เป็นที่ประจักษ์ในด้ำนกำรท ำคดีกำรปรำบปรำมอำชญำกรรม  
ทำงเทคโนโลยีสำรสนเทศและกำรสื่อสำรโทรคมนำคม หรือดำวเทียม ด้ำนนิติศำสตร์ ด้ำนกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์ ด้ำนกำรบริหำรจัดกำรเทคโนโลยีสำรสนเทศ หรือด้ำนอ่ืนที่เกี่ยวข้องและเป็นประโยชน์ต่อกำร
รักษำควำมมั่นคงปลอดภัยไซเบอร์ 

 มาตรา ๗  อ านาจหน้าที่ของ กปช. คณะกรรมำธิกำรมีข้อสังเกต ใน (๑) (๘) และ (๑๐) เห็นควร
แก้ไขเป็นดังนี้ 
  มำตรำ ๗ (๑)  หำกเกิดเหตุวิกฤตร้ำยแรง ที่เกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์ทำงทหำร ควรมอบให้ฝ่ำยทหำรเข้ำด ำเนินกำรตำมกฎหมำยอ่ืนที่ออกมำใช้บังคับในสถำนกำรณ์ขณะนั้น 
โดยคณะกรรมกำรฯ มีบทบำทสนับสนุน ประสำนงำนหน่วยงำนต่ำง ๆ ทั้งภำครัฐและภำคเอกชน เพ่ือร่วมกันรับมือ
กับภัยคุกคำมดังกล่ำว 



-๙- 
 

  มำตรำ ๗ (๘) ในกรณีที่เกิดเหตุวิกฤต หรือเกิดสถำนกำรณ์ฉุกเฉินที่ส่งผลกระทบในด้ำน
อ่ืน ๆ ให้ กปช. สั่งกำรหรือมอบหมำยให้หน่วยงำนภำครัฐที่เกี่ยวข้องที่มีอ ำนำจหน้ำที่ตำมกฎหมำยเป็นหน่วยงำน
หลักในกำรแก้ไขสถำนกำรณ์ และอำจสั่งกำรให้หน่วยงำนอ่ืนที่เกี่ยวข้องทั้งภำครัฐและภำคเอกชนเป็นหน่วยงำน
สนับสนุน ภำยใต้กำรก ำกับดูแลของ กปช. ทั้งนี้ เห็นควรให้ กปช. และกระทรวงกำรคลัง ก ำหนดหลักเกณฑ์ 
ส่งเสริมและสร้ำงแรงจูงใจ ให้ภำคเอกชนสำมำรถน ำค่ำใช้จ่ำยในกำรจัดหำระบบกำรรักษำควำมมั่นคงปลอดภัย  
ไซเบอร์มำค ำนวณส ำหรับกำรลดหย่อนภำษีได้ 
  มำตรำ ๗ (๑๐) คณะกรรมำธิกำรมีควำมเห็นให้ตัดออก เนื่องจำกได้มีกำรแก้ไข
องค์ประกอบของ กปช. ในมำตรำ ๖ โดยให้นำยกรัฐมนตรีหรือรองนำยกรัฐมนตรีที่ ได้รับมอบหมำยเป็นประธำน
แล้ว และในส่วนของกำรด ำเนินกำรอื่นใดควรน ำไปก ำหนดรวมไว้ในส่วนของอ ำนำจหน้ำที่ส ำนักงำนฯ 

 มาตรา ๙ วาระการด ารงต าแหน่งของกรรมการ กปช. คณะกรรมำธิกำรมีข้อสังเกต ดังนี้ 
 ควรก ำหนดวำระกำรด ำรงต ำแหน่งของกรรมกำร กปช. เป็น ๔ ปี เนื่องจำกในกำรพิจำรณำแผนงำน
หรือมำตรกำรรักษำควำมมั่นคงปลอดภัยทำงไซเบอร์ของหน่วยงำนต่ำง ๆ ในภำครัฐ ซึ่ง กปช.  จะต้องเป็น 
ผู้พิจำรณำให้ควำมเห็นชอบนั้น น่ำจะใช้ระยะเวลำในกำรพิจำรณำมำกกว่ำ ๓ ปี และยังต้องมีกำรพิจำรณำทบทวน
แผนหรือมำตรกำรดังกล่ำว ให้เกิดผลในทำงปฏิบัติอย่ำงสม่ ำเสมอหรือตำมห้วงระยะเวลำกำรเปลี่ยนตัวกรรมกำร 
กปช. เร็วเกินไปอำจส่งผลในเรื่องควำมรู้ ควำมช ำนำญ และประสบกำรณ์ต่อแผนหรือมำตรกำรต่ำง ๆ 

 มาตรา ๑๐ (๔)  การขาดคุณสมบัติ คณะกรรมำธิกำรมีข้อสังเกต ดังนี้ 
 อ้ำงมำตรำผิด ควรแก้ไขเป็น "ขำดคุณสมบัติหรือมีลักษณะต้องห้ำมตำมมำตรำ ๘" 
 
 ๔) ข้อสังเกตเกี่ยวกับส านักงาน และเลขาธิการคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ 
 มาตรา ๑๔ ควรก ำหนดให้ส ำนักงำนคณะกรรมกำรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติ
เป็นส่วนรำชกำร มีฐำนะเทียบเท่ำกรมและขึ้นตรงต่อนำยกรัฐมนตรี โดยไม่มีสถำนะเป็นองค์กำรมหำชน เนื่องจำก
ต้องเป็นหน่วยงำนบังคับใช้กฎหมำยและเป็นหน่วยงำนที่จะต้องสั่งกำร หรือประสำนงำนกับหน่วยงำนที่เกี่ยวข้อง
ทั้งภำครัฐและเอกชนในกำรปกป้อง ป้องกัน แก้ไข หรือรับมือกับภัยต่ำง ๆ ที่จะส่งผลกระทบต่อควำมมั่นคง
ปลอดภัยทำงไซเบอร์ของประเทศ 

 มาตรา ๑๕ และมาตรา ๑๖ เห็นควรให้ตัดออก เพ่ือให้สอดคล้องกับมำตรำ ๑๔ ที่ก ำหนดให้
ส ำนักงำนคณะกรรมกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์แห่งชำติเป็นส่วนรำชกำร ส่วนเรื่องเงินเดือน เงินประจ ำ
ต ำแหน่ง และค่ำตอบแทนของพนักงำนและลูกจ้ำงของส ำนักงำน ควรก ำหนดรวมอยู่ในมำตรำ ๒๑ โดยให้
คณะกรรมกำรออกเป็นระเบียบหรือประกำศขึ้นมำรองรับ หรือให้น ำกฎหมำยว่ำด้วยเงินเดือนและเงินประจ ำ
ต ำแหน่งมำใช้โดยอนุโลมก็ได้ 

 มาตรา ๑๗ อ านาจหน้าที่ของส านักงาน กปช. คณะกรรมำธิกำรมีข้อสังเกต ดังนี้ 
  (๑) วรรคแรก ควรก ำหนดเป็นดังนี้ “ให้ส ำนักงำนคณะกรรมกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์แห่งชำติมีอ ำนำจหน้ำที่เกี่ยวกับรำชกำรทั่วไปของคณะกรรมกำรรักษำควำมมั่นคงปลอดภัย  
ไซเบอร์แห่งชำติ และให้มีอ ำนำจหน้ำที่ดังต่อไปนี้” 
  (๒) ในกำรก ำหนดอ ำนำจหน้ำที่ตำม มำตรำ ๑๗ (๑) ที่ก ำหนดให้ตอบสนองและรับมือ
ภัยคุกคำมไซเบอร์ เมื่อมีเหตุกำรณ์ด้ำนควำมมั่นคงปลอดภัยหรือสถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัย 



-๑๐- 
 

ที่ไม่พึงประสงค์หรือไม่อำจคำดคิดที่จะส่งผลกระทบหรือก่อให้เกิดผลกระทบ ควำมสูญเสีย หรือควำมเสียหำย 
อย่ำงมีนัยส ำคัญหรืออย่ำงร้ำยแรง โดยวำงมำตรกำรเกี่ยวกับกำรด ำเนินกำรที่ค ำนึงถึงชั้นควำมลับและกำรเข้ำถึง
ข้อมูลที่มีชั้นควำมลับ นั้น ยังขำดควำมชัดเจน เพรำะอำจมีควำมหมำยว่ำ ส ำนักงำนฯ สำมำรถก ำหนด 
หรือวำงมำตรกำรด ำเนินกำรขึ้นได้เองในทันที โดยไม่ได้ผ่ำนควำมเห็นชอบของคณะกรรมกำรฯ หรืออำจก ำหนด
แล้วไม่ตรงกับที่เคยเสนอให้คณะกรรมกำรฯ พิจำรณำ หรือไม่   เพรำะภัยคุกคำมทำงไซเบอร์อำจเกิดขึ้นได้ 
อย่ำงรวดเร็ว หรือเกิดขึ้นหลำยครั้งในเวลำใกล้เคียงกัน  
 (๓) อ ำนำจหน้ำที่ตำม มำตรำ ๑๗ (๒)  ที่ระบุให้ส ำนักงำนฯ ประสำนควำมร่วมมือ 
ทำงปฏิบัติกำรในกำรด ำเนินกำรกับหน่วยงำนรัฐ หรือหน่วยงำนเอกชน เพ่ือให้กำรยับยั้งปัญหำ ภัยคุกคำมไซเบอร์ 
ได้รับกำรแก้ไขอย่ำงมีประสิทธิภำพและรวดเร็ว หำกเป็นเพียงกำรวำงมำตรกำรปกป้อง ป้องกัน อำจไม่สำมำรถ
ยับยั้งปัญหำและภัยคุกคำมไซเบอร์ได้โดยเร็ว เพรำะเมื่อเกิดภัยคุกคำม ไม่เพียงแต่จะต้องเป็นมำตรกำรที่ได้ก ำหนด
ไว้ล่วงหน้ำ แต่ส ำนักงำนฯ จะต้องเสนอให้คณะกรรมกำรฯ สั่งกำรหรือมอบหมำยไปยังหน่วยงำนดังกล่ำว  
ให้ด ำเนินกำรปฏิบัติตำมแนวทำงที่ก ำหนดไว้ เป็นมำตรกำรที่ใช้ส ำหรับเฉพำะหน่วยงำนนั้น ๆ เพรำะรูปแบบ 
กำรด ำเนินกำรอำจไม่เหมือนกันและอำจมีควำมสลับซับซ้อนที่แตกต่ำงกัน 
   เพ่ือให้ครอบคลุมตำมข้อสังเกตข้ำงต้น ควรมีกำรก ำหนดอ ำนำจหน้ำที่ของส ำนักงำนเป็นดังนี้ 
 (๑) เป็นศูนย์กลำงเครือข่ำยข้อมูลด้ำนควำมมั่นคงปลอดภัยไซเบอร์ของประเทศ  
ทั้งข้อมูลภำยในและต่ำงประเทศ โดยกำรประสำนงำนกับหน่วยงำนภำครัฐ และเอกชน เพ่ือรวบรวมข้อมูลเกี่ยวกับ
ภัยคุกคำม กำรป้องกัน กำรรับมือควำมเสี่ยงจำกสถำนกำรณ์ด้ำนภัยคุกคำมไซเบอร์ และข้อมูลอ่ืนใดอันเกี่ยวกับ
กำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ เพ่ือวิเครำะห์รำยงำนต่อ กปช.   
 (๒) ตอบสนองและรับมือกับภัยคุกคำมไซเบอร์ เมื่อมีเหตุกำรณ์ด้ำนควำมมั่นคง
ปลอดภัยหรือสถำนกำรณ์ด้ำนควำมมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อำจคำดคิดที่ส่งผลกระทบ หรืออำจ
ก่อให้เกิดผลกระทบ ควำมสูญเสีย หรือควำมเสียหำยอย่ำงมีนัยส ำคัญหรืออย่ำงร้ำยแรง โดยวำงมำตรกำรเกี่ยวกับ
กำรด ำเนินกำรที่ค ำนึงถึงชั้นควำมลับและกำรเข้ำถึงข้อมูลที่มีชั้นควำมลับ โดยประสำนควำมร่วมมือทำงปฏิบัติ 
ในกำรด ำเนินกำรกับหน่วยงำนภำครัฐ หรือหน่วยงำนเอกชน เพ่ือให้กำรยับยั้งปัญหำ ภัยคุกคำมไซเบอร์ ได้รับ  
กำรแก้ไขอย่ำงมีประสิทธิภำพและรวดเร็ว  รวมทั้งติดตำมและเร่งรัดกำรปฏิบัติงำนของหน่วยงำนดังกล่ำว  
และรำยงำนต่อ กปช. ในกรณีที่เห็นสมควรจะต้องมีมำตรกำรเชิงรุก เพ่ือตอบโต้หรือขัดขวำงกำรเกิดภัยคุกคำม 
หรือสถำนกำรณ์ดังกล่ำว ให้ส ำนักงำนฯ เสนอให้คณะกรรมกำรฯ พิจำรณำโดยเร่งด่วน เพ่ือให้กำรแก้ไข
สถำนกำรณ์กลับคืนสู่สภำพปกติโดยเร็ว   
 (๓) บริหำรแผนงำนรวม ประสำนกำรบริหำรและกำรปฏิบัติตำมแผนปฏิบัติกำร 
หรอืตำมค ำสั่ง กปช.    
 (๔) ติดตำม เฝ้ำระวัง รวมทั้งสร้ำงควำมตระหนักเกี่ยวกั บภัยคุกคำมทำงระบบ
สำรสนเทศ รวมทั้งจัดตั้งและบริหำรจัดกำรศูนย์ประสำนกำรรักษำควำมมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชำติ 
(National CERT) เพ่ือให้เกิดกำรประสำนงำนกับหน่วยงำน CERT ต่ำง ๆ อย่ำงเป็นระบบ  
 (๕) ศึกษำและวิจัยข้อมูลที่จ ำเป็นส ำหรับกำรรักษำควำมมั่นคงปลอดภัย ไซเบอร์  
เพ่ือจัดท ำข้อเสนอแนะเกี่ยวกับมำตรกำรด้ำนกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ ส่งเสริม สนับสนุน  
และด ำเนินกำรเผยแพร่ควำมรู้ และกำรให้บริกำรเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัยไซเบ อร์ ตลอดจน
ด ำเนินกำรฝึกอบรมเพ่ือยกระดับทักษะเกี่ยวกับมำตรฐำนควำมมั่นคงปลอดภัย หรือกรณีอ่ืนใดเกี่ยวกับกำรรักษำ
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มั่นคงปลอดภัยไซเบอร์ และให้น ำผลกำรศึกษำและวิจัยเสนอต่อคณะกรรมกำรฯ เพ่ือเผยแพร่ไปยังหน่วยงำน
ภำครัฐ และหน่วยงำนเอกชนที่เกี่ยวข้อง   
              (๖) รับผิดชอบงำนธุรกำร งำนวิชำกำร งำนกำรประชุม และงำนเลขำนุกำรของ กปช. 
จัดท ำรำยงำนควำมคืบหน้ำและสถำนกำรณ์ เกี่ยวกับกำรปฏิบัติกำรตำมระเบียบ รวมทั้ งจัดท ำสรุปผล  
กำรด ำเนินงำนรำยงำนประจ ำปีให้ กปช. ทรำบ และปฏิบัติงำนอ่ืนใดอันเกี่ยวกับกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์ของประเทศตำมที่ กปช. หรือคณะรัฐมนตรีมอบหมำย    

 มาตรา ๑๘ ถึงมาตรา ๒๐ คณะกรรมำธิกำรเห็นควรให้ตัดออก เพ่ือให้สอดคล้องกับมำตรำ ๑๔  
ที่ก ำหนดให้ส ำนักงำนเป็นส่วนรำชกำร 

 มาตรา ๒๑ เลขาธิการคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์ คณะกรรมำธิกำร 
เห็นควรให้แก้ไขข้อควำมในวรรคแรก โดยควรก ำหนดเป็น “ให้มีเลขำธิกำรคณะกรรมกำรรักษำควำมมั่นคง
ปลอดภัยไซเบอร์แห่งชำติเป็นผู้บังคับบัญชำข้ำรำชกำร และบริหำรรำชกำรของส ำนักงำน ขึ้นตรงต่อนำยกรัฐมนตรี 
และให้มีรองเลขำธิกำรเป็นผู้ช่วยในกำรสั่งและปฏิบัติรำชกำร” และตัดข้อควำมในวรรคสุดท้ำยออก เนื่องจำก 
กำรได้มำซึ่งเลขำธิกำร ซึ่งถือเป็นหัวหน้ำส่วนรำชกำร โดยปกติต้องเป็นไปตำมกฎหมำยว่ำด้วยระเบียบข้ำรำชกำร
พลเรือนอยู่แล้ว และควรก ำหนดคุณสมบัติของข้ำรำชกำร พนักงำนและลูกจ้ำงของส ำนักงำนให้มีลักษณะแตกต่ำง
จำกสำขำควำมรู้ทั่วไป โดยต้องเป็นผู้ที่มีควำมเชี่ยวชำญ หรือประสบกำรณ์ในด้ำนกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์ โดยให้ต ำแหน่งดังกล่ำวเป็นต ำแหน่งที่มีเหตุพิเศษตำมกฎหมำยว่ำด้วยระเบียบข้ำรำชกำรพลเรือน  
และในกำรก ำหนดให้ได้รับเงินเพ่ิมพิเศษส ำหรับต ำแหน่งที่มีเหตุพิเศษต้องค ำนึงถึงคุณวุฒิ ภำระหน้ำที่ และคุณภำพ
ของงำน ทัง้นี้ ให้เป็นไปตำมระเบียบของ กปช. โดยได้รับควำมเห็นชอบจำกกระทรวงกำรคลัง   

 มาตรา ๒๒ ถึงมาตรา ๒๖ คณะกรรมำธิกำรเห็นควรให้ตัดออก เนื่องจำกคุณสมบัติ กำรได้มำ  
กำรพ้นจำกต ำแหน่ง อัตรำเงินเดือน และประโยชน์ตอบแทนอย่ำงอ่ืนต้องเป็นไปตำมกฎหมำยว่ำด้วยระเบียบ
ข้ำรำชกำรพลเรือน และกฎหมำยว่ำด้วยเงินเดือนและค่ำตอบแทนอยู่แล้ว 

 ๕) ข้อสังเกตเกี่ยวกับการปฏิบัติการและการรับมือภัยคุกคามทางไซเบอร์ 

 มาตรา ๒๘ คณะกรรมำธิกำรเห็นควรให้ เพ่ิม “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ “หน่วยงำนของรัฐ” 
 และให้ตัดข้อควำม “โดยถือเป็นกำรปฏิบัติตำมที่คณะรัฐมนตรีก ำหนด” ในวรรคแรกออก 

 มาตรา ๒๙ คณะกรรมำธิกำรเห็นควรให้เพ่ิมค ำว่ำ “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ “หน่วยงำนของรัฐ” 

 มาตรา ๓๑ วรรคแรก คณะกรรมำธิกำรเห็นควรให้เพ่ิมค ำว่ำ “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ 
“หน่วยงำนของรัฐ”  
 กำรให้อ ำนำจ กปช. ในกำรส่งเรื่องให้ผู้มีอ ำนำจด ำเนินกำรทำงวินัยต่อปลัดกระทรวง หัวหน้ำ
หน่วยงำนของรัฐ หรือผู้มีหน้ำที่ปฏิบัติ ที่กระท ำผิดวินัย หรือกระท ำผิดวินัยร้ำยแรงแล้วแต่กรณี นั้น อำจเป็นกำร 
ก้ำวล่วงอ ำนำจของกระทรวงอ่ืน ควรที่จะส่งเรื่องต่อคณะรัฐมนตรีเป็นผู้พิจำรณำ หำกคณะรัฐมนตรีมีควำมเห็น 
เป็นประกำรใดให้ด ำเนินกำรในส่วนที่เกี่ยวข้องต่อไป 

 มาตรา ๓๒ คณะกรรมำธิกำรเห็นควรให้เพ่ิมค ำว่ำ “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ “หน่วยงำนของรฐั”  
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 มาตรา ๓๓ วรรคแรก คณะกรรมำธิกำรเห็นควรให้เพ่ิมค ำว่ำ “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ 
“หน่วยงำนของรัฐ” และวรรคสอง ให้แก้ไขค ำว่ำ “ไม่ให้” เป็น “กระท ำกำรใด ๆ หรืองดเว้น”  

 มาตรา ๓๔ คณะกรรมำธิกำรเห็นควรแก้ไขเป็น “เพ่ือประโยชน์ในกำรรักษำควำมมั่นคงปลอดภัย 
ไซเบอร์ที่อำจส่งผลกระทบต่อกำรให้บริกำรด้ำนระบบเครือข่ำยคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ำยโทรคมนำคม  
กำรให้บริกำรดำวเทียม ระบบกิจกำรสำธำรณูปโภคพ้ืนฐำน ระบบกิจกำรสำธำรณะส ำคัญ ซึ่ งเป็นเครือข่ำย 
ในระดับประเทศ เพ่ือมิให้เกิดผลกระทบต่อควำมมั่นคงของชำติ  ควำมมั่นคงทำงกำรทหำร ควำมสงบเรียบร้อย
ภำยในประเทศ และควำมมั่นคงทำงเศรษฐกิจ กปช. อำจสั่งกำรให้หน่วยงำนเอกชนกระท ำกำรหรืองดเว้นกระท ำ
กำรอย่ำงใดอย่ำงหนึ่ง และให้รำยงำนผลกำรปฏิบัติกำรต่อ กปช. ตำมที่ กปช. ประกำศก ำหนด 

 ๖) ข้อสังเกตเกี่ยวกับพนักงานเจ้าหน้าที่   

 มาตรา ๓๕  อ านาจหน้าที่ของพนักงานเจ้าหน้าที่ คณะกรรมำธิกำรมีข้อสังเกตดังนี้  
  (๑) มำตรำ ๓๕ (๑) เห็นควรให้ เติมค ำว่ำ “หน่วยงำนเอกชน” ต่อจำกค ำว่ำ 
“หน่วยงำนของรัฐ” เนื่องจำกเครือข่ำยคอมพิวเตอร์ โทรคมนำคม และกำรสื่อสำรดำวเทียม อยู่ในกำรดูแล 
ของหน่วยงำนเอกชนเป็นส่วนใหญ่  
  (๒) มำตรำ ๓๕ (๒) หำกหน่วยงำนเอกชนไม่ให้ควำมร่วมมือแล้ว จะมีบทลงโทษ 
หรือไม่ หรือจะใช้อ ำนำจอ่ืนใดมำบังคับ เพรำะในร่ำงพระรำชบัญญัติไม่มีกำรก ำหนดบทลงโทษภำคเอกชนที่ไม่ให้
ควำมร่วมมือในกำรด ำเนินกำรตำมมำตรกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ที่ส ำนักงำน กปช. ก ำหนดไว้เลย 
หำกเกิดสถำนกำรณ์ภัยคุกคำมร้ำยแรง กปช. และส ำนักงำน กปช. จะด ำเนินกำรอย่ำงไรกับภำคเอกชน 
คณะกรรมำธิกำรฯ เห็นควรให้ เพ่ิมเติมว่ำ "ในกรณีที่ภำคเอกชนไม่ปฏิบัติตำมค ำสั่ งพนักงำนเจ้ำหน้ำที่ 
ทีข่อควำมร่วมมือ ให้เสนอคณะกรรมกำรฯ พิจำรณำ เพื่อเสนอให้หน่วยงำนรัฐที่มีหน้ำที่ก ำกับดูแล พิจำรณำลงโทษ
โดยใช้อ ำนำจตำมกฎหมำย ประกำศ ข้อบังคับอ่ืนใดที่มีอยู่  
  (๓) มำตรำ ๓๕ (๓) มีข้อสังเกต ดังนี้ 
  - เห็นว่ำควร ตัดค ำว่ำ “โทรเลข” ออก เนื่องจำกปัจจุบันได้มีกำรยกเลิกกำรใช้ 
โทรเลขไปแล้ว 
  - เห็นว่ำควรมีกำรเพ่ิมข้อควำม “หรือด ำเนินกำรตำมมำตรกำรที่ เหมำะสม 
ต่อจำกค ำว่ำ “เข้ำถึง” และเพ่ิมค ำว่ำ “และระงับยับยั้งควำมเสียหำยที่จะเกิดขึ้น” ต่อท้ำย ค ำว่ำ “เพ่ือประโยชน์ 
ในกำรปฏิบัติกำรเพ่ือรักษำควำมมั่นคงปลอดภัยไซเบอร์” เพ่ือให้วัตถุประสงค์ของกำรใช้อ ำนำจของพนักงำน
เจ้ำหน้ำทีใ่นกำรเข้ำถึงข้อมูลต่ำง ๆ ครอบคลุมมำกยิ่งขึ้น  
  - เห็นว่ำเป็นกำรให้อ ำนำจพนักงำนเจ้ำหน้ำที่ ในกำรเข้ำถึงข้อมูลที่กว้ำงขวำง 
และละเอียดอ่อนมำก จึงควรมีอ ำนำจศำลเข้ำมำถ่วงดุล ดังนั้น ควรก ำหนดให้พนักงำนเจ้ำหน้ำที่ยื่นค ำร้อง 
เพ่ือขอค ำสั่งศำลในกำรปฏิบัติกำรตำมอ ำนำจหน้ำที่  แต่ในกรณีจ ำเป็นเร่งด่วนหำกไม่ด ำเนินกำรในทันที 
จะเกิดควำมเสียหำยอย่ำงร้ำยแรง ให้พนักงำนเจ้ำหน้ำที่โดยอนุมัติของ กปช. ด ำเนินกำรไปก่อนแล้วรำยงำน 
ให้ศำลทรำบโดยเร็ว โดยข้อควำมควรเป็นดังนี้ 
  “(๓) เข้ำถึงข้อมูลหรือด ำเนินกำรตำมมำตรกำรที่เหมำะสมในกำรติดต่อสื่อสำร 
ทั้งทำงไปรษณีย์ โทรศัพท์  โทรสำร คอมพิวเตอร์ เครื่องมือหรืออุปกรณ์ ในกำรสื่อสำรสื่ออิเล็กทรอนิกส์  
หรือสื่อทำงเทคโนโลยีสำรสนเทศอ่ืน ๆ เพ่ือประโยชน์ในกำรปฏิบัติกำรเพ่ือกำรรักษำควำมมั่นคงปลอดภัย 



-๑๓- 
 

ไซเบอร์และระงับยับยั้งควำมเสียหำยที่จะเกิดขึ้น ทั้งนี้  ในกำรปฏิบัติกำรของพนักงำนเจ้ำหน้ำที่ดังกล่ำว ให้ยื่น 
ค ำร้องเพ่ือขอค ำสั่งศำลในกำรปฏิบัติกำรตำมอ ำนำจหน้ำที่ แต่ในกรณีจ ำเป็นเร่งด่วนหำกไม่ด ำเนินกำรในทันที  
จะเกิดควำมเสียหำยอย่ำงร้ำยแรง ให้พนักงำนเจ้ำหน้ำที่โดยอนุมัติของ กปช. ด ำเนินกำรไปก่อนแล้วรำยงำน  
ให้ศำลทรำบโดยเร็ว”  
  - ควรแก้ไขข้อควำมในวรรคท้ำย จำกกำรที่ก ำหนดให้กำรด ำเนินกำรของพนักงำน
เจ้ำหน้ำที่ให้เป็นไปตำมหลักเกณฑ์และเงื่อนไขที่ “คณะรัฐมนตรีก ำหนด” เป็น เงื่อนไขที่ “กปช.” ก ำหนด 
เนื่องจำกประธำน กปช. ตำมข้อสังเกตของคณะกรรมำธิกำรเป็นนำยกรัฐมนตรีอยู่แล้ว 
  - อ ำนำจของพนักงำนเจ้ำหน้ำที่ตำมร่ำงพระรำชบัญญัติฉบับนี้มีควำมคำบเกี่ยวกับ
อ ำนำจของพนักงำนเจ้ำหน้ำที่ตำมร่ำงพระรำชบัญญัติว่ำด้วยกำรกระท ำควำมผิดเกี่ยวกับคอมพิวเตอร์ (ฉบับที่ ..) 
พ.ศ. .... ที่อยู่ระหว่ำงกำรพิจำรณำของสภำนิติบัญญัติแห่งชำติ โดยเฉพำะเมื่อเกิดกำรกระท ำผิดที่มีลักษณะ
ใกล้เคียงกัน อำทิ กรณีกำรกระท ำผิดต่อข้อมูลคอมพิวเตอร์หรือระบบเครือข่ำยคอมพิวเตอร์ที่เกี่ยวกับกำรรักษำ
ควำมม่ันคงปลอดภัยของประเทศ หรือต่อโครงสร้ำงพ้ืนฐำนอันเป็นประโยชน์สำธำรณะ จึงอำจเกิดปัญหำในกำรใช้
อ ำนำจของพนักงำนเจ้ำหน้ำที่ว่ำควรใช้จำกพระรำชบัญญัติฉบับใด 

 มาตรา ๓๖ บทลงโทษพนักงานเจ้าหน้าที่ คณะกรรมำธิกำรมีข้อสังเกตโดยในวรรคสอง เห็นควร
ให้เพ่ิมค ำว่ำ “หรือกฎหมำยอ่ืน” หลังค ำว่ำ “ผู้กระท ำควำมผิดตำมพระรำชบัญญัตินี้” เพ่ือให้ครอบคลุมถึง 
กำรที่พนักงำนเจ้ำหน้ำที่ปฏิบัติตำมที่หน่วยงำนอื่นร้องขอ หรือปฏิบัติงำนตำมกฎหมำยอื่น  

 มาตรา ๓๗  ควรเพ่ิมค่ำตอบแทนพิเศษให้พนักงำนเจ้ำหน้ำที่ โดยเพ่ิมข้อควำมต่อไปนี้ในวรรคสอง  
และวรรคสำม 
 "ให้ผู้ที่ได้รับกำรแต่งตั้งเป็นพนักงำนเจ้ำหน้ำที่ตำมพระรำชบัญญัตินี้ ได้รับค่ำตอบแทน 
ตำมท่ี กปช. ก ำหนด โดยควำมเห็นชอบของกระทรวงกำรคลัง 
 ในกำรก ำหนดให้ได้รับค่ำตอบแทนพิเศษต้องค ำนึงถึงภำระหน้ำที่ ควำมรู้ควำมเชี่ยวชำญ   
ควำมขำดแคลนในกำรหำผู้มำปฏิบัติหน้ำที่หรือมีกำรสูญเสียผู้ปฏิบัติงำนออกจำกระบบรำชกำรเป็นจ ำนวนมำก 
คุณภำพของงำน และกำรด ำรงอยู่ในควำมยุติธรรมโดยเปรียบเทียบค่ำตอบแทนของผู้ปฏิบัติงำนอ่ืนในกระบวน  
กำรยุติธรรมด้วย"  

 มาตรา ๓๙ ควรเพิ่มบทบัญญัติเกี่ยวกับค่ำใช้จ่ำยในกำรปฏิบัติหน้ำที่ตำมพระรำชบัญญัติ ดังนี้    
  (๑) กำรด ำเนินกำร  กำรแสวงหำข้อมูล และรวบรวมพยำนหลักฐำนเพ่ือประโยชน์   
ในกำรปฏิบัติกำรตำมพระรำชบัญญัตินี้ ในมำตรำ ๓๕   
  (๒) กำรด ำเนินกำรอ่ืนใดอันจ ำเป็นแก่กำรปกป้อง ป้องกัน และรับมือกับภัยคุกคำม   
ทำงไซเบอร์ที่เกิดข้ึนตำมที่คณะกรรมกำร กปช. เห็นชอบ 
 ทั้งนี้ คณะกรรมำธิกำรเห็นควรให้เพ่ิมบทบัญญัติเกี่ยวกับเรื่องค่ำใช้จ่ำยที่จะต้องเกิดขึ้น   
ส ำหรับกำรปฏิบัติหน้ำที่ของพนักงำนเจ้ำหน้ำที่ไว้ในหมวดนี้ด้วย โดยให้สำมำรถเบิกได้ตำมที่จ่ำยจริง ตำมที่
กระทรวงกำรคลังก ำหนด 
 
 
 



-๑๔- 
 

 ๗) ข้อสังเกตเกี่ยวกับบทก าหนดโทษ  
 คณะกรรมำธิกำรเห็นควรให้เพ่ิมหมวดที่ว่ำด้วย “บทก ำหนดโทษ” ในพระรำชบัญญัตินี้ด้วย  
โดยควรก ำหนดโทษทำงอำญำแก่หน่วยงำนรัฐ และหน่ วยงำนเอกชนที่กระท ำกำรฝ่ ำฝืนบทบัญญั ติ 
แห่งพระรำชบัญญัติฉบับนี้ที่มีผลต่อกำรบังคับใช้กฎหมำยซึ่งอำจก่อให้เกิดผลเสียหำยแก่ประเทศ ไม่ว่ำจะเป็น  
กำรไม่ปฏิบัติงำนโดยยึดถือแผนปฏิบัติกำร มติ หรือกำรสั่งกำรของ กปช. หรือค ำสั่งของประธำนกรรมกำร กปช. 
หรือผู้ซึ่งประธำนกรรมกำรโดยควำมเห็นชอบของ กปช. มอบหมำย ตำมมำตรำ ๒๙ กำรกระท ำหรือกำรด ำเนินกำร
ที่ฝ่ำฝืนมติ กปช. ตำมมำตรำ ๓๑ หรือกำรกระท ำที่มีลักษณะเป็นกำรฝ่ำฝืนกำรด ำเนินกำรตำมอ ำนำจหน้ำที่ 
ของพนักงำนเจ้ำหน้ำที่ในกำรปฏิบัติหน้ำที่ตำมมำตรำ ๓๕ โดยให้พิจำรณำอัตรำโทษจำกระดับควำมเสียหำย 
ที่เกิดขึ้นแล้วแต่กรณ ี
 
 ๘) ข้อสังเกตเกี่ยวกับบทเฉพาะกาล   
 มาตรา ๔๐ ถึงมาตรา ๔๒ คณะกรรมำธิกำรเห็นควรให้ตัดออก เนื่องจำกได้ก ำหนดให้ส ำนักงำน
คณะกรรมกำรรักษำควำมม่ันคงปลอดภัยไซเบอร์แห่งชำติเป็นส่วนรำชกำรแล้ว 

 มาตรา ๔๓ คณะกรรมำธิกำรเห็นว่ำกำรรักษำควำมมั่นคงปลอดภัยไซเบอร์ เป็นเรื่องจ ำเป็นเร่งด่วน
ที่ต้องด ำเนินกำรปฏิรูป โดยก่อนที่ร่ำงพระรำชบัญญัติฉบับนี้มีผลใช้บังคับ เห็นควรให้ คณะกรรมกำรรักษำ 
ควำมมั่นคงปลอดภัยไซเบอร์แห่งชำติชั่วครำวซึ่งแต่งตั้งโดย นำยกรัฐมนตรี หรือหัวหน้ำคณะรักษำควำมสงบ
แห่งชำติ ตำมข้อสังเกตของคณะกรรมำธิกำร ข้อ ๗.๓.๑ ปฏิบัติหน้ำที่ไปพลำงก่อน จนกว่ำจะมีคณะกรรมกำรฯ 
ตำมพระรำชบัญญัติฉบับนี้ และให้หน่วยงำนในสังกัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมที่ปลัดกระทรวง
มอบหมำยตำมข้อสังเกตของคณะกรรมำธิกำร ให้ท ำหน้ำที่ส ำนักงำนฯ ไปพลำงก่อนจนกว่ำจะมีส ำนักงำนฯ  
ตำมพระรำชบัญญัติฉบับนี้  

 ทั้งนี้ จากการที่คณะกรรมาธิการได้มีการศึกษาและวิเคราะห์ข้อมูล รวมทั้งรับฟังความคิดเห็น
จากหน่วยงานที่เกี่ยวข้องทุกภาคส่วนแล้ว มีความเห็นตรงกันว่าปัจจุบันประเทศไทยยังไม่มีหน่วยงานกลาง 
ที่จะท าหน้าที่ในการสั่งการหรือประสานงานกับหน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชนในการปกป้อง 
ป้องกัน แก้ไข และรับมือกับภัยต่าง ๆ ที่อาจส่งผลกระทบต่อความม่ันคงปลอดภัยไซเบอร์ของประเทศ  
ซึ่งภัยดังกล่าวเกิดขึ้นได้ภายในระยะเวลาอันรวดเร็ว และสร้างความเสียหายด้านต่าง ๆ อย่างร้ายแรง  
จึงจ าเป็นต้องมีหน่วยงานกลางขึ้นมาท าหน้าที่ ในการก าหนดยุทธศาสตร์ มาตรการ และแนวทาง 
การด าเนินการเพื่อปกป้อง ป้องกัน เพื่อรับมือ และแก้ไขสถานการณ์ภัยคุกคามที่จะส่งผลกระทบต่อการให้บริการ
ด้านระบบเครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม ระบบกิจการ
สาธารณูปโภคพื้นฐาน ระบบการให้บริการขนส่งสาธารณะทั้งทางบก ทางน้ า ทางอากาศ ซึ่งเป็นเครือข่าย 
ในระดับประเทศ ดังนั้น เพื่อมิให้เกิดผลกระทบต่อความม่ันคงของชาติ ความม่ันคงทางการทหาร ความม่ันคง 
ทางเศรษฐกิจของประเทศ และความสงบเรียบร้อยภายในประเทศ จึงจ าเป็นต้องด าเนินการเพื่อให้
พระราชบัญญัติฉบับนี้มีผลบังคับใช้ และด าเนินการในส่วนต่าง ๆ เพื่อให้เป็นไปตามพระราชบัญญัติฉบับนี้
โดยเร็ว   

 

 





 
 
 
 
 
 
 
 

ภาคผนวก ก 
ร่างพระราชบัญญัติว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์ พ.ศ. .... 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



























 
 
 
 
 
 
 

ภาคผนวก ข  
ตารางสรปุผลการพิจารณา  

(ร่าง) พระราชบัญญัติว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอรแ์ห่งชาติ  
พ.ศ. .... 

 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
-๑- 

ภาคผนวก ข  ตารางสรุปผลการพิจารณา 
(ร่าง) พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาต ิพ.ศ. .... 

ของอนุกรรมาธิการขับเคลื่อนการปฏิรูปประเทศด้านสื่อออนไลน์ 
 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

หลักการ  
ให้มีกฎหมายว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  

เหตุผล  
จากความก้าวหน้าทางเทคโนโลยีสารสนเทศซึ่งถูกน ามาใช้ประโยชน์ในการ

ท าธุรกรรมหรือการติดต่อสื่อสารจึงก่อให้เกิดสภาพแวดล้อมที่เอ้ืออ านวยต่อ 
ภัยคุกคามและการก่ออาชญากรรมทางไซเบอร์ที่ สามารถส่งผลกระทบในวงกว้าง
ได้อย่างรวดเร็วและปัจจุบันยิ่งทวีความรุนแรงมากขึ้น สร้างความเสียหายทั้งใน
ระดับบุคคลและระดับประเทศการป้องกันหรือรับมือกับภัยคุกคามหรือความเสี่ยง
บนไซเบอร์จึงต้องอาศัย ความรวดเร็วและการประสานงานกับทุกหน่วยงานที่
เกี่ยวข้องเพ่ือป้องกันและรับมือได้ทันสถานการณ์และมีการดูแลรักษาความมั่นคง
ปลอดภัยไซเบอร์อย่างต่อเนื่อง ดังนั้น เพ่ือให้ประเทศไทยสามารถปกป้อง ป้องกัน
หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ที่ส่งผลกระทบหรืออาจ
ก่อให้เกิดความเสี่ยงต่อการ ให้บริการหรือการประยุกต์ใช้เครือข่ายคอมพิวเตอร์ 
อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดย  ปกติของดาวเทียม 
ซึ่งกระทบต่อความมั่นคงของชาติในมิติต่าง ๆ อันครอบคลุมถึงความมั่นคงทางการ
ทหารความสงบเรียบร้อยภายในประเทศและความมั่นคงทางเศรษฐกิจได้อย่าง
เหมาะสม มีการด าเนินการที่รวดเร็ว และมีความเป็นเอกภาพ สมควรก าหนดให้มี
คณะกรรมการขึ้นเพ่ือก าหนดมาตรการด้านความมั่นคงปลอดภัย  ไซเบอร์ของ
ประเทศให้เป็นไปอย่างมีประสิทธิภาพ และเกิดผลสัมฤทธิ์ 

ควรมีการก าหนดกรอบแนวความคิด ขอบเขต และเจตนารมณ์ของ
พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ให้มีความ
ชัด เจน ครอบคลุมในทุกมิติ  โดย เฉพาะในด้ านความมั่ นคง  เนื่ องจาก 
ร่างพระราชบัญญัติฉบับนี้มุ่งเน้นในด้านการส่งเสริมสนับสนุนมาตรการปกป้อง 
ป้องกันระบบเครือข่ายที่จะท าให้การท าธุรกรรมอิเล็กทรอนิกส์ ให้มีความมั่นคง
ปลอดภัยเพ่ือผลทางด้านเศรษฐกิจและสังคมเท่านั้น แต่ยังไม่ได้พิจารณาถึง
มาตรการปกป้อง ป้องกันระบบเครือข่ายที่เป็นเรื่องที่ส่งผลกระทบต่อความมั่นคง
ของประเทศ ซึ่งภัยคุกคามมีที่มาจากหลายรูปแบบ ทั้งจากระดับบุคคล องค์กร  
ไปจนถึงการด าเนินการจากรัฐ ภัยพิบัติหรือความเสียหายจากการกระท าที่ไม่ได้มา
ทางไซเบอร์ ขอบเขตยังไม่ครอบคลุมถึงเรื่องการใช้ระบบเครือข่ายคอมพิวเตอร์ 
อินเทอร์เน็ต เป็นเครื่องมือในการบ่อนท าลายความมั่นคงของประเทศ โดยเฉพาะ
การเผยแพร่ข้อมูลทางด้านโซเชียลมีเดีย 

ในส่วนเนื้อหาสาระของร่างพระราชบัญญัติฉบับนี้มีลักษณะเป็นมาตรการ
เชิงรับ เพ่ือปกป้อง ป้องกัน และวางมาตรการต่าง ๆ เพ่ือป้องกันระบบเครือข่าย
คอมพิวเตอร์ อินเทอร์เน็ต การสื่อสาร โทรคมนาคม และดาวเทียม แต่ยังไม่ได้
ก าหนดมาตรการเชิงรุก หากเกิดสถานการณ์รุนแรงต่อระบบดังกล่าว โดยเฉพาะ



 
 

-๒- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

หากเกิดสภาวะการโจมตีจากศัตรูนอกประเทศที่จ าเป็นต้องใช้มาตรการตอบโต้ 
หรือแนวทางปฏิบัติการเชิงรุก จึงควรเพ่ิมเติมประเด็นเนื้อหาเกี่ยวกับการใช้
มาตรการเชิงรุกเพ่ิมข้ึน 

มาตรา ๑ พระราชบัญญัตินี้เรียกว่า “พระราชบัญญัติว่าด้วยการรักษาความ
มั่นคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

 

มาตรา ๒ พระราชบัญญัตินี้ให้ใช้บังคับเมื่อพ้นก าหนดหนึ่งร้อยแปดสิบวัน 
นับแต่วันประกาศ ในราชกิจจานุเบกษาเป็นต้นไป 

 

มาตรา ๓ ในพระราชบัญญัตินี้  
“ความมั่นคงปลอดภัยไซเบอร์” หมายความว่า มาตรการและการ

ด าเนินการที่ก าหนดขึ้น เพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศให้
สามารถปกป้อง ป้องกัน หรือรับมือกับสถานการณ์ด้านภัยคุกคามทางไซเบอร์ 
ที่ส่งผลกระทบหรืออาจก่อให้เกิดความเสี่ยงต่อการให้บริการหรือการประยุกต์ ใช้ 
เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม หรือการให้บริการโดย
ปกติของดาวเทียมอัน กระทบต่อความมั่นคงของชาติซึ่งรวมถึงความมั่นคงทางการ
ทหาร ความสงบเรียบร้อยภายในประเทศและ ความมั่นคงทางเศรษฐกิจ  

“หน่วยงานของรัฐ” หมายความว่า กระทรวง กรม ส่วนราชการที่เรียกชื่อ
อย่างอ่ืนและมี ฐานะเป็นกรม ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น องค์การ
มหาชน รัฐวิสาหกิจและหน่วยงานที่ตั้งขึ้น  โดยพระราชบัญญัติหรือพระราช
กฤษฎีกา 

และให้หมายความรวมถึงนิติบุคคลคณะบุคคล หรือบุคคลซึ่งมีอ านาจ
หน้าที่ด าเนินงานของรัฐไม่ว่ากรณีใด ๆ 

“พนักงานเจ้าหน้าที่” หมายความว่า ผู้ซึ่งรัฐมนตรีแต่งตั้งให้ปฏิบัติการตาม
พระราชบัญญัตินี้ 

มาตรา ๓  ควรแก้ไขและเพ่ิมเติมค านิยาม ดังนี้  
แก้ไขค านิยาม ของค าว่า "ความมั่นคงปลอดภัยไซเบอร์” เพ่ือให้ครอบคลุมถึง

ภัยคุกคามทุกด้านที่อาจส่งผลกระทบระบบไซเบอร์ของประเทศ โดยควรแก้ไขเป็น
ดังนี้ 

“ความม่ันคงปลอดภัยไซเบอร์” หมายความว่า มาตรการและการด าเนินการ
เพ่ือปกป้อง ป้องกัน การส่งเสริม เพ่ือรับมือและแก้ไขสถานการณ์ด้านภัยคุกคามที่จะ
ส่งผลต่อการให้บริการด้านระบบเครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่าย
โทรคมนาคม การให้บริการดาวเทียม ระบบกิจการสาธารณูปโภคพ้ืนฐาน  
ระบบกิจการสาธารณะส าคัญ ซึ่งเป็นเครือข่ายในระดับประเทศ เพ่ือมิให้เกิดผล
กระทบต่อความมั่นคงของชาติ ความมั่นคงทางการทหาร ความสงบเรียบร้อย
ภายในประเทศ และความม่ันคงทางเศรษฐกิจ 

เพ่ิมเติมค านิยาม  “หน่วยงานเอกชน” เพ่ือให้เกิดความชัดเจน โดยควร
เพ่ิมเติมดังนี้  

 
 



 
 

-๓- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

“เลขาธิการ” หมายความว่า เลขาธิการส านักงานคณะกรรมการรักษา
ความมั่นคงปลอดภัย ไซเบอร์แห่งชาติ 

“ส านักงาน” หมายความว่า ส านักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์ แห่งชาติ 

 

“หน่วยงานเอกชน” หมายความว่า หน่วยงานที่จัดตั้งขึ้นจากการรวมตัวของ
บุคคล หรือคณะบุคคลเข้าด้วยกัน ไม่ว่าจะเป็นการด าเนินงานที่แสวงหาก าไร หรือ
ที่ไม่แสวงหาก าไร โดยไม่อยู่ภายใต้การบังคับบัญชาหรือการก ากับดูแลจาก
หน่วยงานของรัฐ ทั้งนี้ ไม่ว่าจะจดทะเบียนเป็นนิติบุคคลหรือไม่ก็ตาม 

ควรให้ก าหนดค านิยามของค าว่า “ไซเบอร์” ไว้ในพระราชบัญญัตินี้ด้วย 
เพ่ือให้หน่วยงานและบุคคลที่เกี่ยวข้องได้เข้าใจความหมายอย่างชัดเจนและตรงกัน 
รวมทั้งน าไปพิจารณาด าเนินการในส่วนที่เกี่ยวข้องในทิศทางเดียวกัน โดยข้อความ
ควรเป็นดังนี้ 

“ไซเบอร์” หมายความว่า กิจกรรมที่เกี่ยวข้องกับเครือข่ายคอมพิวเตอร์ 
ระบบคอมพิวเตอร์ การสื่อสารข้อมูลคอมพิวเตอร์ และข้อมูลคอมพิวเตอร์ 

มาตรา ๔ ให้นายกรฐัมนตรีรักษาการตามพระราชบัญญัตินี ้  
หมวดที่ ๑ 

การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
 

มาตรา ๕ การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติต้องด าเนินการ 
เพ่ือปกป้อง รับมือ ป้องกันและลดความเสี่ยงจากสถานการณ์ภัยคุกคามทางไซเบอร์ 
อันกระทบต่อความมั่นคงของชาติทั้งจาก ภายในและภายนอกประเทศ ซึ่งครอบคลุมถึง
ความมั่นคงทางเศรษฐกิจ ความสงบเรียบร้อยภายในประเทศ และอาจส่งผลกระทบต่อ
ความมั่นคงทางทหารหรือที่ส่งผลกระทบอย่างมีนัยส าคัญต่อความมั่นคงของประเทศ
ทางไซเบอร์ในภาพรวม ให้มีความเป็นเอกภาพ โดยให้ค านึงถึงความสอดคล้องกับกรอบ
นโยบายและแผน แม่บทที่เกี่ยวกับการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคมของ
คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคม และกรอบนโยบายและแผนแม่บท 
ที่ เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคงแห่งชาติ ซึ่งเห็นชอบโดย 
คณะรัฐมนตรี 

มาตรา ๕ มีข้อสั ง เกตเกี่ ยวกับกรอบนโยบายและแผนแม่บทของ 
สภาความมั่นคงแห่งชาติ ดังนี้ 

ในมาตรานี้ได้ระบุว่า การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
ควรค านึงถึงความสอดคล้องและกรอบนโยบายและแผนแม่บทที่เกี่ยวกับการรักษา
ความมั่นคงของสภาความมั่นคงแห่งชาติ  ซึ่งเห็นชอบโดยคณะรัฐมนตรี นั้น  
หากพิจารณาถึงนโยบายความมั่นคงแห่งชาติ พ.ศ.๒๕๕๘ – พ.ศ. ๒๕๖๔ ในส่วน
ของนโยบายที่ ๑๐ ได้ระบุถึงหน่วยงานหลักและหน่วยงานในเครือข่ายที่จะต้องมี
การบูรณาการร่วมกัน เพ่ือท าหน้าที่ใน ๓ แนวทาง ดังนี้ 

 



 
 

-๔- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

การด าเนินการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ อย่างน้อยจึงต้อง
ครอบคลุมในเรื่อง ดังต่อไปนี้ 

(๑) การบูรณาการการจัดการความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
(๒) การสร้างศักยภาพในการตอบสนองต่อสถานการณ์ฉุกเฉินทางความมั่นคง

ปลอดภัยไซเบอร์  
(๓) การปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ 
(๔) การประสานความร่วมมือระหว่างภาครัฐและเอกชนเพ่ือความมั่นคง

ปลอดภัยไซเบอร์  
(๕) การสร้างความตระหนักและรอบรู้ด้านความมั่นคงปลอดภัยไซเบอร์ 
(๖) การพัฒนาระเบียบและกฎหมายเพ่ือความมั่นคงปลอดภัยไซเบอร์ 
(๗) การวิจัยและพัฒนาเพ่ือความมั่นคงปลอดภัยไซเบอร์ 
(๘) การประสานความร่วมมือระหว่างประเทศเพ่ือความมั่นคงปลอดภัยไซเบอร์ 

ก) ปกป้อง ป้องกัน ภัยคุกคามด้านไซเบอร์ สงครามไซเบอร์ และ
เสริมสร้างความปลอดภัยระบบเทคโนโลยีสารสนเทศ โดยการบูรณาการ 
การจัดการความมั่นคงทางไซเบอร์ระหว่างหน่วยงานภาครัฐ การประสานความ
ร่วมมือและเสริมสร้างเครือข่ายกับภาคเอกชน ภาควิชาการ บุคลากร องค์กร และ
ผู้เชี่ยวชาญทางด้านการรักษาความมั่นคงทางไซเบอร์ การเสริมสร้างความร่วมมือ
ระหว่างประเทศ การเฝ้าระวังและการพัฒนาระบบป้องกัน การโจมตีระบบ
สารสนเทศ การพัฒนาความพร้อมต่อสงครามไซเบอร์  การปกป้องโครงสร้าง
พ้ืนฐานส าคัญด้านสารสนเทศของประเทศ การกู้คืนข้อมูล ระบบ/เครือข่ายและ
การพัฒนามาตรฐานด้านความปลอดภัยในทุกด้าน หน่วยงานหลักคือ กระทรวง
ดิจิทัลเพ่ือเศรษฐกิจและสังคม โดยมีหน่วยงานร่วมและเครือข่าย ประกอบด้วย 
กระทรวงกลาโหม ส านักงานต ารวจแห่งชาติ และส านักข่าวกรองแห่งชาติ 

ข) พัฒนาการบังคับใช้กฎหมาย โดยการพัฒนาระเบียบและกฎหมายเพ่ือความ
มั่นคงปลอดภัยไซเบอร์ และการพัฒนาเทคโนโลยีส าหรับงานสืบสวนและป้องกัน
อาชญากรรมไซเบอร์ ให้สามารถลดภัยคุกคามหรืออันตรายที่ส่งผลกระทบกับบุคคล 
ข้อมูลและระบบเทคโนโลยีสารสนเทศ โดยเฉพาะที่อยู่ในรูปของการท าธุรกรรมทาง
อิเล็กทรอนิกส์ การละเมิดทรัพย์สินทางปัญญา การโจรกรรมข้อมูลสารสนเทศ  
การละเมิดสิทธิเสรีภาพของบุคคล การกรรโชกข้อมูลสารสนเทศ การกระท าผิด 
ตลอดจนการก่อวินาศกรรมหรือท าลายระบบสารสนเทศ รวมถึงการสร้างความตระหนกั
รู้ให้กับประชาชนเกี่ยวกับภัยคุกคามและอาชญากรรมไซเบอร์ หน่วยงานหลัก 
คือ ส านักงานต ารวจแห่งชาติ ส่วนหน่วยงานร่วมและเครือข่ายคือ กระทรวงดิจิทัล 
เพ่ือเศรษฐกิจและสังคม 

 



 
 

-๕- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ค) พัฒนาศักยภาพทางด้านเทคโนโลยีสารสนเทศ โดยส่งเสริมการวิจัย พัฒนา
และจดสิทธิบัตรเทคโนโลยีสารสนเทศที่ผลิตโดยคนไทย การวิจัยและพัฒนาเพ่ือความ
มั่นคงปลอดภัยไซเบอร์   การบูรณาการเชื่อมโยงระบบฐานข้อมูลภาครัฐ การพัฒนา
ระบบรัฐบาลอิเล็กทรอนิกส์แบบบูรณาการ รวมถึงการใช้ระบบรัฐบาลอิเล็กทรอนิกส์ 
เครือข่ายสื่อสารข้อมูลเชื่อมโยงหน่วยงานภาครัฐ (GIN) ระบบคลาวด์ภาครัฐ (G-Cloud)  
ตลอดจนการพัฒนาบุคลากรภาครัฐ องค์กรทุกภาคส่วนที่เกี่ยวข้องให้มีความรู้  
ความช านาญทางด้านระบบเทคโนโลยีสารสนเทศและการรักษาความปลอดภัยทาง 
ไซเบอร์ เพ่ือให้บุคลากรภาครัฐและองค์กรทุกภาคส่วนที่เกี่ยวข้องมีข้อมูลข่าวสารและ
ความรู้ทางด้านเทคโนโลยีที่ทันสมัย และการรักษาความมั่นคงปลอดภัยทางไซเบอร์ 
รวมถึงการพัฒนาบุคลากรทางด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ทั้งใน 
เชิงปริมาณและคุณภาพอย่างต่อเนื่อง  หน่วยงานหลักคือ กระทรวงวิทยาศาสตร์และ
เทคโนโลยี และกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  ส่วนหน่วยงานร่วมและ
เครือข่าย ได้แก่ กระทรวงศึกษาธิการ  ส านักงานคณะกรรมการวิจัยแห่งชาติ (วช.) 
ส านักงานกองทุนสนับสนุนการวิจัย (สกว.) และส านักงานพัฒนาวิทยาศาสตร์และ
เทคโนโลยีแห่งชาติ (สวทช.) 

หากพิจารณาถึงหน่วยงานหลัก และหน่วยงานเครือข่ายที่จะต้องมี 
การบูรณาการในการวางมาตรการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เพ่ือให้สอดคล้องกับกรอบและนโยบายความมั่นคงแห่งชาติแล้ว ควรจะมีการ
พิจารณาให้หน่วยงานดังกล่าวเหล่านี้เข้ามามีบทบาทด้วย 

 
 

 
 



 
 

-๖- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

หมวด ๒  
คณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

 

มาตรา ๖ ให้มีคณะกรรมการคณะหนึ่ง เรียกว่า “คณะกรรมการการรักษา
ความมั่นคง ปลอดภัยไซเบอร์แห่งชาติ” เรียกโดยย่อว่า “กปช.” และให้ใช้ชื่อ
ภาษาอังกฤษว่า  “National Cybersecurity Committee” เรียกโดยย่อว่ า
“NCSC” ประกอบด้วย 

มาตรา ๖ องค์ประกอบของคณะกรรมการฯ มีข้อสังเกต ดังนี้ 

 

(๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเป็นประธาน
กรรมการ 

 

(๑) การก าหนดให้รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม
เป็นประธาน กปช. อาจมีปัญหาในการบริหารสั่งการเชิงนโยบายระดับชาติ  
ดังนั้น จึงควรก าหนดให้นายกรัฐมนตรี หรือรองนายกรัฐมนตรีที่ได้รับมอบหมาย  
เป็นประธาน รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม และ
รัฐมนตรีว่าการกระทรวงกลาโหม เป็นรองประธาน 

(๒) กรรมการโดยต าแหน่งจ านวนสี่คน ได้แก่ เลขาธิการสภาความมั่นคง
แห่งชาติ ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ปลัดกระทรวงกลาโหม  
ผู้บังคับการกองบังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรม
ทางเทคโนโลยี ส านักงานต ารวจแห่งชาติ 

(๒) กรรมการโดยต าแหน่ง ควรจะประกอบด้วย ปลัดกระทรวงกลาโหม  
ปลัดกระทรวงการคลัง ปลัดกระทรวงการต่างประเทศ ปลัดกระทรวงคมนาคม 
ปลัดกระทรวงดิ จิทั ล เ พ่ือ เศรษฐกิจและสั งคม  ปลัดกระทรวงพลั งงาน 
ปลัดกระทรวงมหาดไทย ผู้บัญชาการต ารวจแห่งชาติ เลขาธิการสภาความมั่นคง
แห่งชาติ ผู้อ านวยการส านักข่าวกรองแห่งชาติ  ผู้ว่าการธนาคารแห่งประเทศไทย 
เลขาธิการคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการ
โทรคมนาคมแห่งชาติ และเลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติเป็นกรรมการและเลขานุการ   

(๓) กรรมการผู้ทรงคุณวุฒิจ านวนไม่เกินเจ็ดคน ซึ่งคณะรัฐมนตรีแต่งตั้ง
จากผู้มีความรู้ ความเชี่ยวชาญและประสบการณ์เป็นที่ประจักษ์ในด้านการรักษา
ความมั่นคงปลอดภัยสารสนเทศ ด้านเทคโนโลยีสารสนเทศและการสื่อสาร  
 

(๓) การแต่งตั้งกรรมการผู้ทรงคุณวุฒิจ านวนไม่เกิน ๗ คน ควรระบุคุณสมบัติ
ให้ชัดเจนโดยต้องมีความรู้ ความเชี่ยวชาญ ประสบการณ์เป็นที่ประจักษ์ในด้าน
การท าคดีการปราบปรามอาชญากรรมทางเทคโนโลยีสารสนเทศและการสื่อสาร
โทรคมนาคม หรือดาวเทียม ด้านนิติศาสตร์ ด้านการรักษาความมั่นคงปลอดภัยไซเบอร ์



 
 

-๗- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ด้านนิติศาสตร์ หรือด้านอ่ืนที่เกี่ยวข้องและเป็นประโยชน์ต่อการรักษาความมั่นคง
ปลอดภัยไซเบอร์  

ให้เลขาธิการ เป็นกรรมการและเลขานุการโดยต าแหน่ง และให้แต่งตั้ง
เจ้าหน้าที่เป็น ผู้ช่วยเลขานุการได้ตามความจ าเป็น  

การคัดเลือกผู้ทรงคุณวุฒิเพ่ือแต่งตั้งเป็นกรรมการตามวรรคหนึ่ง ให้เป็นไป
ตามหลักเกณฑ์ และวิธีการที่คณะรัฐมนตรีก าหนดโดยประกาศในราชกิจจา
นุเบกษา 

ด้านการบริหารจัดการเทคโนโลยีสารสนเทศ หรือด้านอ่ืนที่ เกี่ยวข้องและ 
เป็นประโยชน์ต่อการรักษาความม่ันคงปลอดภัยไซเบอร์ 

มาตรา ๗ ให้ กปช. มีอ านาจหน้าที่ ดังต่อไปนี้  มาตรา ๗  อ านาจหน้าที่ของ กปช. มีข้อสังเกต ใน (๑) (๘) และ (๑๐)  
เห็นควรแก้ไขดังนี้ 

(๑) ก าหนดแนวทางและมาตรการตอบสนองและรับมือกับภัยคุกคาม 
ไซเบอร์ เมื่อมี เหตุการณ์ด้านความมั่นคงปลอดภัย หรือสถานการณ์ด้านความ
มั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่อาจ  คาดคิด ที่ส่งผลกระทบ หรืออาจ
ก่อให้เกิดผลกระทบ ความสูญเสีย หรือความเสียหายอย่างมีนัยส าคัญ หรืออย่าง
ร้ายแรง เพ่ือให้เป็นศูนย์กลางการด าเนินการเมื่อมีเหตุการณ์หรือสถานการณ์ความ
มั่นคงปลอดภัยได้อย่างทันท่วงที มีความเป็นเอกภาพ เว้นแต่ภัยคุกคามทาง 
ไซเบอร์นั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหาร ซึ่ งเป็นอ านาจของ 
สภากลาโหมหรือสภาความมั่นคงแห่งชาติ 

(๑) หากเกิดเหตุวิกฤตร้ายแรง ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ทางทหาร ควรมอบให้ฝ่ายทหารเข้าด าเนินการตามกฎหมายอ่ืนที่ออกมา
ใช้บังคับในสถานการณ์ขณะนั้น โดยคณะกรรมการฯ มีบทบาทสนับสนุน 
ประสานงานหน่วยงานต่าง ๆ ทั้งภาครัฐและภาคเอกชนเพ่ือร่วมกันรับมือกับ 
ภัยคุกคามดังกล่าว 

  

(๒) ก าหนดขั้นตอนการด าเนินการเพ่ือให้มีการประสานความร่วมมือและ
อ านวยความสะดวกในการด าเนินการกับคณะกรรมการที่ตั้งขึ้นตามกฎหมาย 
ฉบับอ่ืน หน่วยงานของรัฐ หรือหน่วยงาน ภาคเอกชน เพ่ือให้การยับยั้งปัญหา  
ภัยคุกคามไซเบอร์ ได้รับการแก้ไขอย่างมีประสิทธิภาพและรวดเร็ว  

 

(๓) ก าหนดมาตรการและแนวทางในการยกระดับทักษะความเชี่ยวชาญ
ระดับสูงของ เจ้าพนักงานผู้ปฏิบัติหน้าที่ซึ่งได้รับการแต่งตั้งตามกฎหมายฉบับนี้  

 



 
 

-๘- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๔) จัดท าแผนปฏิบัติการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
ที่สอดคล้องกับ นโยบาย ยุทธศาสตร์และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัล 
เพ่ือเศรษฐกิจและสังคม และกรอบนโยบาย และแผนแม่บทที่เกี่ยวกับการรักษา
ความมั่นคงของสภาความมั่นคงแห่งชาติ 

 

(๕) จัดท ารายงานสรุปผลการด าเนินงานที่มีผลกระทบอย่างมีนัยส าคัญ 
รายงานให้สภาความ มั่นคงแห่งชาติและคณะรัฐมนตรีทราบตามล าดับ 

 

(๖) เสนอแนะและให้ความเห็นต่อคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและ
สังคมหรือ คณะรัฐมนตรีในการพิจารณาอนุมัติแผนงาน โครงการ หรือการ
ปฏิบัติงานของหน่วยงานของรัฐ และการ พิจารณาแนวทางการแก้ไขปัญหาหรือ
ข้อขัดข้องต่าง ๆ รวมถึงการจัดให้มีหรือปรับปรุงกฎหมายที่มีความ เกี่ยวข้องกับ
การรักษาความมั่นคงปลอดภัยไซเบอร์เพ่ือให้ให้การด าเนินการปกป้อง รับมือ 
ป้องกันและลดความเสี่ยงจากสถานการณ์ภัยคุกคามทางไซเบอร์อันกระทบต่ อ
ความมั่นคงของชาติทั้งจากภายในและภายนอก ประเทศมีความมั่นคงและยั่งยืน 

 

(๗) แต่งตั้งคณะอนุกรรมการ หรือคณะท างานเพ่ือพิจารณาหรือท าการใดๆ 
ตามท่ี คณะกรรมการมอบหมาย 

 

(๘) สั่งการหรือประสานความร่วมมือกับหน่วยงานภาครัฐและภาคเอกชน
เพ่ือปฏิบัติให้เป็นไปตามนโยบายหรือแผนปฏิบัติการเกี่ยวกับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ หรือให้ด าเนินการอ่ืนใด  ที่จ าเป็นต่อการรักษาความมั่นคง
ปลอดภัยไซเบอร์ท้ังในประเทศและต่างประเทศ 

(๘) ในกรณีที่เกิดเหตุวิกฤต หรือเกิดสถานการณ์ฉุกเฉินที่ส่งผลกระทบในด้าน
อ่ืน ๆ ให้ กปช. สั่งการหรือมอบหมายให้หน่วยงานภาครัฐที่เกี่ยวข้องที่มีอ านาจ
หน้าที่ตามกฎหมายเป็นหน่วยงานหลักในการแก้ไขสถานการณ์ และอาจสั่งการให้
หน่วยงานอ่ืนที่เกี่ยวข้องทั้งภาครัฐและภาคเอกชนเป็นหน่วยงานสนับสนุน ภายใต้
การก ากับดูแลของ กปช. ทั้งนี้ เห็นควรให้ กปช. และกระทรวงการคลัง ก าหนด
หลักเกณฑ์ ส่งเสริมและสร้างแรงจูงใจ ให้ภาคเอกชนสามารถน าค่าใช้จ่ายในการ
จัดหาระบบการรักษาความมั่นคงปลอดภัยไซเบอร์มาค านวณส าหรับการลดหย่อน
ภาษีได้ 



 
 

-๙- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๙) ติดตามและประเมินผลการปฏิบัติตามพระราชบัญญัตินี้  
(๑๐) ด าเนินการอ่ืนใดในเรื่องที่เกี่ยวกับการรักษาความมั่นคงปลอดภัย 

ไซเบอร์ตามที่คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมหรือคณะรัฐมนตรี
มอบหมาย 

(๑๐) คณะกรรมาธิการมีความเห็นให้ตัดออก เนื่องจากได้มีการแก้ไข
องค์ประกอบของ กปช. ในมาตรา ๖ โดยให้นายกรัฐมนตรีหรือรองนายกรัฐมนตรี
ที่ได้รับมอบหมายเป็นประธานแล้ว และในส่วนของการด าเนินการอื่นใดควรน าไป
ก าหนดรวมไว้ในส่วนของอ านาจหน้าที่ส านักงานฯ 

มาตรา ๘ กรรมการผู้ทรงคุณวุฒิต้องมีคุณสมบัติและไม่มีลักษณะต้องห้าม 
ดังต่อไปนี้  

(๑) มีสัญชาติไทย  
(๒) ไม่เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต  
(๓) ไม่เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  
(๔) ไม่เคยต้องค าพิพากษาถึงที่สุดให้จ าคุก ไม่ว่าจะได้รับโทษจ าคุกจริง

หรือไม่ เว้นแต่เป็นโทษส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ 
(๕) ไม่เคยถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐ 

หรือรัฐวิสาหกิจ หรือจากหน่วยงานของเอกชน เพราะทุจริตต่อหน้าที่หรือประพฤติ
ชั่วอย่างร้ายแรง 

 

มาตรา ๙ กรรมการผู้ทรงคุณวุฒิมีวาระการด ารงต าแหน่งคราวละสามปี  
ในกรณีที่กรรมการผู้ทรงคุณวุฒิพ้นจากต าแหน่งก่อนวาระ คณะรัฐมนตรี

อาจแต่งตั้งผู้อ่ืนเป็นกรรมการแทนได้ และให้ผู้ที่ได้รับแต่งตั้งให้ด ารงต าแหน่งแทน
อยู่ในต าแหน่งเท่ากับวาระที่เหลืออยู่ของผู้ซึ่งตนแทน เว้นแต่วาระการด ารง
ต าแหน่งของกรรมการผู้ทรงคุณวุฒิเหลือไม่ถึงเก้าสิบวันจะไม่แต่งตั้งก็ได้  

เมื่อครบก าหนดตามวาระในวรรคหนึ่ง หากยังมิได้มีการแต่งตั้งกรรมการ
ผู้ทรงคุณวุฒิขึ้นใหม่ให้กรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระนั้นอยู่ใน

มาตรา ๙ วาระการด ารงต าแหน่งของกรรมการ กปช. มีข้อสังเกต ดังนี้ 
ควรก าหนดวาระการด ารงต าแหน่งของกรรมการ กปช. เป็น ๔ ปี เนื่องจาก

ในการพิจารณาแผนงานหรือมาตรการรักษาความมั่นคงปลอดภัยทางไซเบอร์ของ
หน่วยงานต่าง ๆ ในภาครัฐ ซึ่ง กปช. จะต้องเป็นผู้พิจารณาให้ความเห็นชอบนั้น 
น่าจะใช้ระยะเวลาในการพิจารณามากกว่า ๓ ปี และยังต้องมีการพิจารณาทบทวน
แผนหรือมาตรการดังกล่าว ให้เกิดผลในทางปฏิบัติอย่างสม่ าเสมอหรือตามห้วง
ระยะเวลาการเปลี่ยนตัวกรรมการ กปช. เร็วเกินไปอาจส่งผลในเรื่องความรู้  
ความช านาญ และประสบการณ์ต่อแผนหรือมาตรการต่าง ๆ  



 
 

-๑๐- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ต าแหน่งเพ่ือด าเนินงานต่อไปจนกว่ากรรมการ ผู้ทรงคุณวุฒิซึ่งได้รับแต่งตั้งใหม่ 
เข้ารับหน้าที่ 

กรรมการผู้ทรงคุณวุฒิซึ่งพ้นจากต าแหน่งตามวาระ อาจได้รับการแต่งตั้ง
อีกได้แต่จะด ารง ต าแหน่งติดต่อกันเกินสองวาระไม่ได้ 

มาตรา ๑๐ นอกจากการพ้นจากต าแหน่งตามวาระตามมาตรา ๘ กรรมการ
ผู้ทรงคุณวุฒิซึ่ง คณะรัฐมนตรีแต่งตั้งพ้นจากต าแหน่งเมื่อ  

(๑) ตาย  
(๒) ลาออก  
(๓) คณะรัฐมนตรีให้ออกเพราะมีความประพฤติเสื่อมเสีย บกพร่อง หรือ 

ไม่สุจริตต่อหน้าที่หรือหย่อนความสามารถ  

 

(๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา ๗ (๔)  ควรแก้ไขเป็น "ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา ๘" 
มาตรา ๑๑ การประชุม การลงมติ และการปฏิบัติงานของ กปช. 

คณะอนุกรรมการและคณะท างานให้เป็นไปตามระเบียบที่คณะกรรมการก าหนด 
ในการปฏิบัติหน้าที่ กปช. อาจมอบหมายให้กรรมการคนหนึ่งหรือหลายคน

ปฏิบัติงานแทน กปช. ได้ แต่ กปช. จะปฏิเสธความรับผิดเพราะเหตุที่ได้มอบหมาย
ให้กรรมการไปท าแทนแล้วไม่ได้ 

 

มาตรา ๑๒ กปช. มีอ านาจแต่งตั้งที่ปรึกษา เพ่ือพิจารณาศึกษา เสนอแนะ  
หรือด าเนินการ อย่างหนึ่งอย่างใดตามท่ี กปช. มอบหมายได้  

การแต่งตั้งที่ปรึกษาตามวรรคหนึ่ง ให้แต่งตั้งได้ไม่เกินห้าคน 
 
 
 

 



 
 

-๑๑- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๑๓ ให้กปช. ได้รับเบี้ยประชุมและประโยชน์ตอบแทนอ่ืนตาม
หลักเกณฑ์ที่ คณะรัฐมนตรีก าหนด  

คณะอนุกรรมการ คณะท างาน และที่ปรึกษาที่ กปช. แต่งตั้งให้ได้รับเบี้ย
ประชุมและ ประโยชน์ตอบแทนอ่ืนตามหลักเกณฑ์ที่ กปช. ก าหนด 

 

หมวด ๓ 
ส านักงานคณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 

 

มาตรา ๑๔ ให้จัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ ขึ้นเป็นหน่วยงานของรัฐที่มีฐานะเป็นนิติบุคคล  
ไม่เป็นส่วนราชการและรัฐวิสาหกิจ 

มาตรา ๑๔  ควรก าหนดให้ส านักงานคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติเป็นส่วนราชการ มีฐานะเทียบเท่ากรม และขึ้นตรงต่อ
นายกรัฐมนตรี โดยไม่มีสถานะเป็นองค์การมหาชน เนื่องจากต้องเป็นหน่วยงาน
บังคับใช้กฎหมาย และเป็นหน่วยงานที่จะต้องสั่งการ หรือประสานงานกับ
หน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชนในการปกป้อง ป้องกัน แก้ไข หรือรับมือ
กับภัยต่าง ๆ ที่จะส่งผลกระทบต่อความมั่นคงปลอดภัยทางไซเบอร์ของประเทศ 

มาตรา ๑๕ ให้ส านักงานมีส านักงานใหญ่ในกรุงเทพมหานครหรือจังหวัด
ใกล้เคียง 

มาตรา ๑๕ และมาตรา ๑๖ เห็นควรให้ตัดออก เพ่ือให้สอดคล้องกับมาตรา 
๑๔ ที่ก าหนดให้ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติเป็นส่วนราชการ ส่วนเรื่องเงินเดือน เงินประจ าต าแหน่ง และค่าตอบแทน
ของพนักงานและลูกจ้างของส านักงาน ควรก าหนดรวมอยู่ในมาตรา ๒๑ โดยให้
คณะกรรมการออกเป็นระเบียบหรือประกาศขึ้นมารองรับ หรือให้น ากฎหมายว่า
ด้วยเงินเดือนและเงินประจ าต าแหน่งมาใช้โดยอนุโลมก็ได้ 

มาตรา ๑๖ กิจการของส านักงานไม่อยู่ภายใต้บังคับแห่งกฎหมายว่าด้วยการ
คุ้มครอง แรงงาน กฎหมายว่าด้วยแรงงานสัมพันธ์กฎหมายว่าด้วยประกันสังคม และ
กฎหมายว่าด้วยเงินทดแทนแต่  พนักงานและลูกจ้างของส านักงานต้องได้รับ
ประโยชน์ตอบแทนไม่น้อยกว่าที่ก าหนดไว้ในกฎหมายว่าด้วยการ คุ้มครองแรงงาน 
กฎหมายว่าด้วยประกันสังคม และกฎหมายว่าด้วยเงินทดแทน 

 
 
 
 



 
 

-๑๒- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๑๗ ให้ส านักงานมีอ านาจและหน้าที่ ดังต่อไปนี้  มาตรา ๑๗ การก าหนดอ านาจหน้าที่ของส านักงาน กปช. มีข้อสังเกต ดังนี้ 
(๑) ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้านความ

มั่นคงปลอดภัยหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือไม่
อาจคาดคิดที่ส่งผลกระทบ หรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย หรือความ
เสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรงโดยวางมาตรการ  เกี่ยวกับการ
ด าเนินการที่ค านึงถึงชั้นความลับและการเข้าถึงข้อมูลที่มีชั้นความลับ 

(๑) เป็นศูนย์กลางเครือข่ายข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศทั้งข้อมูลภายในและต่างประเทศ โดยการประสานงานกับหน่วยงาน
ภาครัฐ และเอกชน เพ่ือรวบรวมข้อมูลเกี่ยวกับภัยคุกคาม การป้องกัน การรับมือ
ความเสี่ยงจากสถานการณ์ด้านภัยคุกคามไซเบอร์ และข้อมูลอ่ืนใดอันเกี่ยวกับ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ เพ่ือวิเคราะห์รายงานต่อ กปช.   

(๒) ประสานความร่วมมือทางปฏิบัติในการด าเนินการกับหน่วยงานของรัฐ 
หรือหน่วยงาน ภาคเอกชน เพ่ือให้การยับยั้งปัญหา ภัยคุกคามไซเบอร์ ได้รับการ
แก้ไขอย่างมีประสิทธิภาพและรวดเร็ว 

(๒) ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ เมื่อมีเหตุการณ์ด้านความ
มั่นคงปลอดภัยหรือสถานการณ์ด้านความมั่นคงปลอดภัยที่ไม่พึงประสงค์หรือ 
ไม่อาจคาดคิดที่ส่งผลกระทบ หรืออาจก่อให้เกิดผลกระทบ ความสูญเสีย  
หรือความเสียหายอย่างมีนัยส าคัญหรืออย่างร้ายแรง โดยวางมาตรการเกี่ยวกับ
การด าเนินการที่ค านึงถึงชั้นความลับและการเข้าถึงข้อมูลที่มีชั้นความลับ  
โดยประสานความร่วมมือทางปฏิบัติในการด าเนินการกับหน่วยงานภาครัฐ  
หรือหน่วยงานเอกชน เพ่ือให้การยับยั้งปัญหา ภัยคุกคามไซเบอร์ ได้รับการแก้ไข
อย่างมีประสิทธิภาพและรวดเร็ว รวมทั้งติดตามและเร่งรัดการปฏิบัติงานของ
หน่วยงานดังกล่าว และรายงานต่อ กปช.  ในกรณีที่เห็นสมควรจะต้องมีมาตรการ
เชิงรุก เพ่ือตอบโต้หรือขัดขวางการเกิดภัยคุกคามหรือสถานการณ์ดังกล่าว 
ให้ส านักงานฯ เสนอให้คณะกรรมการฯ พิจารณาโดยเร่งด่วน เพ่ือให้การแก้ไข
สถานการณ์กลับคืนสู่สภาพปกติโดยเร็ว 

 
 
 
 



 
 

-๑๓- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๓) ประสานงานกับหน่วยงานของรัฐและเอกชนเพื่อรวบรวมข้อมูลเกี่ยวกับ
ภัยคุกคาม การป้องกันการรับมือ ความเสี่ยงจากสถานการณ์ด้านภัยคุกคามทาง 
ไซเบอร์และข้อมูลอ่ืนใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์  
เพ่ือวิเคราะห์เสนอต่อ กปช. 

(๓) บริหารแผนงานรวม ประสานการบริหารและการปฏิบัติตามแผนปฏิบัติ
การหรือตามค าสั่ง กปช. 

(๔) บริหารแผนงานรวม ประสานการบริหารและการปฏิบัติการตาม
แผนปฏิบัติการหรือตาม ค าสั่งการของ กปช.  

 

(๔) ติดตาม เฝ้าระวัง รวมทั้งสร้างความตระหนักเกี่ยวกับภัยคุกคามทาง
ระบบสารสนเทศ รวมทั้งจัดตั้งและบริหารจัดการศูนย์ประสานการรักษาความ
มั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National CERT) เพ่ือให้เกิดการ
ประสานงานกับหน่วยงาน CERT ต่าง ๆ อย่างเป็นระบบ 

(๕) ติดตามและเร่งรัดการปฏิบัติงานของหน่วยงานของรัฐที่เกี่ยวข้องกับ
การรักษาความ มั่นคงปลอดภัยไซเบอร์และรายงานต่อ กปช.  

 

(๕) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ เพ่ือจัดท าข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์ ส่งเสริม สนับสนุน และด าเนินการเผยแพร่ความรู้ และ 
การให้บริการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการ
ฝึกอบรมเพ่ือยกระดับทักษะเกี่ยวกับมาตรฐานความม่ันคงปลอดภัย หรือกรณีอ่ืนใด
เกี่ยวกับการรักษามั่นคงปลอดภัยไซเบอร์ และให้น าผลการศึกษาและวิจัยเสนอต่อ
คณะกรรมการฯ เพ่ือเผยแพร่ไปยังหน่วยงานภาครัฐ และหน่วยงานเอกชน 
ที่เก่ียวข้อง 

(๖) เป็นศูนย์กลางเครือข่ายข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ของ
ประเทศ ทั้งภายใน และภายนอกประเทศ 

 

(๖) รับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และงานเลขานุการ
ของ กปช. จัดท ารายงานความคืบหน้าและสถานการณ์เกี่ยวกับการปฏิบัติการตาม
ระเบียบ รวมทั้งจัดท าสรุปผลการด าเนินงานรายงานประจ าปีให้ กปช. ทราบ และ
ปฏิบัติงานอ่ืนใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ของประเทศ
ตามท่ี กปช. หรือคณะรัฐมนตรีมอบหมาย   

 
 



 
 

-๑๔- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๗) ติดตาม เฝ้าระวัง รวมทั้งสร้างความตระหนักเกี่ยวกับภัยคุกคามทาง  
ระบบสารสนเทศ รวมทั้งจัดตั้งและบริหารจัดการศูนย์ประสานการรักษา 
ความมั่นคงปลอดภัยระบบคอมพิวเตอร์แห่งชาติ (National CERT)  

(๘) ศึกษาและวิจัยข้อมูลที่จ าเป็นส าหรับการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ เพ่ือจัดท า ข้อเสนอแนะเกี่ยวกับมาตรการด้านการรักษาความมั่นคง
ปลอดภัยไซเบอร์  

(๙) ส่งเสริม สนับสนุน และด าเนินการเผยแพร่ความรู้ และการให้บริการ
เกี่ยวกับการรักษา ความมั่นคงปลอดภัยไซเบอร์ ตลอดจนด าเนินการฝึกอบรม 
เพ่ือยกระดับทักษะเกี่ยวกับมาตรฐานความมั่นคง  ปลอดภัย หรือกรณีอ่ืนใด
เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ 

 

(๑๐) รายงานความคืบหน้าและสถานการณ์เก่ียวกับการปฏิบัติตามระเบียบ
นี้ รวมทั้งปัญหา และอุปสรรคต่อ กปช.  

(๑๑) รับผิดชอบงานธุรการ งานวิชาการ งานการประชุม และงานเลขานุการ
ของ กปช. 

(๑๒) จัดท ารายงานสรุปผลการด าเนินงานรายงานประจ าปีให้ กปช. ทราบ 
เว้นแต่เป็นกรณีฉุกเฉินให้รายงานให้ กปช. ทราบโดยเร็ว  

(๑๓) ปฏิบัติงานอ่ืนใดอันเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์
ของประเทศตามที่ กปช. หรือคณะรัฐมนตรีมอบหมาย  

เมื่อคณะรัฐมนตรีอนุมัติแผนปฏิบัติการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติตาม (๑) ให้ส านักงานร่วมกับหน่วยงานของรัฐที่เกี่ยวข้องปฏิบัติ การ 
ให้เป็นไปตามแผนดังกล่าว 

 

 



 
 

-๑๕- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๑๘ เพ่ือให้บรรลุวัตถุประสงค์ตามมาตรา ๑๗ ให้ส านักงานมีอ านาจ
หน้าที่ดังต่อไปนี้  

(๑) ถือกรรมสิทธิ์ มีสิทธิครอบครอง และมีทรัพยสิทธิต่าง ๆ  
(๒) ก่อตั้งสิทธิ หรือท านิติกรรมทุกประเภทผูกพันทรัพย์สิน ตลอดจนท า 

นิติกรรมอ่ืนใดเพ่ือ ประโยชน์ในการด าเนินกิจการของส านักงาน  
(๓) ท าความตกลงและร่วมมือกับองค์การหรือหน่วยงานอ่ืนทั้งภาครัฐและ

ภาคเอกชนทั้งในประเทศและต่างประเทศในกิจการที่เกี่ยวกับการด าเนินการตาม
วัตถุประสงค์ของส านักงาน  

(๔) ด าเนินการอ่ืนใดที่จ าเป็นหรือต่อเนื่องเพ่ือให้บรรลุวัตถุประสงค์ของ
ส านักงาน 

มาตรา ๑๘ ถึงมาตรา ๒๐ เห็นควรให้ตัดออก เพ่ือให้สอดคล้องกับ 
มาตรา ๑๔ ที่ก าหนดให้ส านักงานเป็นส่วนราชการ 

 

มาตรา ๑๙ ทุนและทรัพย์สินในการด าเนินงานของส านักงาน ประกอบด้วย  
(๑) เงินและทรัพย์สินที่ได้รับโอนตามมาตรา ๓๔  
(๒) เงินอุดหนุนทั่วไปที่รัฐบาลจัดสรรให้ตามความเหมาะสม  
(๓) เงินอุดหนุนจากภาคเอกชน องค์กรปกครองส่วนท้องถิ่น หรือองค์กรอ่ืน

รวมทั้งจาก ต่างประเทศหรือองค์การระหว่างประเทศ และเงินหรือทรัพย์สิน 
ที่มีผู้อุทิศให้  

(๔) ดอกผลของเงินหรือรายได้จากทรัพย์สินของส านักงาน  
การรับเงินหรือทรัพย์สินตาม (๓) จะต้องไม่กระท าในลักษณะที่ท าให้

ส านักงานขาดความเป็นอิสระหรือความเป็นกลาง 

 

มาตรา ๒๐ บรรดารายได้ท่ีส านักงานได้รับให้ตกเป็นของส านักงานเพ่ือเป็น
ค่าใช้จ่ายส าหรับการด าเนินงานของส านักงาน และไม่ต้องน าส่งคลังเป็นรายได้
แผ่นดิน 



 
 

-๑๖- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๒๑ ให้ส านักงานมีเลขาธิการคนหนึ่ง รับผิดชอบการปฏิบัติงานของ
ส านักงาน ขึ้นตรงต่อประธานกรรมการ และเป็นผู้บังคับบัญชาพนักงานและลูกจ้าง
ของส านักงาน  

ในกิจการของส านักงานที่เกี่ยวกับบุคคลภายนอกให้เลขาธิการเป็นผู้แทนของ
ส านักงาน เพ่ือการนี้ เลขาธิการอาจมอบอ านาจให้บุคคลใดปฏิบัติงานเฉพาะอย่าง
แทนก็ได้ ทั้งนี้ ตามระเบียบที่คณะกรรมการก าหนดโดยประกาศในราชกิจจานุเบกษา  

คณะกรรมการเป็นผู้มีอ านาจ สรรหา แต่งตั้ง และถอดถอนเลขาธิการ 

มาตรา ๒๑ คณะกรรมาธิการเห็นควรให้แก้ไขข้อความในวรรคแรก  
โดยควรก าหนดเป็น “ให้มีเลขาธิการคณะกรรมการรักษาความมั่นคงปลอดภัย 
ไซเบอร์แห่งชาติเป็นผู้บังคับบัญชาข้าราชการ และบริหารราชการของส านักงาน 
ขึ้นตรงต่อนายกรัฐมนตรี และให้มีรองเลขาธิการเป็นผู้ช่วยในการสั่งการและปฏิบัติ
ราชการ” และตัดข้อความในวรรคสุดท้ายออก เนื่องจากการได้มาซึ่งเลขาธิการ 
ซึ่งถือเป็นหัวหน้าส่วนราชการโดยปกติต้องเป็นไปตามกฎหมายว่าด้วยระเบียบ
ข้าราชการพลเรือนอยู่แล้ว และควรก าหนดคุณสมบัติของข้าราชการ พนักงานและ
ลูกจ้างของส านักงานให้มีลักษณะแตกต่างจากสาขาความรู้ทั่วไป โดยต้องเป็นผู้ที่มี
ความเชี่ยวชาญ หรือประสบการณ์ในด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ 
โดยให้ต าแหน่งดังกล่าวเป็นต าแหน่งที่มีเหตุพิเศษตามกฎหมายว่าด้วยระเบียบ
ข้าราชการพลเรือน และในการก าหนดให้ได้รับเงินเพ่ิมพิเศษส าหรับต าแหน่งที่มี
เหตุพิเศษต้องค านึงถึงคุณวุฒิ ภาระหน้าที่ และคุณภาพของงาน ทั้งนี้ให้เป็นไป
ตามระเบียบของ กปช. โดยได้รับความเห็นชอบจากกระทรวงการคลัง 

มาตรา ๒๒ ผู้ที่จะได้รับการแต่งตั้ งเป็นเลขาธิการต้องมีคุณสมบัติ  
ดังต่อไปนี้  

(๑) มีสัญชาติไทย  
(๒) มีอายุไม่เกินหกสิบห้าปีบริบูรณ์  
(๓) สามารถท างานให้แก่ส านักงานได้เต็มเวลา 

มาตรา ๒๒ ถึงมาตรา ๒๖ เห็นควรให้ตัดออก เนื่องจากคุณสมบัติ การได้มา  
การพ้นจากต าแหน่ง อัตราเงินเดือน และประโยชน์ตอบแทนอย่างอ่ืนต้องเป็นไป
ตามกฎหมายว่าด้วยระเบียบข้าราชการพลเรือน และกฎหมายว่าด้วยเงินเดือน
และค่าตอบแทนอยู่แล้ว 

 
มาตรา ๒๓ ผู้มีลักษณะอย่างใดอย่างหนึ่งดังต่อไปนี้ ต้องห้ามมิให้เป็น

เลขาธิการ  
(๑) เป็นบุคคลล้มละลายหรือเคยเป็นบุคคลล้มละลายทุจริต  
(๒) เป็นคนไร้ความสามารถหรือคนเสมือนไร้ความสามารถ  

 



 
 

-๑๗- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๓) เคยต้องค าพิพากษาถึงที่สุดให้จ าคุกไม่ว่าจะได้รับโทษจ าคุกจริงหรือไม่ 
เว้นแต่เป็นโทษ ส าหรับความผิดที่ได้กระท าโดยประมาทหรือความผิดลหุโทษ  

(๔) เป็นข้าราชการ พนักงานหรือลูกจ้างของส่วนราชการหรือรัฐวิสาหกิจ
หรือหน่วยงานอื่นของรัฐหรือของราชการส่วนท้องถิ่น  

(๕) เป็นหรือเคยเป็นข้าราชการการเมือง ผู้ด ารงต าแหน่งทางการเมือง 
สมาชิกสภาท้องถิ่นหรือผู้บริหารท้องถิ่น เว้นแต่จะได้พ้นจากต าแหน่งมาแล้ว 
ไม่น้อยกว่าหนึ่งปี  

(๖) เป็นหรือเคยเป็นกรรมการหรือผู้ด ารงต าแหน่งอ่ืนในพรรคการเมืองหรือ
เจ้าหน้าที่ของพรรคการเมือง เว้นแต่จะได้พ้นจากต าแหน่งมาแล้วไม่น้อยกว่าหนึ่ง
ป ี 

(๗) เคยถูกไล่ออก ปลดออก หรือให้ออกจากราชการ หน่วยงานของรัฐหรือ
รัฐวิสาหกิจหรือจากหน่วยงานของเอกชน เพราะทุจริตต่อหน้าที่หรือประพฤติ  
ชั่วอย่างร้ายแรง 

มาตรา ๒๔ ให้คณะกรรมการเป็นผู้ก าหนดอัตราเงินเดือนและประโยชน์
ตอบแทนอ่ืนของเลขาธิการ 

มาตรา ๒๕ เลขาธิการอยู่ในต าแหน่งคราวละสี่ปี   เลขาธิการซึ่งพ้นจาก
ต าแหน่งตามวาระอาจได้รับแต่งตั้งอีกได้ แต่ต้องไม่เกินสองวาระติดต่อกัน 

มาตรา ๒๖ นอกจากการพ้นจากต าแหน่งตามวาระ เลขาธิการพ้นจาก
ต าแหน่งเมื่อ  

(๑) ตาย  
(๒) ลาออก  
(๓) ขาดคุณสมบัติตามมาตรา ๒๒ หรือมีลักษณะต้องห้ามตามมาตรา ๒๓  



 
 

-๑๘- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

(๔) คณะกรรมการมีมติให้ออกเพราะบกพร่องต่อหน้าที่หรือทุจริตต่อหน้าที่
มีความประพฤติเสื่อมเสีย หรือหย่อนความสามารถ 

หมวด ๔ 
การปฏิบัติการและการรับมือภัยคุกคามทางไซเบอร์ 

 

มาตรา ๒๗ เมื่อ กปช. จัดท าแผนแม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
ให้ส านักงานจัดท าแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเกี่ยวกับการรักษา
ความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องและเป็นไปตามนโยบายและแผนดังกล่าว  

เมื่อคณะกรรมการให้ความเห็นชอบแนวทาง มาตรการ แผนปฏิบัติการ 
หรือโครงการ เกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์และมีผลใช้บังคับ
แล้ว หากมีกรณีจ าเป็นให้ กปช. มีอ านาจ แก้ไขเปลี่ยนแปลงหรือเพ่ิมเติมให้
เหมาะสมแก่สถานการณ์ได้ 

 

มาตรา ๒๘ ให้หน่วยงานของรัฐด าเนินการภายใต้กฎหมายที่ก าหนดอ านาจ
หน้าที่ของหน่วยงานของรัฐนั้นให้สอดคล้องกับแนวทาง มาตรการ แผนปฏิบัติการ  
หรือโครงการตามมาตรา ๒๗ โดยถือ เป็นการปฏิบัติตามที่คณะรัฐมนตรีก าหนด  

ให้หัวหน้าหน่วยงานของรัฐมีหน้าที่รับผิดชอบอ านวยการให้การปฏิบัติตาม
วรรคหนึ่งให้ เป็นไปด้วยความเรียบร้อยและส าเร็จตามเป้าหมายและระยะเวลาที่
ก าหนด  

ในกรณีที่ กปช. ติดตามความก้าวหน้าและประเมินผลการด าเนินการ 
ตลอดจนการ ปฏิบัติการใด ๆ ให้หน่วยงานของรัฐมีหน้าที่ช่วยเหลือและอ านวย
ความสะดวกในการปฏิบัติหน้าที่ 

มาตรา ๒๘ เห็นควรให้เพิ่ม “หน่วยงานเอกชน” ต่อจากค าว่า “หน่วยงาน
ของรัฐ” และให้ตัดข้อความ “โดยถือเป็นการปฏิบัติตามที่คณะรัฐมนตรีก าหนด” 
ในวรรคแรกออก 

มาตรา ๒๙ ในกรณีที่เห็นสมควร กปช. อาจก าหนดให้หน่วยงานของรัฐแจ้ง
รายชื่อ ผู้รับผิดชอบตามแนวทาง มาตรการ แผนปฏิบัติการ หรือโครงการเกี่ยวกับ 
การรักษาความมั่นคงปลอดภัย  ไซเบอร์หรือผู้ รับผิดชอบในพ้ืนที่ต่อ กปช.  

มาตรา ๒๙ เห็นควรให้เ พ่ิมค าว่า “หน่วยงานเอกชน” ต่อจากค าว่า
“หน่วยงานของรัฐ” 

 



 
 

-๑๙- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

เพ่ือพิจารณาแต่งตั้งเป็นผู้รับผิดชอบการปฏิบัติงานในการ ด าเนินการป้องกันและแก้ไข
ปัญหาภัยคุกคามทางไซเบอร์  

ผู้ซึ่งได้รับแต่งตั้งตามวรรคหนึ่งต้องปฏิบัติงานโดยยึดถือแผนปฏิบัติการ  
มติ หรือการสั่งการ ของ กปช. หรือค าสั่งของประธานกรรมการ กปช. หรือผู้ซึ่ง
ประธานกรรมการโดยความเห็นชอบ ของ กปช. มอบหมายเป็นส าคัญ  

การไม่ปฏิบัติตามวรรคสองถือเป็นการขัดค าสั่งผู้บังคับบัญชา 
มาตรา ๓๐ ให้รัฐมนตรีเป็นผู้บัญชาการมีอ านาจควบคุมและก ากับการ

รักษาความมั่นคง ปลอดภัยไซเบอร์ทั่วราชอาณาจักรให้เป็นไปตามแผนปฏิบัติการ
เพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และพระราชบัญญัตินี้ ในการนี้ 
ให้มีอ านาจบังคับบัญชาและสั่งการผู้รับผิดชอบการปฏิบัติงานตามมาตรา ๒๘ 
 ได้ทั่วราชอาณาจักร 

 

มาตรา ๓๑ ในกรณีที่ กปช. มีมติว่ากระทรวง หน่วยงานของรัฐ หรือผู้มี
หน้าที่ปฏิบัติตามพระราชบัญญัตินี้ ไม่ปฏิบัติตามพระราชบัญญัตินี้ หรือปฏิบัติการ
โดยขัดหรือแย้งกับแนวทางตามที่ก าหนดใน พระราชบัญญัตินี้ ให้ กปช. แจ้งให้
กระทรวง หน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติดังกล่าวด าเนินการแก้ไข ยกเลิก 
หรือยุติการด าเนินการดังกล่าวภายในเวลาที่ก าหนด ในกรณีที่กระทรวง หน่วยงาน
ของรัฐ หรือผู้มี หน้าที่ปฏิบัติดังกล่าวไม่ด าเนินการตามมติ กปช.ภายในเวลาที่
ก าหนดโดยไม่มีเหตุอันสมควร ให้ถือว่า ปลัดกระทรวง หัวหน้าหน่วยงานของรัฐ 
หรือผู้มีหน้าที่ปฏิบัติดังกล่าว แล้วแต่กรณีกระท าผิดวินัย และให้ กปช. ส่งเรื่องให้
ผู้มีอ านาจด าเนินการทางวินัยของผู้นั้นด าเนินการตามอ านาจหน้าที่ต่อไป 

ในกรณีที่ผลของการไม่ด าเนินการตามมติ กปช. ตามวรรคหนึ่งก่อให้เกิด
ความเสียหายแก่ทางราชการอย่างร้ายแรงให้ถือว่าเป็นการปฏิบัติหน้าที่โดยไม่ชอบ
หรือเป็นความผิดวินัยอย่างร้ายแรง แล้วแต่กรณี  

มาตรา ๓๑ วรรคแรก เห็นควรให้เพ่ิมค าว่า “หน่วยงานเอกชน”ต่อจาก 
ค าว่า “หน่วยงานของรัฐ”  

การให้อ านาจ กปช. ในการส่งเรื่องให้ผู้มีอ านาจด าเนินการทางวินัย 
ต่อปลัดกระทรวง หัวหน้าหน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติ ที่กระท าผิดวินัย 
หรือกระท าผิดวินัยร้ายแรงแล้วแต่กรณี นั้น อาจเป็นการก้าวล่วงอ านาจของ
กระทรวงอ่ืน ควรที่จะส่งเรื่องต่อคณะรัฐมนตรีเป็นผู้พิจารณา  หากคณะรัฐมนตรี 
มีความเห็นเป็นประการใดให้ด าเนินการในส่วนที่เกี่ยวข้องต่อไป 

 



 
 

-๒๐- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ในกรณีที่ผู้ไม่ปฏิบัติการตามมติ กปช. ตามวรรคหนึ่งเป็นรัฐมนตรีเจ้าสังกัด 
ให้ กปช. รายงาน นายกรัฐมนตรีเพื่อพิจารณาสั่งการตามที่เห็นสมควรต่อไป 

มาตรา ๓๒ ในกรณีเกิดหรือคาดว่าจะเกิดเหตุภัยคุกคามทางไซเบอร์ขึ้นใน
ระบบสารสนเทศ  ซึ่ งอยู่ ในความดูแลของหน่วยงานของรัฐหน่วยงานใด 
 ให้หน่วยงานของรัฐหรือผู้รับผิดชอบการปฏิบัติงานตาม มาตรา ๒๘ รายงานเหตุ
ดังกล่าวไปยังเลขาธิการโดยเร็ว  

เมื่อเลขาธิการได้รับทราบเหตุตามวรรคหนึ่ง ให้รีบด าเนินการป้องกันหรือ
แก้ไขเหตุภัยคุกคาม นั้นตามความเหมาะสมทันที และรายงานให้ กปช. ทราบเพ่ือ
พิจารณาสั่งการตามที่เห็นสมควรต่อไป 

มาตรา ๓๒ เห็นควรให้เ พ่ิมค าว่า “หน่วยงานเอกชน” ต่อจากค าว่า 
“หน่วยงานของรัฐ” 

มาตรา ๓๓ เมื่อมีเหตุฉุกเฉินหรือภยันตรายอันเนื่องมาจากภัยคุกคามทาง
ไซเบอร์ที่อาจก่อให้เกิดผลกระทบต่อความมั่นคงของประเทศ ให้  กปช. มีอ านาจ 
สั่งการให้หน่วยงานของรัฐทุกแห่ง ด าเนินการอย่างหนึ่งอย่างใดเพ่ือป้องกัน แก้ไข
ปัญหา หรือบรรเทาความเสียหายที่เกิดหรืออาจจะเกิดขึ้นได้  ตามที่เห็นสมควร 
และอาจให้หน่วยงานของรัฐ หรือบุคคลใด รวมทั้งบุคคลซึ่งได้รับอันตรายหรืออาจ
ได้รับ อันตรายหรือความเสียหายดังกล่าว กระท าหรือร่วมกันกระท าการใด ๆ  
อันจะมีผลเป็นการควบคุม ระงับ หรือ บรรเทาผลร้ายจากอันตรายและความ
เสียหายที่เกิดข้ึนนั้นได้อย่างทันท่วงท ี 

ในกรณีที่ทราบว่าบุคคลใดเกี่ยวข้องกับการก่อให้เกิดภัยคุกคามทางไซเบอร์ 
ให้ กปช. มี อ านาจสั่งบุคคลนั้นไม่ให้กระท าการใดอันจะมีผลเป็นการเพ่ิม 
ความรุนแรงอันเกิดจากภัยคุกคามทางไซเบอร์นั้นได้ 

 
 

มาตรา ๓๓ วรรคแรก เห็นควรให้เพ่ิมค าว่า “หน่วยงานเอกชน” ต่อจาก 
ค าว่า “หน่วยงานของรัฐ” และวรรคสอง ให้แก้ไขค าว่า “ไม่ให้” เป็น “กระท าการ 
ใด ๆ หรืองดเว้น” 



 
 

-๒๑- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๓๔ ในกรณีที่มีความจ าเป็นเพ่ือประโยชน์ในการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ที่อาจกระทบต่อความมั่นคงทางการเงินและการพาณิชย์ 
หรือความมั่นคงของประเทศ กปช. อาจสั่ง การให้หน่วยงานภาคเอกชนกระท า
การหรืองดเว้นกระท าการอย่างใดอย่างหนึ่ง และให้รายงานผลการ ปฏิบัติการต่อ 
กปช. ตามที่ กปช. ประกาศก าหนด 

 

มาตรา ๓๔ เห็นควรแก้ไขเป็น “เพ่ือประโยชน์ในการรักษาความมั่นคง
ปลอดภัยไซเบอร์ที่อาจส่งผลกระทบต่อการให้บริการด้านระบบเครือข่าย
คอมพิวเตอร์  อินเทอร์ เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม  
ระบบกิจการสาธารณูปโภคพ้ืนฐาน ระบบกิจการสาธารณะส าคัญ ซึ่งเป็นเครือข่าย 
ในระดับประเทศ เพ่ือมิให้เกิดผลกระทบต่อความมั่นคงของชาติ ความมั่นคงทาง 
การทหาร ความสงบเรียบร้อยภายในประเทศ และความม่ันคงทางเศรษฐกิจ กปช. 
อาจสั่งการให้หน่วยงานเอกชนกระท าการหรืองดเว้นกระท าการอย่างใดอย่างหนึ่ง 
และให้รายงานผลการปฏิบัติการต่อ กปช. ตามที่ กปช. ประกาศก าหนด 

หมวด ๕ 
พนักงานเจ้าหน้าที่ 

 

มาตรา ๓๕ เพ่ือประโยชน์ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้   
ให้พนักงานเจ้าหน้าที่ที่ได้รับมอบหมายเป็นหนังสือจากเลขาธิการ มีอ านาจดังต่อไปนี้ 

มาตรา ๓๕ พนักงานเจ้าหน้าที่และอ านาจหน้าที่ มีข้อสังเกตดังนี้ 

(๑) มีหนังสือสอบถามหรือเรียกให้หน่วยงานของรัฐ หรือบุคคลใดๆ มาให้
ถ้อยค า ส่งค า ชี้แจงเป็นหนังสือ หรือส่งบัญชี เอกสาร หรือหลักฐานใด ๆ มาเพ่ือ
ตรวจสอบหรือให้ข้อมูลเพื่อประโยชน์ในการ ปฏิบัติการตามพระราชบัญญัตินี้ 

(๑) เห็นควรให้เติมค าว่า “หน่วยงานเอกชน” ต่อจากค าว่า “หน่วยงาน 
ของรัฐ” เนื่องจากเครือข่ายคอมพิวเตอร์ โทรคมนาคม และการสื่อสารดาวเทียม  
อยู่ในการดูแลของหน่วยงานเอกชนเป็นส่วนใหญ่  

(๒) มีหนังสือขอให้หน่วยงานราชการ หรือหน่วยงานเอกชนด าเนินการเพ่ือ
ประโยชน์แห่งการปฏิบัติหน้าที่ของ กปช. 

(๒) หากหน่วยงานเอกชนไม่ให้ความร่วมมือแล้ว จะมีบทลงโทษ หรือไม่  
หรือจะใช้อ านาจอ่ืนใดมาบังคับ เพราะในร่างพระราชบัญญัติไม่มีการก าหนด
บทลงโทษภาคเอกชนที่ไม่ให้ความร่วมมือในการด าเนินการตามมาตรการรักษา
ความมั่นคงปลอดภัยไซเบอร์ที่ส านักงาน กปช. ก าหนดไว้เลย หากเกิดสถานการณ์
ภัยคุกคามร้ายแรง กปช. และส านักงาน กปช. จะด าเนินการอย่างไรกับภาคเอกชน 
คณะกรรมาธิการฯ เห็นควรให้เพิ่มเติมว่า "ในกรณีที่ภาคเอกชนไม่ปฏิบัติตามค าสั่ง
พนักงานเจ้าหน้าที่ที่ขอความร่วมมือ ให้เสนอคณะกรรมการฯ พิจารณา เพ่ือเสนอ 



 
 

-๒๒- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

 ให้หน่วยงานรัฐที่มีหน้าที่ก ากับดูแล พิจารณาลงโทษโดยใช้อ านาจตามกฎหมาย 
ประกาศ ข้อบังคับอ่ืนใดที่มีอยู่ 

(๓) เข้าถึงข้อมูลการติดต่อสื่อสารทั้งทางไปรษณีย์  โทรเลข โทรศัพท์
โทรสาร คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์หรือ
สื่อทางเทคโนโลยีสารสนเทศใด เพ่ือประโยชน์ในการปฏิบัติการเพ่ือการรักษา
ความมั่นคงปลอดภัยไซเบอร์  

 

(๓) มีข้อสังเกต ดังนี้ 
- เห็นว่าควร ตัดค าว่า “โทรเลข” ออก เนื่องจากปัจจุบันได้มีการยกเลิกการใช้ 

โทรเลขไปแล้ว 
- เห็นว่าควรมีการเพ่ิมข้อความ “หรือด าเนินการตามมาตรการที่เหมาะสมต่อจาก

ค าว่า “เข้าถึง” และเพ่ิมค าว่า “และระงับยับยั้งความเสียหายที่จะเกิดขึ้น” ต่อท้าย  
ค าว่า “เพ่ือประโยชน์ในการปฏิบัติการเพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์” 

 เพ่ือให้วัตถุประสงค์ของการใช้อ านาจของพนักงานเจ้าหน้าที่ในการเข้าถึงข้อมูล
ต่าง ๆ ครอบคลุมมากยิ่งขึ้น  

- เห็นว่าเป็นการให้อ านาจพนักงานเจ้าหน้าที่ในการเข้าถึงข้อมูลที่กว้างขวาง
และละเอียดอ่อนมาก จึงควรมีอ านาจศาลเข้ามาถ่วงดุล ดังนั้น ควรก าหนดให้
พนักงานเจ้าหน้าที่ยื่นค าร้องเพ่ือขอค าสั่งศาลในการปฏิบัติการตามอ านาจหน้าที่ 
แต่ในกรณีจ าเป็นเร่งด่วนหากไม่ด าเนินการในทันทีจะเกิดความเสียหายอย่าง
ร้ายแรง ให้พนักงานเจ้าหน้าที่โดยอนุมัติของ กปช. ด าเนินการไปก่อนแล้วรายงาน 
ให้ศาลทราบโดยเร็ว โดยข้อความควรเป็นดังนี้ 

“(๓) เข้าถึงข้อมูลหรือด าเนินการตามมาตรการที่ เหมาะสมในการ
ติดต่อสื่อสารทั้งทางไปรษณีย์ โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือหรือ
อุปกรณ์ในการสื่อสารสื่ออิเล็กทรอนิกส์ หรือสื่อทางเทคโนโลยีสารสนเทศอ่ืน ๆ 
เพ่ือประโยชน์ในการปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัยไซเบอร์และ
ระงับยับยั้งความเสียหายที่จะเกิดขึ้น ทั้งนี้  ในการปฏิบัติการของพนักงาน
เจ้าหน้าที่ดังกล่าว ให้ยื่นค าร้องเพ่ือขอค าสั่งศาลในการปฏิบัติการตามอ านาจ
หน้าที่ แต่ในกรณีจ าเป็นเร่งด่วนหากไม่ด าเนินการในทันทีจะเกิดความเสียหาย 



 
 

-๒๓- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

 อย่างร้ ายแรง ให้พนักงานเจ้ าหน้าที่ โดยอนุมัติของ กปช.  ด า เนินการ 
ไปก่อนแล้วรายงานให้ศาลทราบโดยเร็ว” 

การด า เนินการตาม (๓) ให้ เป็นไปตามหลักเกณฑ์และเงื่อนไขที่
คณะรัฐมนตรีก าหนด 

 ควรแก้ไขข้อความในวรรคท้าย จากการที่ก าหนดให้การด าเนินการของ
พนักงานเจ้าหน้าที่ให้เป็นไปตามหลักเกณฑ์และเงื่อนไขท่ี “คณะรัฐมนตรีก าหนด” 
เป็น เงื่อนไขที่ “กปช.” ก าหนด เนื่องจากประธาน กปช. ตามข้อสังเกตของ
คณะกรรมาธิการเป็นนายกรัฐมนตรีอยู่แล้ว 

อ านาจของพนักงานเจ้าหน้าที่ตามร่างพระราชบัญญัติฉบับนี้มีความ 
คาบเกี่ยวกับอ านาจของพนักงานเจ้าหน้าที่ตามร่างพระราชบัญญัติว่าด้วยการ
กระท าความผิดเกี่ยวกับคอมพิวเตอร์  (ฉบับที่  . . ) พ.ศ. . . . .  ที่อยู่ ระหว่าง 
การพิจารณาของสภานิติบัญญัติแห่งชาติ โดยเฉพาะเมื่อเกิดการกระท าผิดที่มี
ลักษณะใกล้เคียงกัน อาทิ กรณีการกระท าผิดต่อข้อมูลคอมพิวเตอร์หรือระบบ
เครือข่ายคอมพิวเตอร์ที่เกี่ยวกับการรักษาความมั่นคงปลอดภัยของประเทศ  
หรือต่อโครงสร้างพ้ืนฐานอันเป็นประโยชน์สาธารณะ จึงอาจเกิดปัญหาในการใช้
อ านาจของพนักงานเจ้าหน้าที่ว่าควรใช้จากพระราชบัญญัติฉบับใด 

มาตรา ๓๖ ห้ามมิให้พนักงานเจ้าหน้าที่เปิดเผยหรือส่งมอบข้อมูลที่ได้มา
ตามมาตรา ๓๕ ให้แก่บุคคลใด 

     ความในวรรคหนึ่งมิให้ใช้บังคับกับการกระท าเพ่ือประโยชน์ในการ
ด าเนินคดีกับผู้กระท าความผิดตามพระราชบัญญัตินี้ หรือเพ่ือประโยชน์ในการ
ด าเนินคดีกับพนักงานเจ้าหน้าที่เกี่ยวกับการใช้อ านาจหน้าที่โดยมิชอบ หรือเป็น
การกระท าตามค าสั่งหรือท่ีได้รับอนุญาตจากศาล 

    พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืนวรรคหนึ่งต้องระวางโทษจ าคุกไม่เกินสามปี 
หรือปรับไม่เกินหก หมื่นบาท หรือทั้งจ าท้ังปรับ 

มาตรา ๓๖ บทลงโทษพนักงานเจ้าหน้าที่ มีข้อสังเกต ดังนี้ 
 
วรรคสอง เห็นควรให้เพ่ิมค าว่า “หรือกฎหมายอ่ืน” หลังค าว่า “ผู้กระท า

ความผิดตามพระราชบัญญัตินี้” เพ่ือให้ครอบคลุมถึงการที่พนักงานเจ้าหน้าที่
ปฏิบัติตามที่หน่วยงานอื่นร้องขอ หรือปฏิบัติงานตามกฎหมายอื่น 

 



 
 

-๒๔- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๓๗  การแต่งตั้ งพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้ 
 ให้รัฐมนตรีแต่งตั้งจากผู้มีความรู้ความเชี่ยวชาญเกี่ยวกับระบบคอมพิวเตอร์หรือ
การรักษาความมั่นคงปลอดภัยสารสนเทศและมีคุณสมบัติตามที่รัฐมนตรีก าหนด 

มาตรา ๓๗  ควรเพ่ิมค่าตอบแทนพิเศษให้พนักงานเจ้าหน้าที่ โดยเพ่ิม
ข้อความต่อไปนี้ในวรรคสอง และวรรคสาม 

"ให้ผู้ที่ ได้รับการแต่งตั้งเป็นพนักงานเจ้าหน้าที่ตามพระราชบัญญัตินี้   
ได้ รั บค่ าตอบแทนตามที่ คณะรั ฐมนตรีก าหนด  โดยความเห็นชอบของ
กระทรวงการคลัง 

ในการก าหนดให้ได้รับค่าตอบแทนพิเศษต้องค านึงถึงภาระหน้าที่ ความรู้
ความเชี่ยวชาญ ความขาดแคลนในการหาผู้มาปฏิบัติหน้าที่หรือมีการสูญเสีย
ผู้ปฏิบัติงานออกจากระบบราชการเป็นจ านวนมาก คุณภาพของงาน และการด ารง
อยู่ ในความยุติธรรมโดยเปรียบเทียบค่าตอบแทนของผู้ปฏิบัติง าน อ่ืนใน
กระบวนการยุติธรรมด้วย" 

มาตรา ๓๘ เพ่ือประโยชน์ในการประสานงานหรือการปฏิบัติการให้
เจ้าหน้าที่ของกระทรวงกลาโหมที่ได้ รับมอบหมายในการปฏิบัติภารกิจเพ่ือ
ตอบสนองและรับมือกับภัยคุกคามไซเบอร์ที่ กระทบต่อความมั่นคงทางทหาร  
เป็นพนักงานเจ้าหน้าที่ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ 

 

มาตรา ๓๙ ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้ให้พนักงานเจ้าหน้าที่
เป็นเจ้าพนักงาน ตามประมวลกฎหมายอาญา  

ในการปฏิบัติหน้าที่ตามพระราชบัญญัตินี้พนักงานเจ้าหน้าที่ต้องแสดงบัตร
ประจ าตัวต่อบุคคลซึ่งเกี่ยวข้อง และบัตรประจ าตัวของพนักงานเจ้าหน้าที่ให้
เป็นไปตามแบบที่รัฐมนตรีประกาศในราชกิจจานุเบกษา 

 
 
 
 

มาตรา ๓๙ ควรเพ่ิมบทบัญญัติเกี่ยวกับค่าใช้จ่ายในการปฏิบัติหน้าที่   
ตามพระราชบัญญัติ ดังนี้  

(๑) การด าเนินการ  การแสวงหาข้อมูล และรวบรวมพยานหลักฐานเพ่ือ
ประโยชน์ในการปฏิบัติการตามพระราชบัญญัตินี้ ในมาตรา ๓๕  

(๒) การด าเนินการอ่ืนใดอันจ าเป็นแก่การปกป้อง ป้องกัน และรับมือกับ 
ภัยคุกคามทางไซเบอร์ที่เกิดข้ึนตามที่คณะกรรมการ กปช. เห็นชอบ 

ทั้งนี้ คณะกรรมาธิการเห็นควรให้เพ่ิมบทบัญญัติเกี่ยวกับเรื่องค่าใช้จ่ายที่
จะต้องเกิดขึ้น  ส าหรับการปฏิบัติหน้าที่ของพนักงานเจ้าหน้าที่ไว้ในหมวดนี้ด้วย 
โดยให้สามารถเบิกได้ตามท่ีจ่ายจริงตามทีก่ระทรวงการคลังก าหนด  



 
 

-๒๕- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

หมวด ๖ 
บทเฉพาะกาล 

 

มาตรา ๔๐ ให้โอนบรรดากิจการ อ านาจหน้าที่  ทุนและทรัพย์สิน  
ของส านักความมั่นคงปลอดภัย ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
(องค์การมหาชน) ที่มีอยู่ในวันที่พระราชบัญญัตินี้ใช้บังคับไปเป็นของส านักงาน  
ตามพระราชบัญญัตินี้ 

 

มาตรา ๔๐ ถึงมาตรา ๔๒ คณะกรรมาธิการเห็นควรให้ตัดออก เนื่องจากได้ 
ก าหนดให้ส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
เป็นส่วนราชการแล้ว 

 

มาตรา ๔๑ ให้เจ้าหน้าที่ และลูกจ้าง ของส านักงานพัฒนาธุรกรรมทาง
อิเล็กทรอนิกส์ แห่งชาติตามมาตรา ๔๒ ซึ่งปฏิบัติหน้าที่อยู่ในวันที่พระราชบัญญัติ
นี้ใช้บังคับถ้าสมัครใจจะโอนไปเป็น พนักงานหรือลูกจ้างของส านักงาน ให้แสดง
เจตนาเป็นหนังสือต่อผู้บังคับบัญชาภายในสามสิบวันนับแต่วันที่พระราชบัญญัตินี้
ใช้บังคับ ส าหรับผู้ที่ไม่ได้แจ้งความจ านงภายในระยะเวลาดังกล่าว ให้กลับไป
ปฏิบัติหน้าที่ใน ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์แห่งชาติ  

การบรรจุและแต่งตั้งเจ้าหน้าที่ และลูกจ้างตามวรรคหนึ่งให้ด ารงต าแหน่ง
ใดในส านักงานให้เป็นไปตามอัตราก าลัง คุณสมบัติและอัตราเงินเดือนหรือค่าจ้างที่
คณะกรรมการก าหนด แต่จะก าหนดให้ได้รับเงินเดือนหรือค่าจ้างต่ ากว่าเงินเดือน
หรือค่าจ้างท่ีได้รับอยู่เดิมไม่ได้ 

มาตรา ๔๒ ให้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์แห่งชาติ 
ท าหน้าที่เป็นส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ
ไปพลางก่อนจนกว่าจะมีการจัดตั้งส านักงานตาม พระราชบัญญัตินี้ 

 
 



 
 

-๒๖- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

มาตรา ๔๓  เมื่ อพระราชบัญญัตินี้ ใช้บั งคับ  ในวาระเริ่ มแรกให้
คณะกรรมการประกอบด้วยรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและ
สังคม เป็นประธานกรรมการ ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม  
เป็นรองประธานกรรมการ เลขาธิการสภาความมั่นคงแห่งชาติผู้บังคับการกอง
บังคับการปราบปรามการกระท าความผิดเกี่ยวกับอาชญากรรมทางเทคโนโลยี 
ส านักงานต ารวจแห่งชาติเป็นกรรมการ และให้ผู้อ านวยการส านักงานพัฒนา
ธุรกรรมทางอิเล็กทรอนิกส์แห่งชาติเป็นกรรมการและเลขานุการ  

ให้คณะกรรมการตามวรรคหนึ่ งปฏิบัติหน้าที่ คณะกรรมการตาม
พระราชบัญญัตินี้เป็นการชั่วคราวจนกว่าจะมีคณะกรรมการตามพระราชบัญญัตินี้ 
ซึ่งต้องไม่เกินเก้าสิบวันนับแต่วันที่พระราชบัญญัตินี้ใช้บังคับ 

มาตรา ๔๓ เห็นว่าการรักษาความมั่นคงปลอดภัยไซเบอร์เป็นเรื่องจ าเป็น
เร่งด่วนที่ต้องด าเนินการปฏิรูป โดยก่อนที่ร่างพระราชบัญญัติฉบับนี้มีผลใช้บังคับ 
เห็นควรให้ คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติซึ่งแต่งตั้ง
โดย นายกรัฐมนตรี หรือหัวหน้าคณะรักษาความสงบแห่งชาติ ตามข้อสังเกตของ
คณะกรรมาธิการปฏิบัติหน้าที่ ไปพลางก่อน จนกว่าจะมีคณะกรรมการฯ  
ตามพระราชบัญญัติฉบับนี้ และให้หน่วยงานในสังกัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจ
และสังคมที่ปลัดกระทรวงมอบหมายตามข้อเสนอแนะของคณะกรรมาธิการให้ 
ท าหน้าที่ส านักงานฯไปพลางก่อนจนกว่าจะมีส านักงานฯ ตามพระราชบัญญัติฉบับนี้ 

 

 เนื่องจากปัจจุบันระบบเครือข่ายคอมพิวเตอร์และอินเทอร์เน็ตของประเทศ
อยู่ในภาวะอันตรายจากภัยคุกคามจากการถูกโจมตี บุกรุก การจารกรรมข้อมูล 
และมีโอกาสไปถึงขั้นการถูกท าลายให้เสียหายหรือไม่สามารถท างานได้ตามปกติ 
แต่ยังไม่มีกลไกหรือหน่วยงานใดท าหน้าที่ในการปกป้อง ป้องกัน และก าหนด
ยุทธศาสตร์และการด าเนินการเ พ่ือรับมือกับภัยคุกคามดังกล่าว ก่อนที่ 
ร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ....  
จะมีการน าเสนอให้สภานิติบัญญัติพิจารณาและมีผลใช้บังคับ เห็นสมควรให้
นายกรัฐมนตรีใช้อ านาจบริหารราชการแผ่นดิน หรือหัวหน้าคณะรักษาความสงบ
แห่งชาติใช้อ านาจพิเศษตามมาตรา ๒๖๕ ของรัฐธรรมนูญแห่งราชอาณาจักรไทย 
พุทธศักราช .... แต่งตั้งคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(กปช.) ท าหน้าที่ไปพลางก่อน ทั้งนี้ การตั้งคณะกรรมการฯ ตามอ านาจบริหาร
ราชการแผ่นดินโดยค าสั่งส านักนายกรัฐมนตรี มีข้อสังเกตว่า ในกรณีที่ต้องมีการใช้
ค าสั่งเพ่ือให้ภาคเอกชนให้ข้อมูลหรือด าเนินการตามมติคณะกรรมการฯ อาจท าให้



 
 

-๒๗- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

คณะกรรมการดังกล่าวไม่มีอ านาจสั่งการบังคับได้ เมื่อพระราชบัญญัติดังกล่าว 
มีผลบังคับใช้แล้ว จึงให้ยกเลิกคณะกรรมการดังกล่าว และให้คณะกรรมการ 
ชุดใหม่ รับกรอบแนวความคิด นโยบาย แผนยุทธศาสตร์ มาตรการและแนวทาง 
ไปด าเนินการต่อเพ่ือให้บรรลุผลส าเร็จ  

คณะกรรมการดังกล่าวประกอบด้วย นายกรัฐมนตรี หรือรองนายกรัฐมนตรี
ที่ได้รับมอบหมาย เป็นประธาน รัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
และรัฐมนตรีว่าการกระทรวงกลาโหม เป็นรองประธาน กรรมการประกอบด้วย 
ปลัดกระทรวงกลาโหม ปลัดกระทรวงมหาดไทย ปลัดกระทรวงการต่างประเทศ 
ปลัดกระทรวงการคลัง ปลัดกระทรวงคมนาคมปลัดกระทรวงพลังงาน ผู้บัญชาการ
ต ารวจแห่งชาติ เลขาธิการสภาความมั่นคงแห่งชาติ 
ผู้อ านวยการส านักข่าวกรองแห่งชาติ ผู้ว่าการธนาคารแห่งประเทศไทย เลขาธิการ
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคม 
แห่งชาติ กรรมการผู้ทรงคุณวุฒิ จ านวนไม่เกิน ๗ คน และปลัดกระทรวงดิจิทัล 
เพ่ือเศรษฐกิจและสังคมเป็นกรรมการและเลขานุการ ทั้งนี้ ให้ปลัดกระทรวงดิจิทัล
เ พ่ือเศรษฐกิจและสั งคมแต่ งตั้ งข้ าราชการในสั งกัดจ านวนสองคนเป็น
ผู้ช่วยเลขานุการ  

กรรมการผู้ทรงคุณวุฒิต้องเป็นผู้ที่มีความรู้ ความเชี่ยวชาญ ประสบการณ์
เป็นที่ประจักษ์ในด้านการท าคดีการปราบปรามอาชญากรรมทางเทคโนโลยี
สารสนเทศและการสื่อสารโทรคมนาคม หรือดาวเทียม ด้านนิติศาสตร์ ด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ ด้านการบริหารจัดการเทคโนโลยีสารสนเทศ 
หรือด้านอ่ืนที่เกี่ยวข้องและเป็นประโยชน์ต่อการรักษาความมั่นคงปลอดภัย 
ไซเบอร์  



 
 

-๒๘- 

(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ควรให้ปลัดกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมมอบหมายให้หน่วยงาน
ในสังกัดหน่วยงานใดหน่วยงานหนึ่งปฏิบัติหน้าที่ส านักงานคณะกรรมการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติไปพลางก่อน  จนกว่าจะมีส านักงานฯ  
ตามพระราชบัญญัติฉบับนี้ 

บรรดาการใด ๆ ที่คณะกรรมการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ
ชั่วคราวได้ด าเนินการไปแล้ว รวมทั้งการด าเนินการที่เกี่ยวเนื่องกับกรณีดังกล่าวให้
ถือว่าเป็นการด าเนินการที่ชอบด้วยพระราชบัญญัติฉบับนี้ 

คณะกรรมาธิการเห็นควรให้ เ พ่ิมหมวดที่ว่าด้วย “บทก าหนดโทษ”  
ในพระราชบัญญัตินี้ด้วย โดยควรก าหนดโทษทางอาญาแก่หน่วยงานรัฐ และ
หน่วยงานเอกชนที่กระท าการฝ่าฝืนบทบัญญัติแห่งพระราชบัญญัติฉบับนี้ที่มีผลต่อ
การบังคับใช้กฎหมายซึ่งอาจก่อให้เกิดผลเสียหายแก่ประเทศ ไม่ว่าจะเป็นการ  
ไม่ปฏิบัติงานโดยยึดถือแผนปฏิบัติการ มติ หรือการสั่งการของ กปช. หรือค าสั่ง
ของประธานกรรมการ กปช. หรือผู้ซึ่งประธานกรรมการโดยความเห็นชอบของ 
กปช. มอบหมาย ตามมาตรา ๒๙ การกระท าหรือการด าเนินการที่ฝ่าฝืนมติ กปช. 
ตามมาตรา ๓๑ หรือการกระท าที่มีลักษณะเป็นการฝ่าฝืนการด าเนินการตาม
อ านาจหน้าที่ของพนักงานเจ้าหน้าที่ในการปฏิบัติหน้าที่ตามมาตรา ๓๕ โดยให้
พิจารณาอัตราโทษจากระดับความเสียหายที่เกิดข้ึนแล้วแต่กรณี 

ทั้งนี้ จากการที่คณะกรรมาธิการได้มีการศึกษาและวิเคราะห์ข้อมูล รวมทั้ง
รับฟังความคิดเห็นจากหน่วยงานที่เกี่ยวข้องทุกภาคส่วนแล้ว มีความเห็นตรงกันว่า
ประเทศไทยยังไม่มีหน่วยงานกลางที่จะท าหน้าที่ในการสั่งการหรือประสานงานกับ
หน่วยงานที่เกี่ยวข้องทั้งภาครัฐและเอกชนในการปกป้อง ป้องกัน แก้ไข และรับมือ
กับภัยต่าง ๆ ที่อาจส่งผลกระทบต่อความมั่นคงปลอดภัยไซเบอร์ของประเทศ 
ซึ่งภัยดังกล่าวเกิดขึ้นได้ภายในระยะเวลาอันรวดเร็ว และสร้างความเสียหายด้าน
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(ร่าง) พระราชบัญญัติว่าด้วย 
การรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ พ.ศ. .... 

สรุปผลการพิจารณาและข้อเสนอแนะ 
ของคณะอนุกรรมาธิการ 

ต่าง ๆ อย่างร้ายแรง จึงจ าเป็นต้องมีหน่วยงานกลางขึ้นมาท าหน้าที่ในการก าหนด
ยุทธศาสตร์ มาตรการ และแนวทางการด าเนินการเพ่ือปกป้อง ป้องกัน เพ่ือรับมือ 
และแก้ไขสถานการณ์ภัยคุกคามที่จะส่งผลกระทบต่อการให้บริการด้านระบบ
เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต โครงข่ายโทรคมนาคม การให้บริการดาวเทียม 
ระบบกิจการสาธารณูปโภคพ้ืนฐาน ระบบการให้บริการขนส่งสาธารณะทั้งทางบก 
ทางน้ า ทางอากาศ ซึ่งเป็นเครือข่ายในระดับประเทศ ดังนั้น เพ่ือมิให้เกิดผล
กระทบต่อความมั่นคงของชาติ ความมั่นคงทางการทหาร ความมั่นคงทาง
เศรษฐกิจของประเทศ และความสงบเรียบร้อยภายในประเทศ จึงจ าเป็นต้อง
ด าเนินการเพื่อให้พระราชบัญญัติฉบับนี้มีผลบังคับใช้ และด าเนินการในส่วนต่าง ๆ 
เพ่ือให้เป็นไปตามพระราชบัญญัติฉบับนี้โดยเร็ว   

คณะกรรมาธิการฯ มีความเห็นว่า หากมีการด าเนินการตามข้อเสนอแนะ 
และมีการด าเนินการตามผลการศึกษาและข้อสังเกตตามรายงานข้างต้นนี้   
การขับเคลื่อนการปฏิรูปด้านสื่อออนไลน์ โดยด าเนินการให้ร่างพระราชบัญญัติว่า
ด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... มีผลบังคับใช้โดยเร็ว เพ่ือให้
ประเทศมีแผนยุทธศาสตร์ มาตรการ และแนวทางการปกป้อง ป้องกันระบบ
เครือข่ายคอมพิวเตอร์ อินเทอร์เน็ต การสื่อสาร โทรคมนาคม และดาวเทียม  
เพ่ือน ามาปฏิบัติในการปกป้อง ป้องกันภัยคุกคามต่อระบบเหล่านี้ ไม่ให้ส่งผล
กระทบต่อความมั่นคงของชาติในทุกมิติอย่างเร่งด่วน และด าเนินการอย่างจริงจัง
จะเกิดผลส าเร็จตามเจตนารมณ์ของการปฏิรูประเทศในครั้งนี้  คณะกรรมาธิการ 
จึงเสนอให้สภาขับเคลื่อนการปฏิรูปประเทศพิจารณาให้ความเห็นชอบรายงาน
เรื่อง “ผลการศึกษาและข้อสังเกตร่างพระราชบัญญัติว่าด้วยการรักษาความมั่นคง
ปลอดภัยไซเบอร์ พ.ศ. ....” และน าเสนอคณะรัฐมนตรี พิจารณาต่อไป 
 



 
 
 
 
 
 
 
 
 

ภาคผนวก ค 
รายละเอียดข้อมูลจากหน่วยงานด้านความม่ันคงต่าง ๆ  

ที่ร่วมประชุมกับคณะกรรมาธิการ 
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ภาคผนวก ค 

รายละเอียดข้อมูล ข้อเสนอแนะ ปัญหาและอุปสรรคของหน่วยงานที่เกี่ยวข้อง 

 คณะอนุกรรมาธิการขับเคลื่อนการปฏิรูปด้านสื่อออนไลน์ ในคณะกรรมาธิการขับเคลื่อนการปฏิรูป
ด้านการสื่อสารมวลชน สภาขับเคลื่อนการปฏิรูปประเทศ ได้มีหนังสือเชิญหน่วยงานที่เกี่ยวข้องกับความมั่นคง
ปลอดภัยไซเบอร์เข้าร่วมประชุมกับคณะอนุกรรมาธิการ ดังนี้ 
 - วันศุกร์ที่ ๑๖ กันยายน ๒๕๕๙ เชิญ กระทรวงกลาโหม กองทัพไทย กองทัพบก กองทัพเรือ 
กองทัพอากาศ และส านักงานต ารวจแห่งชาติ  
 - วันพฤหัสบดีที่ ๒๐ ตุลาคม ๒๕๕๙ เชิญ กระทรวงคมนาคม บริษัท วิทยุการบินแห่งประเทศไทย 
จ ากัด ส านักการจราจรและขนส่ง กรุงเทพมหานคร บริษัท ระบบขนส่งมวลชนกรุงเทพ จ ากัด บริษัท ทางด่วน
และรถไฟฟ้ากรุงเทพ จ ากัด บริษัท รถไฟฟ้า ร.ฟ.ท. จ ากัด กรมการขนส่งทางบก กองเทคโนโลยีสารสนเทศ 
บริษัทขนส่ง จ ากัด และส านักงานนโยบายและแผนการขนส่งและจราจร 
 - วันศุกร์ที่ ๒๑ ตุลาคม ๒๕๕๙ เชิญ กระทรวงมหาดไทย การไฟฟ้านครหลวง การไฟฟ้าส่วนภูมิภาค 
การประปานครหลวง การประปาส่วนภูมิภาค กระทรวงพลังงาน กระทรวงการคลัง ธนาคารแห่งประเทศไทย 
(ธปท.) และสมาคมธนาคารไทย 
 - วันพุธที่ ๒๗ ตุลาคม พ.ศ. ๒๕๕๙ เชิญ ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการ
โทรทัศน์และกิจการโทรคมนาคมแห่งชาติ บริษัท ทรู คอร์ปอเรชั่น จ ากัด (มหาชน) บริษัท กสท โทรคมนาคม 
จ ากัด (มหาชน) บริษัท ทีโอที จ ากัด (มหาชน) บริษัท ทริปเปิลที อินเทอร์เน็ต จ ากัด และบริษัท โทเทิ่ล แอ็ก
เซ็ส คอมมูนิเคชั่น จ ากัด (มหาชน) 

 กระทรวงกลาโหม 
 ข้อเสนอแนะ 
 มาตรา ๓ ควรเพิ่มเติมค านิยามค าว่า “ไซเบอร์” และ “เหตุฉุกเฉิน” เพ่ือให้หน่วยงานที่เกี่ยวข้องได้ใช้
เป็นกรอบในการพิจารณาในการด าเนินการต่างๆ ที่เก่ียวข้องไปในทิศทางท่ีสอดคล้องกัน 
          มาตรา ๕ (๓) “การปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ” ควรเปลี่ยนเป็น 
“การปกป้องโครงสร้างพื้นฐานส าคัญของประเทศ” ซึ่งขอบเขตการด าเนินการจะครอบคลุมกว่า 
 มาตรา ๖ ควรทบทวนความเหมาะสมของต าแหน่ งประธานกรรมการ โดยอาจพิจารณา 
ความเหมาะสมที่ นรม. หรือ รอง นรม. (รับผิดชอบด้านความมั่นคง) หรือ สมช. จะด ารงต าแหน่งประธาน
กรรมการ รวมทั้งองค์ประกอบของคณะกรรมการ ควรก าหนดต าแหน่งของกรรมการในระดับที่ใกล้เคียงกัน  
เช่น ผบก.บก.ปอท. ควรเป็นผู้บัญชาการต ารวจแห่งชาติ 
   มาตรา ๓๐ ควรทบทวนความเหมาะสมของผู้ที่จะมีอ านาจควบคุมและก ากับการรักษาความมั่นคง
ปลอดภัยไซเบอร์ทั่วราชอาณาจักร โดยให้มีความสอดคล้องกับมาตรา ๖ และควรระบุให้ชัดเจนในการยกเว้น
กรณีภัยคุกคามทางไซเบอร์นั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหาร ซึ่งเป็นอ านาจของสภากลาโหมหรือ
สภาความมั่นคงแห่งชาติ 
 มาตรา ๓๑ ควรทบทวนมาตรานี้ทั้งมาตรา ถึงความเหมาะสมที่ให้อ านาจคณะกรรมการการรักษา
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช.) เสนอการลงโทษ ในกรณีที่กระทรวง หรือ หน่วยงานของรัฐ  
ไม่ปฏิบัติตาม พ.ร.บ.ฯ นี้ หรือปฏิบัติขัดแย้งกับแนวทางตามที่ก าหนดใน พ.ร.บ.ฯ นี้หรือไม่ปฏิบัติตามมติ กปช. 
ที่ระบุว่าให้ถือว่าปลัดกระทรวง หัวหน้าหน่วยงานของรัฐ กระท าผิดวินัยหรือกระท าผิดวินัยร้ายแรงแล้วแต่กรณี 
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 มาตรา ๓๓ กรณีที่ให้อ านาจ กปช. ในการสั่งการเหตุฉุกเฉินหรือภยันตรายอันเนื่องมาจากภัยคุกคาม
ทางไซเบอร์นั้น ควรก าหนดระดับความรุนแรงของเหตุฉุกเฉินให้ชัดเจน  ซึ่งจะสอดคล้องกันหากนิยามไว้ 
ในมาตรา ๓ 

 กองทัพไทย 
 ข้อเสนอแนะ 
 ๑. การวิเคราะห์หลักการส าคัญของประเทศที่เกี่ยวข้อง เช่น ยุทธศาสตร์และนโยบายของหน่วยเหนือ
และหน่วยรอง กฎหมายต่าง ๆ ที่เกี่ยวข้อง เป็นต้น 
 ๒. การวิเคราะห์สภาพแวดล้อมที่เกี่ยวข้อง (Environmental Scanning) ซึ่งเป็นการตีกรอบจากภาพ
ใหญ่ของระบบความมั่นคงปลอดภัยทางไซเบอร์และภัยคุกคามทางไซเบอร์ในระดับโลกลงมาถึง  
ในระดับประเทศ ให้เห็นถึงภัยคุกคามหรือปัญหา และโอกาส ตลอดจนจุดอ่อนและจุดแข็งที่เกี่ยวข้อง  
ด้านความมั่นคงปลอดภัยทางไซเบอร์ของประเทศไทย 
 ๓. ก าหนดเป้าหมายในการด าเนินการของยุทธศาสตร์ให้ชัดเจน (Ends) ซึ่งจะต้องได้มาจากการ
ด าเนินการในข้อ ๑ และ ๒ ให้เรียบร้อยเสียก่อน 
 ๔. การก าหนดวิธีการให้สามารถด าเนินการไปสู่การบรรลุเป้าหมาย (Ways) 
 ๕. การก าหนดเครื่องมือหรือหน่วยงานรับผิดชอบให้ชัดเจน (Means) 
 โดยสรุปแล้วมีความเห็นว่าประเทศจ าเป็นต้องมีกรอบความคิด (Framework) ในการด าเนินงาน 
ด้านความมั่นคงปลอดภัยทางไซเบอร์ในระดับประเทศให้ครบวงจรเสียก่อน ซึ่งหมายถึงประเทศจ าเป็นต้องมี
ยุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติก่อน จึงจะสามารถก าหนดในเนื้อหาของกฎหมายให้
รองรับกรอบแนวคิดทางยุทธศาสตร์ดังกล่าวและมีประโยชน์ต่อประเทศได้จริง จึงมีข้อพิจารณาว่าผู้ยกร่าง
พระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ....  ได้ยกร่างภายใต้กรอบความคิด 
(Framework) ในการด าเนินงานด้านความมั่นคงปลอดภัยทางไซเบอร์ในระดับประเทศแล้วหรือไม่  อย่างไร 
ทั้งนี้ ขอไม่ลงรายละเอียดในเนื้อหารายมาตรา โดยเห็นว่าสิ่งที่ต้องด าเนินการก่อนอ่ืน คือ การเร่งท า
ยุทธศาสตร์ด้านความมั่นคงปลอดภัยไซเบอร์แห่งชาติให้เสร็จเรียบร้อยเสียก่อน ไม่ใช่การก าหนดกฎหมายด้าน
ไซเบอร์โดยไม่มีกรอบแนวคิดที่ชัดเจนรองรับ 

 กองทัพบก 
 ข้อเสนอแนะ 
 การแต่งตั้งคณะกรรมการ (เช่น กปช.) ควรมีประธานกรรมการและกรรมการที่มาจากการคัดสรร 
และ/หรือได้รับการเสนอชื่อมาจากหน่วยงานด้านสังคม รวมถึงผู้ทรงคุณวุฒิ/ที่ปรึกษา โดยได้รับแต่งตั้งตาม  
มติ ครม. รวมแล้วไม่เกิน ๑๑ คน เข้ามารับผิดชอบการด าเนินการให้เกิดขึ้นอย่างเป็นรูปธรรม โดยประธาน
กรรมการควรเป็นนายกรัฐมนตรีหรือรองนายกรัฐมนตรี ซึ่งอยู่ในต าแหน่งที่ตัดสินใจและสั่งการได้ นอกจากนี้ 
ในร่างมาตรา ๗ (๔) ให้ กปช. จัดท าแผนปฏิบัติการเพ่ือรักษาความมั่นคงปลอดภัยบนไซเบอร์แห่งชาติ  
ที่สอดคล้องกับนโยบาย ยุทธศาสตร์ และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม  
เห็นว่าควรให้ กปช. เป็นผู้ก าหนดแผนแม่บทหรือแผนยุทธศาสตร์ได้เอง โดยไม่จ าต้องอยู่ภายใต้แผนระดับชาติ
ว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม  
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กองทัพเรือ 
 ข้อคิดเห็นและข้อเสนอแนะ 
 มาตรา ๖ (๑) ประกอบมาตรา ๗ (๑) ตอนท้าย ก าหนดให้รัฐมนตรีว่าการกระทรวงดิจิทัล 
เพ่ือเศรษฐกิจและสังคม เป็นประธานกรรมการ มีความเหมาะสมหรือไม่ เพราะเป็นกฎหมายที่มีเนื้อหาเกี่ยวกับ
ความมั่นคง รวมถึงระบบสาธารณูปโภคพ้ืนฐาน (Critical Infrastructure) ระบบบริการสาธารณะส าคัญ ซึ่ง
อาจกระทบต่อความมัน่คงของชาติ  
          มาตรา ๖ (๒) ก าหนดให้ปลัดกระทรวงกลาโหมเป็นกรรมการโดยต าแหน่ง แต่ในบทเฉพาะกาล 
มาตรา ๔๓ กลับไม่ได้บัญญัติไว้ด้วย 
 มาตรา ๑๗ อ านาจหน้าที่ของส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
ประกอบด้วย มาตรา ๒๑, ๒๒, ๒๓ คุณสมบัติของเลขาธิการซึ่งมาจากพลเรือน ใช้อ านาจตาม มาตรา ๓๕  
ซึ่งสามารถเข้าถึงข้อมูลส าคัญได้ มีความเหมาะสมแล้วหรือไม่ 
 มาตรา ๒๙ ก าหนดให้การไม่ปฏิบัติตามค าสั่งของ กปช. ถือเป็นการขัดค าสั่งผู้บังคับบัญชาเช่นนี้
เหมาะสมแล้วหรือไม ่
 มาตรา ๓๗  การแต่งตั้งพนักงานเจ้าหน้าที่ ควรให้เป็นอ านาจของคณะกรรมการฯ จะมีความ
เหมาะสมกว่า 
 มาตรา ๔๐ บทเฉพาะกาล ให้โอนบรรดากิจการ อ านาจหน้าที่ ทุนและทรัพย์สิน ของส านักความ
มั่นคงปลอดภัย ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ (องค์การมหาชน) แต่ มาตรา ๔๑ ให้เจ้าหน้าที่ 
และลูกจ้างของส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ถ้าสมัครใจโอนไปเป็นพนักงานหรือลูกจ้างของ
ส านักงานให้แสดงเจตนาต่อผู้บังคับบัญชาภายใน ๓๐ วัน เช่นนี้ไม่สอดรับหรือขัดแย้งกันหรือไม่ 
 มาตรา ๔๒ บทเฉพาะกาล ให้ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ ท าหน้าที่เป็นส านักงาน
คณะกรรมการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติไปพลางก่อนนั้น มีความเหมาะสมแล้วหรือไม่ 

 กองทัพอากาศ 
 ข้อคิดเห็นและข้อเสนอแนะ 
 กองทัพอากาศมีความเห็นว่าปัจจุบัน Cybersecurity ได้พัฒนาตัวเองขึ้น ครอบคลุมขอบเขตมิติทาง
เศรษฐกิจ มิติทางสังคม และมิติทางความมั่นคงของชาติ จากระดับอาชญากรรมถึงระดับภัยคุกคาม  
โดยมีผู้กระท าระดับบุคคล กลุ่มบุคคล องค์กร รัฐสนับสนุน หรือโดยรัฐเอง (รัฐต่างประเทศ) ดังนั้น  
พ.ร.บ. ว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ จะต้องสามารถรองรับเหตุการณ์ หรือภัยคุกคาม
ทุกมิติเหล่านี้ได้เป็นอย่างดี ทั้งด้านโครงสร้างการบังคับบัญชา และการปฏิบัติ 
 โครงสร้าง กปช. และ สนง.กปช. จะต้องสามารถด าเนินการรับมือกับเหตุการณ์ภัยคุกคามต่าง ๆ              
ได้รวดเร็วและมีประสิทธิภาพ โดยเฉพาะกับโครงสร้างพ้ืนฐานที่ส าคัญจะมีผลกระทบในวงกว้าง และ  
มีหน่วยงานเกี่ยวข้องมาก จึงควรบัญญัติไว้ในมาตราใดมาตราหนึ่ง เพ่ือก าหนดโครงสร้างการจัดตั้งหน่วยงาน
อย่างชัดเจน  
    - กปช. ควรให้เป็นส่วนก าหนดนโยบาย (Policy) และกรอบแนวคิดในการปฏิบัติ (Concept of  
Operations : CONOPS) 
  - สนง.กปช. ควรให้เป็นส่วนจัดท าแผนปฏิบัติการ (Operations Plan) และบริหารจัดการทางธุรการ
ในภาพรวม โดยมีหน่วยปฏิบัติ ๒ หน่วย คือ 
      (๑) ศูนย์ปฏิบัติการไซเบอร์แห่งชาติ ท าหน้าที่ป้องกัน ป้องปราม และผนึกก าลัง 
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      (๒) ศูนย์ประสานการรักษาความปลอดภัยระบบคอมพิวเตอร์แห่งชาติ ท าหน้าที่ประสานการ
ปฏิบัติ ป้องกัน รวมทั้งการสร้างองค์ความรู้ (KM) และสร้างองค์กรแห่งการเรียนรู้ด้านไซเบอร์ (LO) อีกทั้ง 
ผลิต/สรรหา บุคลากรที่มีความสามารถด้านไซเบอร์ สร้างความร่วมมือด้านไซเบอร์ ฯลฯ 
 มาตรา ๖ (คณะกรรมการ กปช.)  
      (๑) รัฐมนตรีว่าการกระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคมเป็นประธานกรรมการ   
        ข้อคิดเห็น  
                   - ประธานกรรมการ ควรจะให้ รองนายกรัฐมนตรี (ด้านความมั่นคง) เพราะมีหน่วยที่
เกี่ยวข้องหลายกระทรวง และไม่ควรมาจากรัฐมนตรีว่าการกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม 
เพราะจะเกี่ยวโยงกับด้านการเมืองในอนาคต 
                 - กรรมการ ๔ คน โดยต าแหน่ง อาจไม่เพียงพอในการพิจารณาให้ครอบคลุมเรื่องที่เกี่ยวข้อง
ด้านไซเบอร์ของชาติ 
       (๒) กรรมการโดยต าแหน่งจ านวนสี่คน ได้แก่ เลขาธิการสภาความมั่นคงแห่งชาติ .... 
            ข้อคิดเห็น ควรให้มีกรรมการ ๕ คน เช่น เลขาธิการ สมช. / ปล.ดิจิตอล / ปล.กห. / ผบ.ตร.             
(ผบก.ปอท อาจจะระดับต าแหน่งเล็กไป ควรก าหนดให้เป็นกรรมการผู้ทรงคุณวุฒิ หรือที่ปรึกษาจะเหมาะสม
มากกว่า) / ปล.ยธ  
       (๓) กรรมการผู้ทรงคุณวุฒิจ านวนไม่เกินเจ็ดคน ซึ่งคณะรัฐมนตรีแต่งตั้งจากผู้มีความรู้ ... 
            ข้อคิดเห็น ควรระบุคุณสมบัติที่แสดงถึงความรู้ ความเชี่ยวชาญ ประสบการด้าน ICT           
ให้ชัดเจนและครอบคลุม ไว้ใน พรบ.ฯ หรือในกฎหมายที่จะต้องสรรหาด้วย มิใช่ขึ้นอยู่กับดุลพินิจของ
คณะรัฐมนตรี เพราะอาจจะท าให้ได้คนไม่ตรงกับภาระงานในอนาคต 
 มาตรา ๗ อ านาจหน้าที่ กปช. (อ านาจหน้าที่ กปช.) 
       (๑) ก าหนดแนวทางและมาตรการตอบสนองและรับมือภัยคุกคามไซเบอร์ ...เว้นแต่ภัยคุกคาม
ทางไซเบอร์นั้นเป็นภัยที่กระทบต่อความมั่นคงทางทหาร ซึ่งเป็นอ านาจของสภากลาโหมหรือสภาความมั่นคง
แห่งชาติ 
            ข้อคิดเห็น  
           - ควรให้มีหน้าที่ก าหนดนโยบาย และก าหนดกรอบแนวความคิดในการปฏิบัติ รวมทั้ง
มาตรการด้านไซเบอร์ทั้งมวล ... โดยไม่ละเมิดสิทธิส่วนบุคคล (ถ้าไม่กระทบต่อความมั่นคงของชาติ) 
            - ไม่ขัดกับมาตรา ๓ ใช่หรือไม่  “ความมั่นคงปลอดภัยไซเบอร์” ... รวมถึงความมั่นคงทาง
ทหาร ... คือตั้งใจให้ กปช. ไม่ต้องรับผิดชอบภัยคุกคามทางไซเบอร์ที่กระทบต่อความมั่นคงทางทหาร 
       (๖) เสนอแนะและให้ความคิดเห็นต่อคณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมหรือ
คณะรัฐมนตรีในการพิจารณาอนุมัติแผนงาน โครงการ... 
            ข้อคิดเห็น ควรพิจารณาเพ่ิม สมช. ด้วย (ในการเสนอแนะและให้ความเห็น หากมีการกระท า
บางเรื่องเกี่ยวข้องกับงาน สมช. จะได้ไม่เกิดปัญหาในการปฏิบัติ) 
 มาตรา ๑๐  
       (๔) ขาดคุณสมบัติหรือมีลักษณะต้องห้ามตามมาตรา ๗  
            ข้อคิดเห็น น่าจะอ้างอิงมาตราผิด ไม่ใช่ตามมาตรา ๗ ที่ถูกคือ “ขาดคุณสมบัติหรือมีลักษณะ
ต้องห้ามตามมาตรา ๘” 
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 มาตรา ๒๒ (ผู้ที่จะได้รับการแต่งตั้งเป็นเลขาธิการ)  
       (๒) มีอายุไม่เกินหกสิบห้าปีบริบูรณ์  
  ข้อคิดเห็น 
  - เลขาธิการ อายุ ๖๐-๖๕ หรือแม้แต่อ่อนกว่านี้ ในช่วงแต่งตั้ง จะเหมาะสมกับลักษณะงาน
หรือไม ่และถ้าอยู่ ๒ วาระๆ ละ ๔ ปี จะมีผลอย่างไร (กรณีวาระท่ีสองอายุเกิน ๖๕ ปี ในขณะด ารงต าแหน่ง) 
           - ควรก าหนดให้ชัดเจนด้วยว่า หากวาระ ๒ จะมีอายุเกิน ๖๕ ปี จะพิจารณาบรรจุหรือไม่ 
อย่างไร 
                    - ควรก าหนดคุณสมบัติที่แสดงถึงความรู้ ความสามารถและประสบการณ์ด้าน ICT ด้วย 
เพราะการท าหน้าที่เลขาธิการ หากไม่มีความรู้และประสบการณ์ด้าน ICT จะมีผลต่อหน่วยงาน และผลสัมฤทธิ์
ที่จะได้รับ (ผู้ใต้บังคับบัญชาอาจไม่เชื่อถือ) 
 มาตรา ๒๓ (คุณลักษณะต้องห้ามมิให้เป็นเลขาธิการ)   
      (๖) เป็นหรือเคยเป็นกรรมการหรือผู้ด ารงต าแหน่งอ่ืนในพรรคการเมือง  หรือเจ้าหน้าที่ของ 
พรรคการเมือง เว้นแต่จะได้พ้นต าแหน่งมาแล้วไม่น้อยกว่าหนึ่งปี  
  ข้อคิดเห็น ระยะเวลาเว้นวรรคทางการเมือง ๑ ปี เร็วไปหรือไม่ ควรจะพ้นมาแล้วไม่น้อยกว่า 
๓ ปี และต้องไม่เก่ียวข้องกับการเมือง 
 มาตรา ๓๖ วรรค ๓ บทลงโทษพนักงานเจ้าหน้าที่ 
             พนักงานเจ้าหน้าที่ผู้ใดฝ่าฝืน วรรคหนึ่งโทษระวางจ าคุกไม่เกินสามปี หรือปรับไม่เกิน  
หกหมื่นบาท หรือทั้งจ าท้ังปรับ  
             ข้อคิดเห็น บทลงโทษพนักงานเจ้าหน้าที่ที่เปิดเผยหรือส่งมอบข้อมูลโทษระวางจ าคุกไม่เกิน
สามปี หรือปรับไม่เกินหกหมื่นบาท ต่ าไปหรือไม่ ส าหรับมูลค่าสิ่งจูงใจให้กระท าผิดในฐานะพนักงานเจ้าหน้าที่  
ของรัฐ ควรลงโทษทางวินัยก่อน และให้ออกจากงานนั้นก่อนอันดับแรก จากนั้นจึงสอบสวนความผิด ในส่วน
การลงโทษควรจ าคุกอย่างต่ าสามปีแต่ไม่เกินสิบปี หรือปรับอย่างต่ าห้าแสนบาทแต่ไม่เกินสองล้านบาท น่าจะมี
ผลไม่ให้ฝ่าฝืน เพราะข้อมูลมีมูลค่าสูงมากในปัจจุบัน ซึ่งควรให้สอดคล้องหรือปรับแก้บทลงโทษใน พรบ.  
ลักษณะเดียวกันด้วย 
              หมายเหตุ การก าหนดบทลงโทษผิดทางวินัย จะก าหนดไว้ที่ใด ในกรณีมีความผิดตาม
ข้างต้นต้องให้ออกจากงานไว้ก่อน หากสอบสวนแล้วไม่ผิดจึงให้กลับเข้ามาท างานต่อไป ส่วนการปรับเงินหรือ
จ าคุกน่าจะเป็นกรณีท่ีมีความผิดจริง 
 มาตรา ๔๓ (บทเฉพาะกาล)   
  เมื่อพระราชบัญญัตินี้ใช้บังคับ ในวาระแรก ให้คณะกรรมการประกอบด้วย ...  
  ข้อคิดเห็น ในวาระเริ่มแรก “คณะกรรมการ” ควรมีผู้แทนจาก กห. ร่วมเป็นกรรมการด้วย
และด้านอ่ืน ๆ ให้ครอบคลุม โดยก าหนดให้ กห. หรือ กองทัพไทย เป็นเลขานุการ (หน่วยที่รับผิดชอบด้าน  
ไซเบอร์) ให้ ผอ.ส านักพัฒนาธุรกรรมฯ เป็นผู้ช่วย ให้ เริ่มแรกตั้งหน่วยเพ่ือให้การจัดท านโยบาย และกรอบ
แนวคิดการปฏิบัติ และแผนปฏิบัติการต่าง ๆ สามารถด าเนินการได้รวดเร็ว ถูกต้อง อีกทั้งไม่กระทบต่อการ
ปฏิบัติด้านความมั่นคงทางทหาร ตรงความต้องการและครอบคลุมการปฏิบัติของภาครัฐและภาคเอกชน 
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 ส านักงานต ารวจแห่งชาติ 
 ข้อคิดเห็นและข้อเสนอแนะ 
 ๑. ค าว่า “ไซเบอร์” พจนานุกรมนิยามไว้อย่างไร และควรนิยามไว้ใน พ.ร.บ. นี้หรือไม่ อย่างไร  
โดยเห็นว่า “ไซเบอร์” เป็นค าที่ใช้น าหน้าค าอ่ืน สื่อความหมายว่ามีลักษณะที่เกี่ยวข้องกับคอมพิวเตอร์หรือ
อิเล็กทรอนิกส์ เช่น cyberphobia หมายถึงโรคกลัวคอมพิวเตอร์ cyberporn หมายถึง ภาพโป๊ที่มาทาง
อินเตอร์เน็ต cyberpunk หมายถึง ผู้ที่ใช้คอมพิวเตอร์ในอาชญากรรมต่าง ๆ เช่น ขโมยใช้บัตรเครดิต มีการใช้
ค าว่า Cyber ใน พ.ร.บ.นี้ ซึ่งพบว่ามีหลายถ้อยค า เช่น ความปลอดภัย (ทาง) ไซเบอร์ ภัยคุกคาม (ทาง) ไซเบอร์ 
จึงอาจพิจารณานิยามค าว่า ไซเบอร์ ดังนี้ “ไซเบอร์” หมายถึง เกี่ยวข้องกับคอมพิวเตอร์ หรือ อิเล็กทรอนิกส์ 
อินเทอร์เน็ต 
 ๒. นิยามเรื่องความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  อาจเน้นเรื่องภัยคุกคามทางไซเบอร์ 
ที่มีผลกระทบต่อการด าเนินชีวิตของประชาชน ได้แก่ ระบบสาธารณูปโภคพ้ืนฐานส าคัญ (Critical 
Infrastructure) รวมถึงระบบบริการสาธารณะส าคัญที่อาจกระทบต่อความมั่นคงของชาติ โดยค านึงถึงสิทธิ
เสรีภาพและการประกอบอาชีพของประชาชนด้วย กล่าวคือ การรักษาความมั่นคงของชาติจะต้องสมดุลกับ
การรักษาสิทธิเสรีภาพและการประกอบอาชีพของประชาชนไปพร้อมๆกันด้วย ซึ่งอาจแก้ไขเพ่ิมเติมร่าง  
พ.ร.บ.ฯ ในบทนิยามมาตรา ๓ และมาตรา ๕  ดังนี้  
 “ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ” หมายถึง มาตรการและการด าเนินการที่ก าหนดขึ้นเพ่ือ
ป้องกันภัยคุกคามทางไซเบอร์ (หากไม่บัญญัตินิยามค าว่า ไซเบอร์ ควรใช้ค าว่า คอมพิวเตอร์ อิเล็กทรอนิกส์ 
อินเทอร์เน็ต จะเข้าใจชัดเจนกว่า ) ไม่ว่าจะเกิดจากมนุษย์หรือไม่ก็ตาม ที่อาจก่อให้เกิดความเสียหายต่อ 
ระบบคอมพิวเตอร์ ระบบอินเทอร์เน็ต โครงข่ายโทรคมนาคม ระบบสาธารณูปโภคพ้ืนฐาน ระบบบริการ
สาธารณะส าคัญ อันอาจกระทบกับความมั่นคงของชาติและความสงบเรียบร้อยในสังคม ได้แก่ ระบบการเงิน
การธนาคาร ระบบโครงข่ายการติดต่อสื่อสารโทรคมนาคม ระบบวิทยุกระจายเสีย งและวิทยุโทรทัศน์  
ระบบพลังงาน ระบบการผลิตในโรงงานอุตสาหกรรมขนาดใหญ่ ระบบบ าบัดของเสีย ระบบควบคุมการจราจร
และขนส่งทั้งทางบก ทางน้ า ทางอากาศ ระบบควบคุมอาวุธ ระบบสาธารณสุขการแพทย์ ระบบการรักษา
ความปลอดภัยบุคคลและอาคารสถานที่ส าคัญ เป็นต้น 
 มาตรา ๕ การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ต้องด าเนินการเพ่ือป้องกันและลดความ
เสี่ยงจากภัยคุกคามทางไซเบอร์ ที่อาจส่งผลกระทบต่อโครงสร้างพ้ืนฐาน ระบบบริการสาธารณะส าคัญ  
ความมั่นคงของชาติ ความสงบเรียบร้อยของสังคม โดยค านึงถึงสิทธิเสรีภาพและการประกอบอาชีพของ
ประชาชนตามนโยบายและแผนแม่บทเกี่ยวกับการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม ของคณะกรรมการ
ดิจิทัลเพื่อเศรษฐกิจและสังคม และกรอบนโยบายและแผนแม่บทท่ีเกี่ยวกับการรักษาความมั่นคงของสภาความ
มั่นคงแห่งชาติซึ่งเห็นชอบโดยคณะรัฐมนตรี ..ฯลฯ 
 มาตรา ๖ (๒) และ มาตรา ๔๓ ควรเพ่ิม ผู้บัญชาการต ารวจแห่งชาติ หรือ ผู้แทนเป็นกรรมการโดย
ต าแหน่งอีก ๑ คน เพ่ือให้ครอบคลุมการปฏิบัติทั่วประเทศ และสั่งการทุกงานที่เกี่ยวข้องในสังกัดได้   
(โดย ผบก.ปอท. อาจอยู่ในสัดส่วนของกรรมการผู้ทรงคุณวุฒิ) 
 ค าว่า “ความเสียหายอย่างมีนัยส าคัญ” ตามมาตรา ๗ (๑) มาตรา ๑๗ (๑) เป็นถ้อยค าที่ใช้ทางสถิติ 
ซึ่งยากแก่การประเมิน อาจพิจารณาตัดออก ใช้เพียงค าว่า “เสียหายอย่างร้ายแรง”  
 มาตรา ๒๒ ผู้ที่จะได้รับการแต่งตั้งเป็นเลขาธิการ ควรก าหนดคุณสมบัติเพ่ิมเติมว่า เป็นผู้มีความรู้
ความสามารถเกี่ยวกับระบบสารสนเทศ มีความสามารถเป็นที่ประจักษ์ เคยผ่านการท างานเกี่ยวกับระบบ
สารสนเทศภาครัฐ หรือ เอกชน 
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 มาตรา ๒๘ ๒๙ และ ๓๑ การปฏิบัติการและการรับมือภัยคุกคามทางไซเบอร์ อาจเพ่ิมหน่วยงาน 
ที่ต้องปฏิบัติตาม เป็น “ให้หน่วยงานของรัฐ หน่วยงานของเอกชนที่ประกอบกิจการหรือให้บริการ
สาธารณูปโภคพ้ืนฐานและบริการสาธารณะส าคัญ ที่มีผลต่อความมั่นคงของชาติหรือความสงบเรียบร้อย  
ในสังคม” ด าเนินการจัดให้มีการรักษาความปลอดภัยทางไซเบอร์ให้สอดคล้องกับแนวทาง มาตรการ 
แผนปฏิบัติการ หรือโครงการ หรือโครงการตามมาตรา ๒๗ ...ฯลฯ 
 อาจพิจารณาก าหนดโทษ ในกรณีไม่ปฏิบัติตามแนวทางนี้ แล้วก่อให้เกิดความเสียหายต่อร่างกาย  
ชีวิต ทรัพย์สินของบุคคลอื่น 

 กระทรวงคมนาคม 
 ข้อคิดเห็น 
 ร่างพระราชบัญญัติฉบับนี้ยังไม่ครอบคลุมในทุกมิติ เนื่องจากมีการเน้นย้ าเฉพาะเนื้อหาในส่วน 
การจัดตั้งส านักงาน องค์ประกอบของคณะกรรมการ กปช. เท่านั้น   

 บริษัท วิทยุการบินแห่งประเทศไทย จ ากัด 
 ข้อคิดเห็น 
 ร่างพระราชบัญญัติฉบับนี้จะมุ่งเน้นเฉพาะเนื้อหาในส่วนการจัดตั้งส านักงาน องค์ประกอบของ
คณะกรรมการ กปช. โดยไม่ระบุถึงมาตรฐานและแนวทางการปฏิบัติทั้งในส่วนการขอข้อมูลของหน่วยงาน
ต่างๆ ที่เกี่ยวข้องโดยอาจท าให้มาตรฐานในการด าเนินการต่อแต่ละหน่วยไม่เหมือนกันได้  ซึ่งเนื้อหาตาม 
มาตรา ๒๗ จะเป็นตัวก าหนดมาตรการต่างๆ ซึ่งยังคงไม่ชัดเจน โดยบทก าหนดโทษที่จะมีขึ้นเห็นว่าอาจจะไม่
สามารถท าให้การด าเนินการดีขึ้นได้ อีกทั้งในส่วนอ านาจหน้าที่ของส านักงาน กปช. ยังไม่ชัดเจน ซึ่งจากการ
พิจารณาพบว่าหน้าที่ของ ส านักงาน กปช. มีสองส่วนกล่าวคือ ๑) ในด้านการเป็น Operator ๒) ในด้านการ
ท าหน้าที่เป็นผู้ก ากับดูแลจะต้องมีมาตรฐานในการก ากับดูแลที่ดี รวมถึงจะต้องมีมาตรฐานการตรวจสอบ
เดียวกันกับการตรวจสอบองค์กรตนเอง โดยเห็นว่าหน้าที่ทั้งสองประการไม่ควรอยู่ในองค์กรเดียวกัน 

 ส านักการจราจรและขนส่ง กรุงเทพมหานคร 
 ข้อคิดเห็น 
 ถ้าร่างพระราชบัญญัติฉบับนี้ได้มีการบังคับใช้จะเป็นประโยชน์เนื่องจากเทคโนโลยีในปัจจุบันมีการ
ก้าวหน้าอย่างมาก และหน้าที่ปัจจุบันเป็นของต ารวจในการควบคุมดูแล ซึ่งมิใช่ผู้มีอ านาจโดยตรงในการดูแล
ความมั่นคงในด้านไซเบอร์ ถ้ามีคณะกรรมการ กปช. ขึ้น จะเป็นประโยชน์เป็นอย่ างมาก ในส่วนส านัก
การจราจรและขนส่งจะมีส่วนเกี่ยวข้องกับระบบคอมพิวเตอร์เป็นระบบปิด แต่มีบางส่วนที่เกี่ยวข้องกับ  
ด้านความมั่นคงอยู่ ซึ่งอาจมีการจัดตั้งคณะท างานที่จะคอยดูแลในด้านระบบขนส่งมวลชนทั้งหมด 

 บริษัท ทางด่วนและรถไฟฟ้ากรุงเทพ จ ากัด  
 ข้อคิดเห็น 
 พระราชบัญญัติฉบับนี้มีส่วนที่เกี่ยวข้องกับระบบคอมพิวเตอร์อยู่ ซึ่งเป็นระบบปิด จึงไม่มั่นใจว่า
พระราชบัญญัติฉบับนี้มีเนื้อหาที่เกี่ยวข้องกับพระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ หรือไม ่
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 บริษัท รถไฟฟ้า ร.ฟ.ท. จ ากัด 
 ข้อคิดเห็น 
 เห็นด้วยกับแนวทางการร่างพระราชบัญญัตินี้โดยจะเป็นการวางกรอบแนวทางการปฏิบัติของ
หน่วยงานต่างๆ ไปในทิศทางเดียวกัน 

 บริษัท ระบบขนส่งมวลชนกรุงเทพ จ ากัด 
 ข้อคิดเห็นและข้อสังเกต 
 ร่างพระราชบัญญัติฉบับนี้มีเนื้อหาสาระให้ความส าคัญทั้งในส่วนแนวทางการป้องกันและการท าให้
สถานการณ์กลับเข้าสู่สภาวะปกติ เช่นในมาตรา ๗ (๑) และ (๔) เป็นต้น โดยมีข้อสังเกตว่ามาตรา ๗ ควรน า 
(๔) มาเป็น (๑) แทน เนื่องจากเห็นว่าในการด าเนินการป้องกันเป็นเรื่องที่ส าคัญมากกว่า 

 กรมการขนส่งทางบก  
 ข้อคิดเห็น 
 กรมฯ มีหน้าที่ในการก ากับรถโดยสารสาธารณะในส่วนระบบการป้องกันและรักษาความปลอดภัยทาง
ไซเบอร์ โดยจะมีข้อมูลรายชื่อผู้ครอบครองรถ ผู้ประกอบการ ส่วนการรักษาความปลอดภัยในระบบดังกล่าว 
กรมฯ ได้ปฏิบัติตามมาตรฐานแนวปฏิบัติการรักษาความปลอดภัยทางสารสนเทศอยู่ก่อนแล้ว 

 กองเทคโนโลยีสารสนเทศ บริษัทขนส่ง จ ากัด 
 ข้อคิดเห็น 
 บริษัทฯ จะท าหน้าที่ในการบริการขนส่งแก่ประชาชนในการโดยสารทางถนนไปยังภูมิภาคต่างๆ  
ส่วนทางด้านสารสนเทศจะมีกองบริการคอมพิวเตอร์จะด าเนินการในมาตรการการควบคุมแต่ยังขาดในส่วน
การประเมินโดยเปรียบเทียบกับหน่วยงานอื่นๆ ว่ามีการตรวจสอบว่าครบถ้วนหรือไม่อย่างไร 

 ส านักงานนโยบายและแผนการขนส่งและจราจร 
 ข้อคิดเห็นและข้อสังเกต 
 สนข. เป็นหน่วยจัดท าและเสนอแนะนโยบายด้านจราจรทั้งหมดแต่ไม่ได้ด าเนินการในส่วนที่เกี่ยวกับ
ความมั่นคง แต่เห็นว่ากฎหมายต่างๆ ที่ปฏิบัติในปัจจุบันเกี่ยวกับระบบคอมพิวเตอร์มีอยู่เป็นจ านวนมาก  
แต่ยังคงขาดในมิติด้านความมั่นคง โดยเนื้อหาตามร่างฯ ฉบับนี้มีเนื้อหาที่ครอบคลุมแต่ในด้านแนวทางการ
ปฏิบัติตามยังคงไม่ชัดเจนเท่าที่ควร โดยมีข้อสังเกตว่าในมาตรา ๒๗ ที่ก าหนดให้ส านักงาน กปช. มีหน้าที่ใน
การจัดท าแผนแม่บทความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  ให้ส านักงานจัดท าแนวทาง มาตรการ  
แผนปฏิบัติการ หรือโครงการเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ให้สอดคล้องและเป็นไปตาม
นโยบายและแผนดังกล่าว แต่ในมาตรา ๗ (๔) ก าหนดแต่เพียง “จัดท าแผนปฏิบัติการเพ่ือรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติที่สอดคล้องกับ นโยบาย ยุทธศาสตร์ และแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือ
เศรษฐกิจและสังคม และกรอบนโยบาย และแผนแม่บทที่เกี่ยวกับการรักษาความมั่นคงของสภาความมั่นคง
แห่งชาติ” โดยเห็นว่าควรมีการระบุแผนภารกิจดังกล่าวไปในอ านาจหน้าที่ของ ส านักงาน กปช. ด้วย  
อีกประการหนึ่งในส่วนบทลงโทษ ตามมาตรา ๓๑ “ในกรณีที่ กปช. มีมติว่ากระทรวง หน่วยงานของรัฐ หรือ 
ผู้มีหน้าที่ปฏิบัติตามพระราชบัญญัตินี้ ไม่ปฏิบัติตามพระราชบัญญัตินี้ หรือปฏิบัติการโดยขัดหรือแย้งกับ
แนวทางตามที่ก าหนดในพระราชบัญญัตินี้ ให้ กปช. แจ้งให้กระทรวง หน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติ
ดังกล่าวด าเนินการแก้ไข ยกเลิก หรือยุติการด าเนินการดังกล่าวภายในเวลาที่ก าหนด ในกรณีที่ก ระทรวง 
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หน่วยงานของรัฐ หรือผู้มีหน้าที่ปฏิบัติดังกล่าวไม่ด าเนินการตามมติ กปช. ภายในเวลาที่ก าหนดโดยไม่มีเหตุ 
อันสมควร” โดยเห็นว่าควรมีการปรับปรุงถ้อยค า “ไม่ด าเนินการตามมติ” เป็นถ้อยค าอ่ืนแทนอันเนื่องมาจาก
มติดังกล่าวอาจขัดหรือแย้งกับระเบียบปฏิบัติต่างๆ ได้ รวมถึงในมาตรา ๑๗ (๖) “เป็นศูนย์กลางเครือข่าย
ข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศ ทั้งภายใน และภายนอกประเทศ” ว่ามีความหมายและมี
ลักษณะการด าเนินการเป็นอย่างไร 

 กระทรวงมหาดไทย  
 ข้อคิดเห็น 
 ๑. กระทรวงมหาดไทยโดยกรมการปกครองเป็นหน่วยงานกลางในการรวบรวมฐานข้อมูลทะเบียน
ราษฎร์ หมายเลขบัตรประชาชน ๑๓ หลัก เชื่อมโยงกับการท าธุรกรรมต่าง ๆ และท างานร่วมกับรัฐวิสาหกิจ
ภายใต้ก ากับหลายหน่วยงาน โดยขณะนี้อยู่ระหว่างประสานงานกับรัฐวิสาหกิจภายใต้ ก ากับ เพ่ือรวบรวม
ความเห็นต่อร่างฯ ฉบับดังกล่าว 
 ๒. หมวดที่ ๕ พนักงานเจ้าหน้าที่ ตั้งแต่มาตรา ๓๕ ถึง มาตรา ๓๙ กล่าวคือ การให้อ านาจพนักงาน
เจ้าหน้าที่ในการด าเนินงานเป็นการเพ่ิมอัตราคนให้พอเพียงกับการท างาน 

 การไฟฟ้านครหลวง  
 ข้อคิดเห็น 
 เห็นด้วยกับภาพรวมของร่าง พ.ร.บ. ฯ ฉบับนี้ 

 การไฟฟ้าส่วนภูมิภาค  
 ข้อคิดเห็น 
 เห็นด้วยกับร่างพ.ร.บ.ฯ ฉบับนี้ แตก่รณีของบทก าหนดโทษหากก าหนดรุนแรงเกินไปถือว่าไม่สมควร 

 การประปานครหลวง  
 ข้อคิดเห็น 
 เห็นด้วยกับร่างพ.ร.บ.ฯ ฉบับดังกล่าว ส่วนกรณีการลงโทษผู้บริหารระดับสูงให้เป็นไปในลักษณะของ
ความประมาท เลินเล่อ อย่างร้ายแรง ส่วนต้นทุนหรือค่าใช้จ่ายอ่ืนที่อาจจะเกิดขึ้นกับหน่วยงานควรจะมี
หน่วยงานกลางที่ให้บริการการรักษาความมั่นคงปลอดภัยเพ่ือให้หน่วยงานภาครัฐได้ใช้งานร่วมกัน  
มาตรฐานในการดูแลรักษาอุปกรณ์เป็นมาตรฐานเดียวกัน  

 การประปาส่วนภูมิภาค 
 ข้อคิดเห็น 
 เห็นด้วยกับร่าง ฯ ฉบับนี้ เพ่ือประชาชนจะมีความมั่นใจในระบบสาธารณูปโภค ส่วนกรณีการลงโทษ
ผู้บริหารระดับสูงให้เป็นไปในลักษณะของความประมาท เลินเล่อ อย่างร้ายแรง  และอาจมีการแต่งตั้ง
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์อีกชุดหนึ่ง กรณีที่ร่างฯ ฉบับดังกล่าวยังไม่ประกาศใช้ 
เผื่อมีภัยหรือเหตุเกิดขึ้น 
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 กระทรวงการคลัง 
 ข้อคิดเห็น 
 เห็นด้วยกับร่าง พ.ร.บ.ฯ ฉบับนี้ เพราะปัจจุบันเริ่มมีนวัตกรรมเกี่ยวกับอิเล็กทรอนิกส์เพ่ิมขึ้น เช่น ระบบ
การช าระเงินและเห็นว่าหากมีกฎหมายว่าด้วยการรักษาความม่ันคงปลอดภัยไซเบอร์เข้ามาควบคุมน่าจะท าให้
เกิดความมั่นคงปลอดภัยในระบบเศรษฐกิจและผู้ที่เกี่ยวข้องมากขึ้น กระทรวงการคลังยินดีหากในอนาคตต้อง
ก าหนดมาตรฐานเป็นแนวทางในการปฏิบัติ 
 - มาตรา ๒๐ บรรดารายได้ที่ส านักงานฯได้รับให้ตกเป็นของส านักงานฯเพ่ือเป็นค่าใช้จ่ายส าหรับ 
การด าเนินงานของส านักงานฯ และไม่ต้องน าส่งคลังเป็นรายได้แผ่นดินนั้น โดยที่รัฐบาลต้องส่งเงินสมทบให้กับ
ส านักงานฯทุก ๆ ปี อาจเป็นภาระต่องบประมาณแผ่นดิน 
 - ต้นทุนที่เพ่ิมขึ้นของหน่วยงานที่เกี่ยวข้องนั้น หากเกิดความเสียหายอาจมีความเสียหายมากกว่า
ต้นทุนที่หน่วยงานต้องรับผิดชอบ 
 - บทลงโทษอาจเทียบเคียงได้จากพระราชบัญญัติความรับผิดทางละเมิดของเจ้าหน้าที่ หากประมาท 
เลินเล่อธรรมดาอาจไม่ต้องรับผิด  

 ธนาคารแห่งประเทศไทย (ธปท.)  
 ข้อคิดเห็น 
 ๑. องค์ประกอบของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กปช.)  
ตามมาตรา ๖ (๒) 
 เนื่องจากร่าง พ.ร.บ. ดังกล่าว มีวัตถุประสงค์ในการรักษาความมั่นคงทางเศรษฐกิจด้วย  จึงอาจ
พิจารณาให้มีผู้แทนของหน่วยงานภาครัฐที่ดูแลด้านเศรษฐกิจเข้าร่วมเป็นกรรมการโดยต าแหน่ ง นอกจากนี้  
ภัยคุกคามทางไซเบอร์อาจเกี่ยวพันกับข้อมูลส าคัญของประชาชน เช่น เลขบัตรประจ าตัวประชาชน จึงอาจ
พิจารณาให้มีผู้แทนจากกระทรวงมหาดไทยเป็นกรรมการโดยต าแหน่งด้วย 
 ๒. อ านาจหน้าที่ของ กปช. ตามมาตรา ๗ (๑) และส านักงานคณะกรรมการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติ (ส านักงาน กปช.) ตามมาตรา ๑๗ (๑) 
  เพ่ือให้สอดคล้องกับนิยาม “ความมั่นคงปลอดภัยไซเบอร์” ตามมาตรา ๓ และแนวทาง 
การด าเนินการด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ ตามมาตรา ๕ จึงอาจพิจารณาเพ่ิมค าว่า “ป้องกัน” 
ในอ านาจหน้าที่ของ กปช. และส านักงาน กปช. ดังกล่าวไว้ด้วย 
 ๓. การปฏิบัติการและการรับมือภัยคุกคามทางไซเบอร์ ตามหมวด ๔ และพนักงานเจ้าหน้าที่ 
ตามหมวด ๕ 
  ๓.๑ การให้หน่วยงานของรัฐที่ท าหน้าที่ก ากับดูแลซึ่งมีกฎหมายเฉพาะก าหนดไว้ ให้ต้องปฏิบัติตาม
แนวทาง มาตรการ แผนปฏิบัติการ ที่ส านักงาน กปช. จัดท าขึ้น นั้น อาจกระทบต่อการด าเนินงานของ
หน่วยงานของรัฐดังกล่าว ดังนั้น การก าหนดแนวทาง มาตรการ แผนปฏิบัติการข้างต้น จึงควรค านึงถึงบทบาท
และอ านาจหน้าที่ของหน่วยงานรัฐที่มีกฎหมายเฉพาะก าหนดไว้แล้ว 
  นอกจากนี้  กปช. ก าหนดให้ผู้ รับผิดชอบของหน่วยงานที่ ได้รับการแต่ งตั้ งจาก กปช.  
และหน่วยงานต้องด าเนินการตามที่ กปช. สั่งการ อาจกระทบต่อความเป็นอิสระและการด าเนินงาน  
ของหน่วยงานนั้นได้ 
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  ๓.๒  การจัดท าแนวทาง มาตรการ แผนปฏิบัติการของส านักงาน กปช. ควรจัดให้มีการรับฟัง
ความคิดเห็นและผลกระทบของหน่วยงานผู้ปฏิบัติประกอบด้วย เพ่ือให้หน่วยงานสามารถเตรียมการและ
ด าเนินการในทางปฏิบัติได ้
  ๓.๓  กรณีหน่วยงานของรัฐและบริษัทเอกชน ที่มีหน่วยงานก ากับดูแลอยู่แล้วกฎหมายควรเปิดช่องให้ 
กปช. และ ส านักงาน กปช. ประสานงานกับหน่วยงานก ากับดูแลเพ่ือด าเนินการแทน โดยก าหนดขอบเขต  
การประสานงาน การส่งข้อมูล และการรายงานต่อ กปช. ให้มีความชัดเจนไว้ด้วย 
  ๓.๔  อ านาจด าเนินการของพนักงานเจ้าหน้าที่ที่ได้รับมอบหมายเป็นหนังสือจากเลขาธิการ 
ส านักงาน กปช. เช่น การเรียกให้หน่วยงานเข้ามาให้ถ้อยค า ส่งค าชี้แจงเป็นหนังสือการเข้าถึงข้อมูลผ่านสื่อ
ต่าง ๆ ควรสอดคล้องกับข้อก าหนดตามกฎหมายอ่ืน ๆ ที่คุ้มครองข้อมูลข่าวสารส่วนบุคคลไว้ด้วย 

 สมาคมธนาคารไทย 
 ข้อคิดเห็น 
 มาตรา ๖ : ส าหรับกรรมการหรือผู้ทรงคุณวุฒินั้น ควรประกอบด้วยกรรมการที่มาจากตัวแทน
ภาคเอกชนหรืออาจมาจากผู้ก ากับดูแลสถาบันการเงินด้วย เนื่องจากเป็นผู้มีความรอบรู้ถึงระบบและมาตรการ
ความปลอดภัยด้าน Cyber Security ครอบคลุมภาคเศรษฐกิจ และทราบถึงข้อจ ากัดต่าง ๆ ของภาคเอกชน 
โดยให้มีผู้แทนจากภาคเอกชนหรือจากผู้ก ากับดูแลสถาบันการเงินเป็นกรรมการโดยต าแหน่ง 
 มาตรา ๗ : เรื่องอ านาจหน้าที่ของ กปช. ในหลักการไม่มีข้อขัดข้อง แต่มีข้อกังวลใน (๘) เรื่องการ 
สั่งการในเรื่องความร่วมมือ ให้สามารถด าเนินการอ่ืนใดที่จ าเป็นต่อการรักษาความปลอดภัยด้าน Cyber ทั้งใน
และต่างประเทศ ในประเด็นนี้ มีข้อกังวลในเรื่องของขอบเขตประเด็นความมั่นคงปลอดภัยระดับประเทศ หรือ
ระดับความเป็น “National Security” ที่มีขอบเขตค่อนข้างกว้าง จึงควรมีการก าหนด Framework ของ 
Definition ที่ชัดเจนในเรื่องนี้ 

นอกจากนั้นการด าเนินการเพ่ือให้เป็นไปตามค าสั่งของ กปช. ควรพิจารณาถึงความจ าเป็นและผลที่จะ
เกิดแก่ผู้ ที่ ต้ องปฏิบัติ ตามค าสั่ งของ กปช.  ซึ่ งการปฏิบัติตามอาจเป็นการลิดรอนสิทธิ พ้ืนฐาน 
ของผู้ปฏิบัติตามค าสั่ง กปช. อีกทั้ง การปฏิบัติตามค าสั่งดังกล่าว อาจมีผลให้ผู้ปฏิบัติถูกฟ้องร้องได้ เนื่องจาก
ขัดต่อกฎหมายอ่ืนที่ผู้ปฏิบัติจะต้องปฏิบัติตาม ฉะนั้น การด าเนินการต่าง ๆ ควรมีการก าหนดมาตรการ
คุ้มครองเพ่ือป้องกันไม่ให้ผู้ปฏิบัติตามค าสั่ง กปช. ต้องได้รับผลกระทบดังกล่าว ซึ่งจะกล่าวถึงประเด็นนี้อีกครั้ง
ในมาตราอ่ืนต่อไป 
 มาตรา ๑๐ (๔) : คุณสมบัติต้องห้ามท่ีอ้างไว้ ควรจะเป็นมาตรา ๘ ไม่ใช่มาตรา ๗ 
 มาตรา ๒๒ : คุณสมบัติของผู้ได้รับการแต่งตั้งเป็นเลขาธิการ ร่าง พรบ. ได้ก าหนดไว้เพียง ๓ ประเด็น 
ได้แก่ ๑. มีสัญชาติไทย ๒. มีอายุไม่เกิด ๖๕ ปีบริบูรณ์ และ ๓. สามารถท างานให้แก่ส านักงานฯได้เต็มเวลา  
เห็นว่าคุณสมบัติดังกล่าวอาจจะแคบเกินไป หากพิจารณาถึงบทบาทหน้าที่ของเลขาธิการที่ต้องรับผิดชอบ  
จึงควรเพ่ิมคุณสมบัติประสบการณ์ด้าน Cyber Security ที่ต้องมีความรู้ ความช านาญ และควรมีพ้ืนฐานความรู้
ด้าน Information Security เป็นหนึ่งในเงื่อนไขของคุณสมบัติด้วย นอกจากเหตุผลดังกล่าวเลขาธิการเป็น 
ผู้แต่งตั้ง และควบคุมสั่งการเจ้าพนักงานผู้ที่มีสิทธิใช้อ านาจต่าง ๆ ตามที่ พ.ร.บ. ก าหนดให้ไว้ ซึ่งหากเลขาธิการ 
ไม่เข้าใจถึงประเด็นปัญหา หรือข้อจ ากัดของพ้ืนฐานในการปฏิบัติของภาคเอกชน อาจจะท าให้เกิดปัญหา  
ในการใช้บังคับกฎหมายนี้และสร้างความไม่เป็นธรรมต่อผู้ปฏิบัติได้ 
 มาตรา ๒๗ : ก าหนดให้ กปช. จัดท าแผนแม่บทความม่ันคงปลอดภัยไซเบอร์แห่งชาติ เข้าใจว่าปัจจุบัน
มีหน่วยงานที่ท าหน้าที่ในลักษณะนี้อยู่แล้วหลายหน่วยงาน ดังนั้นน่าจะมีการรวบรวมบทบาทหน้าที่ 



-๑๒- 
 
ที่คล้ายกันหรือเกี่ยวข้องกันให้อยู่ในศูนย์เดียวกัน แต่ไม่ควรจ ากัดเป็นเพียงศูนย์เดียว เพ่ือความคล่องตัว 
ในการบริหารจัดการและไม่เป็นเหตุให้เกิดความกังวลต่อบุคคลทั่วไป หากผู้ด าเนินการท าหน้าที่สนับสนุน
ดังกล่าวเป็นผู้บังคับใช้กฎหมายด้วย 

จากบทเฉพาะกาลซึ่งมีการก าหนดให้รวมหน่วยงานที่ท าหน้าที่ต่าง ๆ เหล่านี้อยู่แล้วเข้าด้วยกัน  
ควรมีการน าแนวคิดหรือ โครงการต่าง ๆ ที่หน่วยงานดังกล่าวได้ท าแล้วมาพัฒนาต่อยอดต่อไปด้วย 
 มาตรา ๓๓ และมาตรา ๓๔ : การใช้อ านาจตามมาตรานี้โดย กปช. หรือเจ้าพนักงานที่ได้รับมอบหมาย
จากเลขาธิการ ควรมีมาตรการคุ้มครองผู้ให้ข้อมูลหรือผู้ปฏิบัติตามค าสั่งของ กปช. การกระท าหรืองดเว้น 
การกระท าอย่างหนึ่งอย่างใดของผู้ให้ข้อมูลหรือเอกชนดังกล่าว ควรได้รับการคุ้มครองจากผลกระทบที่อาจ
เกิดขึ้นต่อเอกชนผู้ปฏิบัติจากการด าเนินการดังกล่าว ซึ่งอาจจะขัดต่อกฎหมายฉบับอ่ืน และควรเปิดโอกาสให้
บุคคลที่ถูกสั่งการได้ชี้แจงและให้ข้อมูลประกอบการพิจารณาด้วย 
 มาตรา ๓๕ : กล่าวถึงอ านาจหน้าที่ของพนักงานเจ้าหน้าที่ที่ได้รับมอบหมายจากเลขาธิการ ซึ่งมีอยู่  
๓ ข้อ มีข้อกังวลในการใช้อ านาจดังกล่าวโดยอาจไม่ได้ค านึงถึงผลกระทบที่จะมีต่อผู้ที่ต้องปฏิบัติตามอ านาจนี้ 
ตามที่ได้กล่าวไปแล้วในมาตรา ๗ (๘) ซึ่งการขอข้อมูลจากบุคคลใด โดยขอให้มาให้ถ้อยค าหรือส่งหนังสือ
เอกสารมาให้เพ่ือตรวจข้อมูลนี้ หรือเจ้าพนักงานมีหนังสือมาให้ด าเนินการเพ่ือประโยชน์แห่งการปฏิบัติหน้าที่
ของ กปช. รวมถึงอ านาจการเข้าถึงข้อมูลใน ๓ ข้อดังกล่าว เจ้าพนักงานมีอ านาจหน้าที่ค่อนข้างสูง และ 
มีความหมายค่อนข้างกว้าง การใช้อ านาจตาม ๓ ข้อนี้ หากยังไม่พิจารณาถึงความพร้อมและหรือผลกระทบต่อ
การด าเนินการของบุคคลใดที่เจ้าหน้าที่สั่งการให้ปฏิบัติ อาจก่อให้เกิดความเสียหายต่อผู้ปฏิบัติตามมาตรานี้ 
จากการที่บุคคลอ่ืนอาจมาฟ้องร้องต่อบุคคลดังกล่าวโดยใช้กฎหมายข้ออ่ืน หรือกฎหมายฉบับอ่ืนที่เกี่ยวข้อง 
เช่น ขัดต่อกฎหมายการรักษาความลับของข้อมูลลูกค้าที่เก่ียวข้องที่อาจจะส่งผลเสียหายต่อผู้ปฏิบัติตามค าสั่ง 
 ทั้งนี้ หน่วยงานเอกชนหรือบุคคลใดที่ต้องให้ข้อมูลเพ่ือประโยชน์แห่งการปฏิบัติหน้าที่ของ กปช. หรือ
พนักงานเจ้าหน้าที่ควรได้รับความคุ้มครองเช่นเดียวกับความเห็นในมาตรา ๓๓ และมาตรา ๓๔ อย่างไรก็ดี  
ในการสอบถามหรือขอข้อมูลตามมาตรานี้ จะต้องอยู่ภายใต้ขอบเขตที่บุคคลดังกล่าวพึงต้องปฏิบัติตามกฎหมาย 
ที่ก าหนดไว้ให้ต้องมีหรือจัดให้มีข้อมูลดังกล่าวอยู่แล้ว และต้องไม่ควรเป็นภาระเกิดสมควร 
 มาตรา ๑๙ (๑) : เงินและทรัพย์สินที่ได้รับโอนตามมาตรา ๓๔ ควรเป็นมาตรา ๔๐ 
 มาตรา ๓๙ วรรค ๒ : ระบุถึงการปฏิบัติหน้าที่ตาม พ.ร.บ.นี้ พนักงานเจ้าหน้าที่ต้องแสดงบัตรประจ าตัว 
ต่อบุคคลที่เกี่ยวข้องและบัตรประจ าตัวของพนักงานเจ้าหน้าที่ให้เป็นไปตามแบบที่รัฐมนตรีประกาศใน  
ราชกิจจานุเบกษานั้น ธนาคารมีข้อกังวลถึงแนวทางป้องกันเหตุการณ์ที่อาจมีบุคคลอ่ืนมาแอบอ้าง  โดยใช้
วิธีการแสดงตัวที่ไม่ชัดเจนดังกล่าว ซึ่งอาจก่อให้เกิดความเสียหายได้ ดังนั้ นการแสดงบัตรเพียงอย่างเดียว
อาจจะไม่เพียงพอในการพิสูจน์ถึงการเป็นพนักงานเจ้าหน้าที่ของส านักงานฯ ส านักงานฯ จึงควรมีการก าหนด
มาตรการเพิ่มเติมเพ่ือสร้างความม่ันใจต่อบุคคลที่เก่ียวข้อง 
 ประเด็นข้อซักถามในความเห็นเรื่องการก าหนดโทษ 
  ธนาคารเห็นว่าเพ่ือให้การปฏิบัติงานของพนักงานเจ้าหน้าที่ตาม พ.ร.บ.ฯ นี้มีผลบังคับใช้อย่างมี
ประสิทธิภาพ ควรจะมีการก าหนดโทษไว้ด้วยและควรถือเป็นโทษทางปกครอง โดยเป็นการเปรียบเทียบโทษปรับ
ในลักษณะเดียวกับหน่วยงานที่มีหน้าที่ก ากับดูแลต่าง ๆ ใช้อยู่ เช่น ธนาคารแห่ งประเทศไทย กล่าวคือ 
มีคณะกรรมการเปรียบเทียบปรับ โดยให้มีผู้แทนของภาคเอกชนหรือบุคคลจากสาขาวิชาชีพที่บุคคลดังกล่าว
สังกัดร่วมเป็นคณะกรรมการเปรียบเทียบปรับด้วย 
 
 



-๑๓- 
 
 ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคมแห่งชาติ  
 ข้อคิดเห็น 
 ๑. เสนอให้เพ่ิมเลขาธิการคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์และกิจการโทรคมนาคม
แห่งชาติ เป็นกรรมการโดยต าแหน่งใน กปช. ตามร่างมาตรา ๖ (๒)  
 ๒. ควรมีบทบัญญัติที่ให้อ านาจ กปช. และส านักงาน กปช. มีอ านาจหน้าที่ในการบังคับใช้กฎหมาย
เพ่ือรักษาความมั่นคงปลอดภัยไซเบอร์ด้วย 

 บริษัท กสท โทรคมนาคม จ ากัด (มหาชน)  
 ข้อคิดเห็นและข้อเสนอแนะ 
 กสท. ต้องการให้ปรับแก้ไขเรื่องการก าหนดให้ กสท. ต้องรายงานข้อมูลให้กับหน่วยงานต่าง ๆ ซึ่งเป็น
การใช้อ านาจเรียกข้อมูลตามกฎหมาย เช่น พระราชบัญญัติว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
พ.ศ. ๒๕๕๐ การรายงานข้อมูลดังกล่าวบางครั้งเป็นข้อมูลเดิม ข้อมูลที่มีความซ้ าซ้อน จึงอยากให้ก าหนดเป็น
นโยบายในทางปฏิบัติให้รายงานเพียงครั้งเดียว โดยหน่วยงานที่ กสท. ต้องรายงานข้อมูล คือ กรมศุลกากร 
ส านักงานต ารวจแห่งชาติ ส านักงานคณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการ
โทรคมนาคมแห่งชาติ และตั้งข้อสังเกตร่างพระราชบัญญัติฯ ดังนี้ 
 ๑. การให้อ านาจเจ้าหน้าที่ตามมาตรา ๓๕ (๑) – (๓) เป็นการให้อ านาจที่มิได้ก าหนดขอบเขตที่ชัดเจน
ของอ านาจไว้ โดยอ านาจหน้าที่เหล่านี้ส่วนใหญ่เป็นค าสั่งทางปกครองหรือการกระท าทางปกครอง ซึ่งต้องมี
กฎหมายที่ระบุให้อ านาจและรองรับไว้อย่างชัดเจนจึงจะสามารถด าเนินการได้ การระบุขอบเขตไว้อย่างกว้าง
เช่นนี้ อาจก่อให้เกิดการใช้อ านาจโดยมิชอบ และก่อให้เกิดการโต้แย้งมาตรานี้ขัดรัฐธรรมนูญในเรื่องเกี่ยวกับ
สิทธิเสรีภาพได้ 

ในกรณีมาตรา ๓๕ (๑) และ (๒) ควรเป็นกรณีที่มีความจ าเป็นเพ่ือป้องกันหรือระงับการกระท า
ความผิดเกี่ยวกับความม่ันคงปลอดภัยทางไซเบอร์ 
 ในกรณีมาตรา ๓๕ (๓) การเข้าถึงข้อมูลควรให้เป็นอ านาจของศาลในการมีค าสั่งอนุญาตให้ด าเนินการก่อน 
และควรเป็นกรณีที่มีหลักฐานแจ้งชัดว่ามีการกระท าความผิดเกิดขึ้นหรือก าลังจะมีการกระท าความผิด  
และมีความจ าเป็นโดยมิอาจหลีกเลี่ยงได้ เพ่ือป้องกันหรือระงับการกระท าความผิดเกี่ยวกับความมั่นคง
ปลอดภัยทางไซเบอร์ 
 ๒. ค านิยามตามมาตรา ๓ ค าว่า “หน่วยงานของรัฐ” ที่บัญญัติไว้ว่า “ให้หมายความรวมถึง  
นิติบุคคล คณะบุคคล หรือบุคคล ซึ่งมีอ านาจหน้าที่ด าเนินงานของรัฐไม่ว่ากรณีใด ๆ” เป็นการนิยามที่ค่อนข้าง
กว้างอาจท าให้เกิดความสับสน จึงมีความเห็นว่าหากมีความจ าเป็นที่ต้องให้หน่วยงานภาคเอกชนต้องตกอยู่
ภายใต้บังคับของกฎหมายนี้ ก็ควรระบุค านิยามให้ชัดเจนว่าเป็นหน่วยงานภาคเอกชนในลักษณะใด และ 
ควรก าหนดนิยามค าว่า “ไซเบอร์” ให้มีความชัดเจน เพ่ือแสดงให้เห็นว่ามีความแตกต่างหรือเหมือนกับค า
นิยาม “ระบบคอมพิวเตอร์” ตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์ 
 ๓. การแต่งตั้งคณะกรรมการโดยต าแหน่ง ตามมาตรา ๖ (๒) ควรก าหนดให้มีผู้แทนจากส านักงาน
คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติด้วย เนื่องจากเป็น
หน่วยงานที่ก ากับดูแลหน่วยงานด้านสื่อต่าง ๆ  
 ๔. การก าหนดสเปคหน่วยงานของรัฐ ตามมาตรา ๑๗ (๗) ควรก าหนดลักษณะและขอบเขตอ านาจ
หน้าที่ไว้ให้ชัดเจน 
 ๕. การที่มิได้ก าหนดบทลงโทษใน มาตรา ๓๔ จะไม่สามารถบังคับใช้กฎหมายกับภาคเอกชนได้ 



-๑๔- 
 
 บริษัท ทีโอที จ ากัด (มหาชน)  
 ข้อคิดเห็นและข้อเสนอแนะ 
 ๑. เห็นด้วยกับร่างพระราชบัญญัติฉบับนี้เนื่องจากจ าเป็นต้องใช้เป็นกฎหมายคุ้มครองการท าธุรกิจ
และธุรกรรมต่าง ๆ  
 ๒. ควรจัดให้มีการสนับสนุนงบประมาณ อุปกรณ์ทางเทคนิค เครื่องมือเครื่องใช้ในกรณีที่ต้องการให้
บริษัทเอกชนเข้าไปมีส่วนร่วมในกิจกรรมใดตามพระราชบัญญัติฉบับนี้ 
 ๓. การที่จะให้บริษัทเอกชนเปิดเผยข้อมูลส่วนบุคคลตามกฎหมายฉบับนี้ จะเป็นการละเมิดสิทธิ  
ส่วนบุคคลตามกฎหมายอื่นหรือไม่ 
 ๔. บริษัท ทีโอที จ ากัด (มหาชน) เป็นบริษัทที่ยังคงเป็นหน่วยงานรัฐวิสาหกิจตามค านิยามตามมาตรา 
๓ จึงขอเสนอให้ก าหนดบทลงโทษให้ชัดเจนโดยแยกเป็นบทลงโทษทางวินัย และทางอาญา เนื่องจากผู้ปฏิบัติ
หน้าที่ของบริษัทอาจต้องโทษที่ซ้ าซ้อนกัน 

 บริษัท ทริปเปิลที อินเทอร์เน็ต จ ากัด  
 ข้อคิดเห็น 
 การปฏิบัติให้เป็นไปตามมาตรา ๓๕ มีลักษณะที่ค่อนข้างกว้าง และกรณีท่ีบริษัทเอกชนให้ข้อมูลตาม
ค าร้องขอของเจ้าหน้าที่ จะเกิดผลเสียหายกับบริษัทหรือไม่ จึงขอเสนอให้ก าหนดกรอบของข้อมูลให้ชัดเจน 

 บริษัท โทเทิ่ล  แอ็กเซ็ส คอมมูนิเคชั่น จ ากัด (มหาชน) 
 ข้อคิดเห็น ข้อเสนอแนะ และข้อสังเกต 
      ๑. สนับสนุนให้มีการตราพระราชบัญญัติว่าด้วยการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. .... ขึ้นมา
บังคับใช้โดยเร็วที่สุด  
  ๒. บทบัญญัติของกฎหมายควรยึดโยงกับนโยบายดิจิทัลเพ่ือเศรษฐกิจและสังคม โดยควรมีถ้อยค าที่
เกี่ยวข้องหรือเชื่อมโยงกับกฎ กฎระเบียบ และแนวทางปฏิบัติที่ชัดเจนในเรื่องความมั่นคงปลอดภัยของระบบดิจิทัล 
 ๓. การรักษาความมั่นคงปลอดภัยไซเบอร์เกี่ยวข้องและทับซ้อนกับอ านาจหน้าที่ของสภากลาโหม 
สภาความมั่นคงแห่งชาติ คณะกรรมการกิจการกระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ 
คณะกรรมการธนาคารแห่งประเทศไทย คณะกรรมการอ านวยการรักษาความมั่นคงภายในราชอาณาจักร 
คณะกรรมการป้องกันและปราบปรามการฟอกเงิน คณะกรรมการคุ้มครองผู้บริโภค คณะกรรมการตลาด
หลักทรัพย์แห่งประเทศไทย คณะกรรมการป้องกันและบรรเทาสาธารณภัยแห่งชาติ คณะกรรมการการแพทย์
ฉุกเฉิน คณะกรรมการบริหารสถานการณ์ฉุกเฉิน คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ  
ดังนั้น ในการบังคับใช้กฎหมายจะต้องมีความชัดเจนว่าจะแบ่งแยกอ านาจหน้าที่ระหว่างคณะกรรมการการ
รักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ กับคณะกรรมการต่าง ๆ เหล่านั้นอย่างไรไม่ให้เกิดการทับซ้อนของ
อ านาจหน้าที่ในส่วนที่เกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยแห่งชาติ จนกลายเป็นช่องว่าง หรือ
สุญญากาศของการใช้อ านาจ หรือการประสานสั่งการ 
  ๔. กฎหมายฉบับนี้ควรมีสถานะเป็นกฎหมายหลักด้านการรักษาความมั่นคงปลอดภัยไซเบอร์  
ดังนั้น จึงควรมีบทบัญญัติให้ชัดเจนในกรณีที่ไม่มีบทบัญญัติในกฎหมายอ่ืน หรือบทบัญญัติในกฎหมายอ่ืน 
ขัดหรือแย้งกับกฎหมายฉบับนี้ จะต้องปฏิบัติอย่างไร รวมทั้งในบทบัญญัติควรจะก าหนดกรอบหลักการ  
หรือแนวปฏิบัติเบื้องต้นเกี่ยวกับการรักษาความมั่นคงปลอดภัยไซเบอร์ไว้เป็นหลักการส าคัญ ก่อนที่จะขยาย
ไปสู่การออกกฎ กฎระเบียบ หรือแนวทางปฏิบัติ 



-๑๕- 
 
   ๕. กฎหมายฉบับนี้จะต้องก าหนดบทบัญญัติรับรองสถานะของกฎ กฎระเบียบ และแนวทางปฏิบัติที่
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติจะออกค าสั่งและประสานงานให้หน่วยงานของ
รัฐจะต้องปฏิบัติ ซึ่งจะต้องมีความชัดเจนทั้ง “ล าดับชั้นและศักดิ์ของกฎหมาย” รวมทั้งกระบวนการ ขั้นตอน 
และอ านาจในการสั่งการหน่วยงานของรัฐซึ่งจัดตั้งโดยกฎหมาย และมีบทบัญญัติของกฎหมายก าหนดอ านาจ
หน้าที่ไว้เป็นการเฉพาะอย่างชัดเจน และโครงสร้างของ “กฎ หรือกฎระเบียบ” ที่จะออกมาภายใต้อ านาจ
หน้าที่ของคณะกรรมการ และมีผลใช้บังคับเป็นการทั่วไปกับหน่วยงานของรัฐ ซึ่งควรจะต้องมีการก าหนด
กระบวนการออกกฎ หรือกฎระเบียบ และการประกาศใช้ในราชกิจจานุเบกษาเพ่ือบังคับใช้เป็นการทั่วไป 
   ๖. จะต้องก าหนดให้ชัดเจนของการใช้อ านาจหน้าที่ตามกฎหมาย ระหว่าง รัฐมนตรี  คณะกรรมการ 
ประธานกรรมการ กรรมการ เลขาธิการ พนักงานเจ้าหน้าที่ เนื่องจากการบังคับใช้กฎหมายฉบับนี้   
มีทั้งเป็นการบังคับโดยทั่วไป และการบังคับโดยเฉพาะเจาะจงต่อหน่วยงานของรัฐ ซึ่งมีทั้งกระทรวง กรม  
ส่วนราชการที่เรียกชื่ออย่างอ่ืนและมีฐานะเป็นกรม ราชการส่วนภูมิภาค ราชการส่วนท้องถิ่น องค์การมหาชน 
รัฐวิสาหกิจ และหน่วยงานที่จัดตั้งขึ้นโดยพระราชบัญญัติ หรือพระราชกฤษฎีกา  
   ๗. ขอบเขตการบังคับใช้กฎหมาย มีความส าคัญเป็นอย่างยิ่ง ดังนั้น ในการจัดท ากฎหมายจึงควร
แยกบทบาทและหน้าที่ของแต่ละฝ่ายให้ชัดเจน ว่าหน่วยงาน หรือผู้ใดมีอ านาจ มีหน้าอะไร อย่างไร ระหว่าง 
  (๑) คณะกรรมการและพนักงานเจ้าหน้าที่ตามกฎหมาย  
  (๒) หน่วยงานของรัฐที่จัดตั้ งขึ้นตามกฎหมายและกฎหมายก าหนดอ านาจหน้าที่ 
ซึ่งคาบเกี่ยวกับอ านาจหน้าที่ในการรักษาความม่ันคงปลอดภัยไซเบอร์ไว้แล้วบางส่วน 
  (๓) หน่วยงานภาคเอกชนซึ่งเป็นนิติบุคคลจดทะเบียนตามกฎหมายและอยู่ภายใต้ 
การอนุญาต หรือการควบคุม ก ากับดูแลโดยหน่วยงานของรัฐตามกฎหมายทั่วไป หรือกฎหมายเฉพาะ 
  (๔) ผู้บริโภค ประชาชน หรือบุคคลทั่วไปที่เก่ียวข้อง หรือต้องปฏิบัติตามกฎ กฎระเบียบ หรือ
แนวทางท่ีคณะกรรมการก าหนด หรือมีค าสั่งให้ต้องปฏิบัติ หรือไม่ปฏิบัติอย่างหนึ่งอย่างใด 
   ๘. สถานะของหน่วยงาน และโครงสร้างการบริหารจัดการ เป็นประเด็นที่มีปัญหาหลายด้านไม่ว่า
การจัดตั้งหน่วยงานใหม่ หรือสถานะของหน่วยงาน ซึ่งหากเจตนารมณ์ของกฎหมายฉบับนี้ ต้องการให้
หน่วยงานด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ เป็นหน่วยงานระดับชาติ และมีอ านาจในการออกกฎ 
กฎระเบียบ และแนวทาง เพ่ือสั่งการและประสานงาน ประสานความร่วมมือข้ามกระทรวง ข้ามหน่วยงาน 
จะต้องมีกฎหมายรองรับสถานะของหน่วยงานในระดับที่เหมาะสม แต่ตามแนวทางที่ยกร่าง ก าหนดให้
หน่วยงานนี้มีฐานะเป็นนิติบุคคล “ไม่เป็นส่วนราชการ และรัฐวิสาหกิจ” ซึ่งจะเป็นปัญหาต่อการประสาน 
สั่งการข้ามกระทรวง หรือข้ามหน่วยงานในอนาคต 
   ๙. หัวใจส าคัญของกฎหมายฉบับนี้อยู่ที่   
  (๑) การจัดตั้งคณะกรรมการและการก าหนดอ านาจหน้าที่ของคณะกรรมการ รวมทั้งหน่วยงาน 
  (๒) สิ่งซึ่งจะใช้ในการสั่งการ คือ กฎหมายล าดับรอง หรือแนวทางการปฏิบัติที่มีกฎหมายรับรอง  
  (๓) กระบวนการในการสั่งการ  
  (๔) ผู้สั่งการ  
  (๕) ผู้บังคับใช้กฎหมายและติดตามการปฏิบัติตามสิ่งที่ใช้ในการสั่งการ ดังนั้น ในการจัดท า
กฎหมายจึงควรมีบทบัญญัติที่เก่ียวข้องกับประเด็นดังกล่าวอย่างครบถ้วน 
 
 
 



-๑๖- 
 
   ๑๐. ประเด็นที่ควรปรับปรุงแก้ไขเก่ียวกับการใช้อ านาจหน้าที่ 
   (๑) ความไม่ชัดเจน และการทับซ้อนของการใช้อ านาจระหว่าง รัฐมนตรี คณะกรรมการ 
เลขาธิการ พนักงานเจ้าหน้าที่ รวมทั้งในการใช้อ านาจของคณะกรรมการ จะต้องใช้ผ่านประธานกรรมการ 
หรือผ่านส านักงาน 
  (๒) กระบวนการได้มา หรือการแต่งตั้งพนักงานเจ้าหน้าที่ซึ่งกฎหมายให้อ านาจในการบังคับ
เพ่ือให้เป็นไปตามกฎหมาย ซึ่งไม่ชัดเจนว่า “พนักงานเจ้าหน้าที่ตามกฎหมายฉบับนี้” กับ “พนักงานเจ้าหน้าที่
ตามกฎหมายว่าด้วยการกระท าความผิดเกี่ยวกับคอมพิวเตอร์” หรือพนักงานสอบสวนตามประมวลกฎหมาย
วิธีพิจารณาความอาญา รวมทั้งพนักงานเจ้าหน้าที่ตามกฎหมายการบริหารราชการในสถานการณ์ฉุกเฉิน หรือ
พนักงานเจ้าหน้าที่ตามกฎหมายการรักษาความมั่นคงในราชอาณาจักร หรือพนักงานเจ้าหน้าที่ตามกฎหมาย
การป้องกันและปราบปรามการฟอกเงิน มีความแตกต่างกันอย่างไรในการปฏิบัติหน้าที่ด้านการรักษา 
ความมั่นคงปลอดภัยไซเบอร์ โดยที่กฎหมายฉบับนี้ให้เป็นภาระของคณะรัฐมนตรีเป็นผู้ก าหนดคุณสมบัติ และ
ก าหนดหลักเกณฑ์และเงื่อนไขในการใช้อ านาจ โดยเฉพาะอย่างยิ่งการใช้อ านาจในการ “เข้าถึงข้อมูลการ
ติดต่อสื่อสารทั้งทางไปรษณีย์ โทรเลข โทรศัพท์ โทรสาร คอมพิวเตอร์ เครื่องมือ หรืออุปกรณ์ในการสื่อสาร
อิเล็กทรอนิกส์ทางเทคโนโลยีสารสนเทศใด เพ่ือประโยชน์ในการปฏิบัติการเพ่ือการรักษาความมั่นคงปลอดภัย
ไซเบอร์” ซึ่งเป็นอ านาจเหนือกว่าพนักงานสอบสวนตามประมวลกฎหมายวิธีพิจารณาความอาญา โดยที่
พนักงานเจ้าที่ตามกฎหมายการรักษาความมั่นคงปลอดภัยไซเบอร์ มิได้มีบทบัญญัติรองรับการใช้อ านาจหน้าที่
ในฐานะเจ้าพนักงานในการสืบสวนและสอบสวน หรือป้องกันและปราบปราม  
  ทั้งมีข้อสังเกตเกี่ยวกับการก าหนดอ านาจหน้าที่ดังกล่าว ไม่ได้ให้อ านาจในการเข้าถึงการ
ติดต่อสื่อสารทางด้านบริการโทรคมนาคม รวมทั้งข้อมูลการติดต่อสื่อสารผ่านเทคโนโลยีดิจิทัลอันเป็นภารกิจ
หลักของกระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม แต่ให้อ านาจเข้าถึงข้อมูลการติดต่อสื่อสารทาง “โทรเลข”  
ซึ่งยกเลิกการให้บริการแล้วตั้งแต่วันที่ ๑ พฤษภาคม ๒๕๕๑ 
 
 
 
 
 
 
 
 
 
 
 

 
 




