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รายนามคณะกรรมาธิการการสื่อสาร โทรคมนาคม และดิจิทัลเพื่อเศรษฐกิจและสังคม 
 

    

 นางสาวกัลยา  รุ่งวิจิตรชัย 
ประธานคณะกรรมาธิการ 

 

    

นายสยาม  หัตถสงเคราะห์ 
รองประธานคณะกรรมาธิการ คนที่หนึ่ง 

พันเอก เศรษฐพงค์  มะลิสุวรรณ 
รองประธานคณะกรรมาธิการ คนที่สอง 

นายนิคม  บุญวิเศษ 
รองประธานคณะกรรมาธิการ คนที่สาม 

    

นายปกรณ์วุฒิ  อุดมพิพัฒน์สกุล 
รองประธานคณะกรรมาธิการ คนที่สี ่

นายดล  เหตระกูล 
รองประธานคณะกรรมาธิการ คนที่ห้า 

นายสรอรรถ  กลิ่นประทุม 
ประธานที่ปรึกษาคณะกรรมาธิการ 

    

นายสราวุธ  อ่อนละมัย 
ที่ปรึกษาคณะกรรมาธิการ 

นายชาญวิทย์  วิภูศิริ 
ที่ปรึกษาคณะกรรมาธิการ 

นายนพ  ชีวานันท์ 
ที่ปรึกษาคณะกรรมาธิการ 

นายกฤษฎา  ตันเทอดทิตย ์
ที่ปรึกษาคณะกรรมาธิการ 

    

นายภาควัต  ศรีสุรพล 
ที่ปรึกษาคณะกรรมาธิการ 

นางสาวภาดาท์  วรกานนท์ 
โฆษกคณะกรรมาธิการ 

นายสมเกียรติ  ถนอมสินธุ์  
โฆษกคณะกรรมาธิการ 

นายเสมอกัน  เที่ยงธรรม 
เลขานุการคณะกรรมาธิการ 



ข 

รายนามที่ปรึกษา ผู้ช านาญการ นักวิชาการ  
และเลขานุการประจ าคณะกรรมาธิการ (ปัจจุบัน) 

 
 ๑. นายศักดิ์  สมบุญโต ที่ปรึกษาประจ าคณะกรรมาธิการ 
 ๒. นางสาวอารีรัตน์  เลาพหล ที่ปรึกษาประจ าคณะกรรมาธิการ 
 ๓. นายสิทธา  สุวิรัชวิทยกิจ ผู้ช านาญการประจ าคณะกรรมาธิการ 
 ๔. นางสาวอัจจิมา  ศิริอ่อน นักวิชาการประจ าคณะกรรมาธิการ 
 ๕. นายธาดา  โอฬาริก เลขานุการประจ าคณะกรรมาธิการ 
 ๖. นายธีรชาติ  ก่อตระกูล เลขานุการประจ าคณะกรรมาธิการ 
 ๗. นายศิลป์วิชญ์  น้อยสมมิตร เลขานุการประจ าคณะกรรมาธิการ 
 ๘. นางสุดนภา  เจริญเวชชการ เลขานุการประจ าคณะกรรมาธิการ 
 ๙. นายธนบดี  มณีสว่างวงศ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๐. นายพันธสร  กฤษฎาธิวุฒิ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๑. นายอัฎฐพร  ด ารงกุล เลขานุการประจ าคณะกรรมาธิการ 
 ๑๒. นายฐาคณิษฐ์  พรทองประเสริฐ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๓. นายพิรุณ  ไพรีพ่ายฤทธิ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๔. นายพิศฐ์ศักดิ์  เครือไชย เลขานุการประจ าคณะกรรมาธิการ 
 ๑๕. นายยอดยิ่ง  ชุมแสง ณ อยุธยา เลขานุการประจ าคณะกรรมาธิการ 
 ๑๖. นายกิตตินันท์  พจน์ประสาท เลขานุการประจ าคณะกรรมาธิการ 
 ๑๗. นายธีระพจน์  ผดุงธรรม เลขานุการประจ าคณะกรรมาธิการ 
 ๑๘. นายชัยยะวัฒน์  พึงจิตติสานติ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๙. นายอภิวงษ์  วนะไชยเกียรติ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๐. นายปกรณ์  เกยานนท์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๑. นางสาวกมลชนก  วรรณวิจิตร เลขานุการประจ าคณะกรรมาธิการ 
 ๒๒. นางสาวสุดารัตน์  พิทักษ์พรพัลลภ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๓. นายนาคร  วรกานนท์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๔. นายณัฐวุธ  จุลกะเศียน เลขานุการประจ าคณะกรรมาธิการ 
 ๒๕. นางสาวรินนภา คุณะวัฒน์สถิต เลขานุการประจ าคณะกรรมาธิการ 
 ๒๖. นายธนกฤต  แก้วนุ้ย เลขานุการประจ าคณะกรรมาธิการ 
 ๒๗. นายวีรชน  วังกาวี เลขานุการประจ าคณะกรรมาธิการ 
 ๒๘. นางสาวชนัญชิดา  ศิริโภคพัฒน์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๙. นางสาวธนัชพร  พงษ์โภคา เลขานุการประจ าคณะกรรมาธิการ 
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รายนามที่ปรึกษา ผู้ช านาญการ นักวิชาการ  
และเลขานุการประจ าคณะกรรมาธิการ (ในอดีต) 

 
 ๑. นายปกรณ์เกียรติ  ไพรวัลย์ นักวิชาการประจ าคณะกรรมาธิการ 
 ๒. นางทิพวรรณ  ซ าซูดิน นักวิชาการประจ าคณะกรรมาธิการ 
 ๓. นายนิปัจกร กรรณสูต นักวิชาการประจ าคณะกรรมาธิการ 
 ๔. นายวุฒิรักษ์  เดชะพงษ์พันธ์ นักวิชาการประจ าคณะกรรมาธิการ 
 ๕. นายศิลปชัย  บุญราย เลขานุการประจ าคณะกรรมาธิการ 
 ๖. นายวรฐ  สุนทรนนท์ เลขานุการประจ าคณะกรรมาธิการ 
 ๗. นายธนกฤต  สายเครื่อง เลขานุการประจ าคณะกรรมาธิการ 
 ๘. นายกิตติโชค  จิตต์สดศรี เลขานุการประจ าคณะกรรมาธิการ 
 ๙. นายณัฐพงษ์ มงคลนาวิน เลขานุการประจ าคณะกรรมาธิการ 
 ๑๐. นายปกรณ์  พรรณเชษฐ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๑. นายธนพันธ์  วงษ์ชินศร ี เลขานุการประจ าคณะกรรมาธิการ 
 ๑๒. นายธรรม์ธีร์  สุกโชติรัตน์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๓. นางสาวภริณ  ธนบุญญากิตติ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๔. นายชิษณุพงศ์ ปานอ าพันธ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๕. ผู้ช่วยศาสตราจารย์อภิญญา  กลิ่นประทุม เลขานุการประจ าคณะกรรมาธิการ 
 ๑๖. นายสหทัศน์  สถาพรวรศักดิ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๑๗. นายสุรวุติ  อิทธิโรจนกุล เลขานุการประจ าคณะกรรมาธิการ 
 ๑๘. นายชัยยศ  จิรบวรกุล เลขานุการประจ าคณะกรรมาธิการ 
 ๑๙. นายสุประวีณ์ อนรรฆพันธ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๐. นายธวัชชัย  กุลาตี เลขานุการประจ าคณะกรรมาธิการ 
 ๒๑. นายเจษฎา  วิริยะสุนทรพันธ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๒. นายประยุทธ์  ศุภวราพงษ์ เลขานุการประจ าคณะกรรมาธิการ 
 ๒๓. นางสาวจันทร์เพ็ญ  ใจกล้า เลขานุการประจ าคณะกรรมาธิการ 
 ๒๔. นายทิพย์ธนวัฒน์  พงษ์วัฒนา เลขานุการประจ าคณะกรรมาธิการ 
 ๒๕. นายศิริวัฒน์  วงศ์จารุกร เลขานุการประจ าคณะกรรมาธิการ 
 ๒๖. นายนิรุฬ  วรกานนท์ เลขานุการประจ าคณะกรรมาธิการ 
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รายนามที่ปรึกษาประจ าคณะกรรมาธิการ (ไม่มีค่าตอบแทน) 
 
รายนามที่ปรึกษาประจ าคณะกรรมาธิการ (ปัจจุบัน) 
 ๑. นางทรงพร  โกมลสุรเดช 
 ๒. นายเฉลิมชัย  วิรุณสาร 
 ๓. นายยอด  ชินสุภัคกุล 
 ๔. ร้อยโท เจษฎา  ศิวรักษ์ 
 ๕. นายกัญจนาภา  ประสิทธิลาโภ 
 ๖. นายไพศาล  อิทธิธรรม 
 ๗. พลโท ปรัญชา  เฉลิมวัฒน์ 
 ๘. นายอภิจิต  เจริญเวชชการ 
 ๙. นายชัยทัต  แซ่ตั้ง 
 ๑๐. นายปริญญา  จารวิจิต 
 ๑๒. นายศิริชัย  สุขสันติชัย 
 ๑๓. นายสรร  ก่อนันทวัฒน์ 
 ๑๔. นายเจษฎา  วิริยะสุนทรพันธ์ 
 
รายนามที่ปรึกษาประจ าคณะกรรมาธิการ (อดีต) 
 ๑. นายจ ารัส  บุตรดี 
 ๒. นายไพรัช  บุญประกอบวงศ ์
 ๓. นายสุรวุต  อิทธิโรจนกุล  
 ๔. นายวิศัลย์  วนะศักดิ์ศรีสกุล 
 ๕. นายธัชกร  แต้ศิริเวช 
 ๖. นายธนกร  ภัทรบุญสิริ 
 ๗. นายภัทร  ภมรมนตรี 
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รายนามคณะอนกุรรมาธิการติดตามและตรวจสอบการพัฒนาโครงสร้างพื้นฐาน 
ทางดิจิทัลและความมั่นคงปลอดภัยไซเบอร์ 

    

 พันเอก เศรษฐพงค์  มะลิสุวรรณ 
ประธานคณะอนุกรรมาธิการ 

 

    

นายสมเกียรติ  ถนอมสินธุ์ 
รองประธานคณะอนุกรรมาธิการ คนที่หนึ่ง 

นางสาวภาดาท์  วรกานนท์ 
รองประธานคณะอนุกรรมาธิการ คนที่สอง 

    

นายชัยชนะ  มิตรพันธ์ 
อนุกรรมาธิการ 

นายปรัชญา  อนัตเมฆ 
อนุกรรมาธิการ 

นายธเนศ  กิตตินเรศวร 
อนุกรรมาธิการ 

    

นางสาวภัคธภา  ฉัตรโกเมศ 
อนุกรรมาธิการ 

นางสาวนวพร  สอดศรี 
อนุกรรมาธิการ 

นายรัฐภูมิ  โตคงทรัพย์ 
อนุกรรมาธิการ 

นายนพดล  เทียมนรา 
เลขานุการ 

คณะอนุกรรมาธิการ 
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รายนามที่ปรึกษาประจ าคณะอนุกรรมาธิการ 

 
 ๑. ผู้ชว่ยศาสตราจารย์จิรศิลป์  จยาวรรณ 
 ๒. ร้อยโท เจษฎา  ศิวรักษ์ 
 ๓. นายสุทธิศักดิ์  ตันตะโยธิน 
 ๔. นายกิตตินันท์  พจน์ประสาท 
 ๕. นายจักรกฤษณ์  อุไรรัตน์ 
 ๖. นางสุวรรณา  หรรษาจารพัุนธ์ 
 ๗. นายเชาวน์วัศ  วณิชพันธุ์ 
 ๘. นายชติพจน์  ศรีเมือง 
 ๙. นางสมจิตต์  ธีระชุติกุล 
 ๑๐. นายรัชกฤต  ภูชัชวณิชกุล 
  ๑๑. นายชัยทัต  แซ่ตั้ง 
 ๑๒. นายเศกสิทธิ์  เสงี่ยมศักดิ์ 
 ๑๓. นายศิลป์วิชญ์  น้อยสมมิตร 
 ๑๔. นายศิลปชัย  บุญราย 
 ๑๕. นายแสงเทียน  เชิดชิด 
 ๑๖. นายแสงชัย  ธรีกุลวาณิช 
 ๑๗. พันเอก ผู้ช่วยศาสตราจารย์ทวิวัชร  วีระแกล้ว 
 ๑๘. รองศาสตราจารย์อุดมเกียรติ  นนทแก้ว 
 ๑๙. ผู้ชว่ยศาสตราจารย์นริศ  หนูหอม 
 ๒๐. นายปริญญา  หอมอเนก 
 ๒๑. นายเลิศรัตน์  รตะนานุกูล 
 ๒๒. นายวุฒิรักษ์  เดชะพงษ์พันธุ์ 
 ๒๓. นายพงศธร  สายสุจริต 
 ๒๔. นายชัชวาล  กาญจนะหุต 
 ๒๕. นางสุดนภา  เจริญเวชชการ 
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รายงานการศึกษา 
ของคณะกรรมาธิการการสื่อสาร โทรคมนาคม และดิจิทัลเพื่อเศรษฐกิจและสังคม 

สภาผู้แทนราษฎร 
---------------------------------------- 

 
 ตามที่ที่ประชุมสภาผู้แทนราษฎร ชุดที่  ๒๕ ปีที่  ๑ ครั้งที่  ๒๑ (สมัยสามัญประจ าปี 
ครั้งที่หนึ่ง) วันพุธที่ ๑๑ กันยายน ๒๕๖๒ ที่ประชุมสภาผู้แทนราษฎร ได้ลงมติตั้งคณะกรรมาธิการ
การสื่อสาร โทรคมนาคม และดิจิทัลเพ่ือเศรษฐกิจและสังคม สภาผู้แทนราษฎร เ พ่ือให้มีหน้าที่ 
และอ านาจตามข้อบังคับการประชุมสภาผู้แทนราษฎร พ.ศ. ๒๕๖๒ ข้อ ๙๐ ในการกระท ากิจการ 
การสอบหาข้อเท็จจริง หรือศึกษาเรื่องใด ๆ ที่เกี่ยวกับการส่งเสริมและการพัฒนาด้านการสื่อสาร 
โทรคมนาคม และเทคโนโลยีดิจิทัลเพื่อเศรษฐกิจและสังคม กรรมาธิการคณะนี้ ประกอบด้วย 
 ๑. นางสาวกัลยา  รุ่งวิจิตรชัย ประธานคณะกรรมาธิการ 
 ๒. นายสยาม  หัตถสงเคราะห์ รองประธานคณะกรรมาธิการ คนที่หนึ่ง 
 ๓. พันเอก เศรษฐพงค์  มะลิสุวรรณ รองประธานคณะกรรมาธิการ คนที่สอง 
 ๔. นายนิคม  บุญวิเศษ รองประธานคณะกรรมาธิการ คนที่สาม 
 ๕. นายปกรณ์วุฒิ  อุดมพิพัฒน์สกุล รองประธานคณะกรรมาธิการ คนที่สี่ 
 ๖. นายดล  เหตระกูล รองประธานคณะกรรมาธิการ คนทีห่้า 
 ๗. นายสรอรรถ  กลิ่นประทุม ประธานที่ปรึกษาคณะกรรมาธิการ 
 ๘. นายสราวุธ  อ่อนละมัย ที่ปรึกษาคณะกรรมาธิการ 
 ๙. นายชาญวิทย์  วิภูศิริ ที่ปรึกษาคณะกรรมาธิการ 
 ๑๐. นายนพ  ชีวานันท์ ที่ปรึกษาคณะกรรมาธิการ 
 ๑๑. นายกฤษฎา  ตันเทอดทิตย์ ที่ปรึกษาคณะกรรมาธิการ 
 ๑๒. นายภาควัต  ศรีสุรพล ที่ปรึกษาคณะกรรมาธิการ 
 ๑๓. นางสาวภาดาท์  วรกานนท์ โฆษกคณะกรรมาธิการ 
 ๑๔. นายสมเกียรติ  ถนอมสินธุ์   โฆษกคณะกรรมาธิการ 
 ๑๕. นายเสมอกัน  เที่ยงธรรม เลขานุการคณะกรรมาธิการ 
 อนึ่ง เมื่อวันพฤหัสบดีที่ ๒๑ พฤศจิกายน ๒๕๖๒ นายชัยวุฒิ  ธนาคมานุสรณ์ ได้ลาออก
จากต าแหน่งกรรมาธิการ และในคราวการประชุมสภาผู้แทนราษฎร ชุดที่ ๒๕ ปีที่ ๑ ครั้งที่ ๙  
(สมัยสามัญประจ าปีครั้งที่สอง) วันพฤหัสบดีที่ ๒๘ พฤศจิกายน ๒๕๖๒ ที่ประชุมเห็นชอบให้ตั้ง 
นายดล  เหตระกูล เป็นกรรมาธิการในคณะกรรมาธิการการสื่อสาร โทรคมนาคม และดิจิทัล 
เพ่ือเศรษฐกิจและสังคม แทนต าแหน่งที่ว่าง 
 บัดนี้ คณะกรรมาธิการได้ด าเนินการพิจารณาศึกษาเรื่อง ความมั่นคงปลอดภัยไซเบอร์  
เสร็จเรียบร้อยแล้ว จึงขอรายงานผลการพิจารณาศึกษาเรื่องดังกล่าวต่อสภาผู้แทนราษฎร  
ตามข้อบังคับการประชุมสภาผู้แทนราษฎร พ.ศ. ๒๕๖๒ ข้อ ๙๐ 
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 ๑. การด าเนินงาน 
 ๑.๑ คณะกรรมาธิการได้มีมติแต่งตั้ง นายพิศณุ  พลพืชน์ ผู้บังคับบัญชากลุ่มงาน
คณะกรรมาธิการ การสื่อสาร โทรคมนาคม และดิจิทัลเพ่ือเศรษฐกิจและสังคม ส านักกรรมาธิการ ๑ 
ส านักงานเลขาธิการสภาผู้แทนราษฎรท าหน้าที่ เป็นผู้ช่วยเลขานุการประจ าคณะกรรมาธิการ 
การสื่อสาร โทรคมนาคม และดิจิทัลเพ่ือเศรษฐกิจและสังคม ตามข้อบังคับการประชุมสภา
ผู้แทนราษฎร พ.ศ. ๒๕๖๒ ข้อ ๙๓ วรรคสี่ 
 ๑.๒ คณะกรรมาธิการได้มีมติตั้งคณะอนุกรรมาธิการขึ้นคณะหนึ่ง เพ่ือท าหน้าที่ติดตาม
และตรวจสอบการพัฒนาโครงสร้างพ้ืนฐานทางดิจิทัลและความม่ันคงปลอดภัยไซเบอร์ หรือกิจการอ่ืน
ที่คณะกรรมาธิการมอบหมาย ทั้งนี้ ตามข้อบังคับการประชุมสภาผู้แทนราษฎร พ.ศ. ๒๕๖๒ ข้อ ๙๖ 
ซึ่งคณะอนุกรรมาธิการคณะนี้ ประกอบด้วย 
 ๑. พันเอก เศรษฐพงค์  มะลิสุวรรณ ประธานคณะอนุกรรมาธิการ 
 ๒. นายสมเกียรติ  ถนอมสินธุ์ รองประธานคณะอนุกรรมาธิการ คนที่หนึ่ง 
 ๓. นางสาวภาดาท์  วรกานนท์ รองประธานคณะอนุกรรมาธิการ คนที่หนึ่ง 
 ๔. นายชัยชนะ  มิตรพันธ์ อนุกรรมาธิการ 
 ๕. นายปรัชญา  อนันตเมฆ อนุกรรมาธิการ 
 ๖. นายธเนศ  กิตติธเนศวร อนุกรรมาธิการ 
 ๗. นางสาวภัคธภา  ฉัตรโกเมศ อนุกรรมาธิการ 
 ๘. นางสาวนวพร  สอดศรี อนุกรรมาธิการ 
 ๙. นายรัฐภูมิ  โตคงทรัพย์ อนุกรรมาธิการ 
 ๑๐. นายนพดล  เทียมนรา อนุกรรมาธิการและเลขานุการ 
 อนึ่ง เมื่อวันที่ นางสาวชลิดา  อภิบาลภูธร ได้ลาออกต าแหน่งอนุกรรมาธิการ  
และในคราวการประชุมคณะกรรมาธิการการสื่อสาร โทรคมนาคม และดิจิทัลเพ่ือเศรษฐกิจและสังคม  
ครั้งที่ ๓๑ เมื่อวันพฤหัสบดีที่ ๙ กรกฎาคม ๒๕๖๓ ที่ประชุมเห็นชอบให้ตั้งนางสาวนวพร  สอดศรี 
เป็นอนุกรรมาธิการติดตามและตรวจสอบการพัฒนาโครงสร้างพ้ืนฐานทางดิจิทัลและความมั่นคง
ปลอดภัยไซเบอร์ ในคณะกรรมาธิการการสื่อสาร โทรคมนาคม และดิจิทัลเพ่ือเศรษฐกิจและสังคม 
แทนต าแหน่งที่ว่าง 
 ๒. วิธีการพิจารณาศึกษา 
 ๒.๑ คณะกรรมาธิการได้จัดให้มีการประชุม จ านวน ๓ ครั้ง 
 ๒.๒ คณะกรรมาธิการได้ด าเนินการโดยเชิญหน่วยงานมาให้ข้อมูลข้อเท็ จจริงและ
ประกอบการพิจารณา ดังนี้ 
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 กระทรวงดิจิทัลเพื่อเศรษฐกิจและสังคม 

 ๑. นายภุชพงค์  โนดไธสง  รองปลัดกระทรวงดิจิทัลเพื่อเศรษฐกิจ 
 และสังคม 
 ๒. นายปฐมพงษ์  ขาวจันทร์  นักวิชาการคอมพิวเตอร์ช านาญการพิเศษ 
 ๓. นางสุนทรีย์  ส่งเสริม  นักวิชาการคอมพิวเตอร์ช านาญการ 
 ๔. นายภัทรพงษ์  ลือชัย  นิติกรช านาญการ 
 ๕. นางกนิษฐกา  พานิชชอบ นิติกรปฏิบัติการ 
 ส านักงานคณะกรรมการการรักษาความม่ันคงปลอดภัยไซเบอร์แห่งชาติ 
  นายปริญญา  หอมเอนก  กรรมการผู้ทรงคุณวุฒิ 
  ด้านรักษาความม่ันคงปลอดภัยไซเบอร์ 
 ส านักงานส่งเสริมเศรษฐกิจดิจิทัล 
 รองศาสตราจารย์ธีรณี  อจลากุล  ผู้อ านวยการสถาบันส่งเสริมการวิเคราะห์ 
  และบริหารข้อมูลขนาดใหญ่ภาครัฐ  
 ส านักงานพัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
 นายชัยชนะ  มิตรพันธ์ รองผู้อ านวยการส านักงาน 
  พัฒนาธุรกรรมทางอิเล็กทรอนิกส์ 
 ๓. ผลการพิจารณาศึกษา 
 คณะกรรมาธิการขอรายงานผลการพิจารณาศึกษาเรื่อง ความมั่นคงปลอดภัยไซเบอร์ 
โดยคณะกรรมาธิการได้มอบหมายให้คณะอนุกรรมาธิการติดตามและตรวจสอบการพัฒนาโครงสร้าง
พ้ืนฐานทางดิจิทัลและความมั่นคงปลอดภัยไซเบอร์  ด าเนินการพิจารณาศึกษากรณีดังกล่าว  
ซึ่งคณะกรรมาธิการได้พิจารณารายงานของคณะอนุกรรมาธิการด้วยความละเอียดรอบคอบแล้ว  
และได้มีมติให้ความเห็นชอบกับรายงานดังกล่าว โดยถือเป็นรายงานการศึกษาของคณะกรรมาธิการ 
 จากการพิจารณาศึกษาเรื่องดังกล่าวข้างต้น คณะกรรมาธิการจึงขอเสนอรายงาน  
การพิจารณาศึกษาของคณะกรรมาธิการ โดยมีรายละเอียดตามรายงานท้ายนี้ เพ่ือให้สภาผู้แทนราษฎร 
ได้ พิ จารณา หากสภาผู้ แทนราษฎรให้ความเห็นชอบด้วยกับผลการพิจารณาศึกษาของ
คณะกรรมาธิการ ขอให้ โปรดแจ้งไปยังคณะรัฐมนตรีเพ่ือพิจารณาและด าเนินการตามแต่  
จะเห็นสมควรต่อไป ทั้งนี้ เพื่อประโยชน์ของประเทศชาติและประชาชนสืบไป 
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บทสรุปผู้บริหาร 
 

 ในปัจจุบัน การบริการของกิจการโทรคมนาคมและเทคโนโลยีสารสนเทศบนโลกไซเบอร์  
ได้กลายเป็นหนึ่งในปัจจัยที่ส าคัญของการประกอบกิจการทั้งภาครัฐ  และภาคเอกชน ตลอดจน 
การด าเนินชีวิตประจ าวันของภาคประชาชนในยุคเศรษฐกิจดิจิทัล  ความเสี่ยงด้านความมั่นคง
ปลอดภัยไซเบอร์ก าลังเพ่ิมสูงขึ้น ทั้งในด้านปริมาณและผลกระทบจึงเป็นประเด็นที่ส าคัญอย่างยิ่ง
ส าหรับการให้บริการที่มีเสถียรภาพ ต่อเนื่อง มีความม่ันคงและปลอดภัยต่อผู้ใช้บริการและผู้ให้บริการ 
 กรอบนโยบายและมาตรการด้านความมั่นคงปลอดภัยไซเบอร์ อ้างอิงได้ ๒ แนวทางหลัก 
คือ NIST CSF ของสหรัฐอเมริกา ซึ่งมีลักษณะเป็นข้อเสนอน าให้น าไปปฏิบัติตามความสมัครใจ  
และ NIS Directive ของสหภาพยุโรป ซึ่งมีลักษณะเป็นกฎหมายบังคับที่มีบทลงโทษชัดเจน  
ส่วนรายละเอียดส าหรับการก าหนดนโยบาย สามารถอ้างอิงได้จากมาตรฐานต่าง ๆ เช่น มาตรฐาน 
ISO/IEC 27001 : 2013 (Information Security Management Systems: ISMS) ว่ าด้ วยข้ อก าหนด
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ และสถาปัตยกรรม ITU-T X. 805 ส าหรับกรอบ 
การด าเนินงานด้านความม่ันคงปลอดภัยบนเครือข่ายการสื่อสาร กรอบแนวทางการก ากับดูแลทั้งแบบ 
NIST CSF และ NIS Directive ได้มีการน ามาใช้เป็นแนวทางการก ากับดูแลความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศต่าง ๆ อาทิ ประเทศมาเลเซีย สหราชอาณาจักร และเอสโตเนีย เป็นต้น 
 ส าหรับสถานการณ์ก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย มีการบังคับใช้
พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และพระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ตั้งแต่ ๒๗ พฤษภาคม พ.ศ. ๒๕๖๒ ปัจจุบันได้ผ่านขั้นตอนการจัดตั้ง 
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  หรือ กมช. (National Cyber 
Security Committee หรือ NCSC) ซึ่งมีหน้าที่ก าหนดนโยบายด้านการรักษาความมั่นคงปลอดภัย
ทางไซเบอร ์และอยู่ในระหว่างการด าเนินการจัดตั้งคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัย
ไซเบอร์ หรือ กกม. มีหน้าที่ก าหนดหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและแนวทาง
ปฏิบัติ ตลอดจนประสานงานเมื่อเผชิญเหตุภัยคุกคามไซเบอร์ ซึ่งมีด้วยกัน ๘ ด้าน ได้แก่ ความมั่นคง
ของรัฐ บริการภาครัฐที่ส าคัญ การเงินการธนาคาร ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม  
การขนส่งและโลจิสติกส์ พลังงานและสาธารณูปโภค สาธารณสุข และด้านอื่น ๆ ตามท่ี กกม. ก าหนด
เพ่ิมเติม การรับมือภัยคุกคามทางไซเบอร์ จะแบ่งเกณฑ์พิจารณาเป็น ๓ ระดับ ได้แก่ ระดับไม่ร้ายแรง 
ระดับร้ายแรง และระดับวิกฤติ อย่างไรก็ดี ยังมีรายละเอียดที่ยังต้องเร่งด าเนินการเพ่ือท าให้เกิดความ
ชัดเจนส าหรับการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ ในทางปฏิบัติตามที่ ได้บัญญัติไว้ 
ในพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
 ดังนั้น ข้อเสนอแนะแนวทางการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ส าหรับ
ระยะเวลา ๓ ปี (พ.ศ.๒๕๖๓ – ๒๕๖๕) ที่สอดคล้องกับบริบทของประเทศไทย จึงแบ่งออกเป็น 
การสร้างการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง  
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๗ ด้านจากภาครัฐซึ่งเปรียบเสมือนไข่แดง และการสนับสนุนการสร้างระบบนิเวศน์ที่เหมาะสมการ
ก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ครอบคลุมถึงภาคเอกชน ผู้ใช้งาน และผู้มีส่วนเกี่ยวข้องต่าง ๆ 
เรียกว่า Public Private Partnerships หรือ PPP ซ่ึงเปรียบเสมือนไข่ขาว ตามระยะเวลาที่เหมาะสม 
ดังนี้ 
 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๓ 
 ๑) ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 
 ควรติดตามคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (National 
Cyber Security Committee หรือ NCSC) ในการเร่งผลักดันให้เกิดการจัดตั้งคณะท างานในการ
ก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ ได้แก่ 
 - คณะกรรมการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ (กกม.) 
 - คณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ (กบส.) 
 - การจัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
และผู้รับผิดชอบแต่ละหน่วยงานที่เกี่ยวข้อง ให้ครบองค์ประกอบส าหรับการด าเนินงานก ากับดูแล 
 - การจัดท าแผนงบประมาณที่จ าเป็นและสอดคล้องส าหรับการด าเนินการที่เกี่ยวข้อง 
กับแผนพัฒนาและการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ให้ทันส าหรับการพิจารณางบประมาณ
ปี พ.ศ. ๒๕๖๔ 
 - การก าหนดนิยาม ขอบเขต และองค์กรต่าง ๆ ที่เข้าข่ายอยู่ในการก ากับดูแลโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศท้ัง ๗ ด้าน 
 - การก าหนดหน่วยงานก ากับดูแลความมั่นคงปลอดภัยไซเบอร์โครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศท้ัง ๘ ด้านให้ครบสมบูรณ์ 
 - การก าหนดลักษณะข้อมูลส าคัญส าหรับการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ 
 - การก าหนดแผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ที่เกี่ยวกับเทคโนโลยีการสื่อสาร 5G และกิจการระบบพิสูจน์และยืนยันตัวตน  
ระยะ ๓ ปี และ ๕ ปี 
 หมายเหตุ: การจัดตั้ง กกม. และ กบส. ตลอดจนการแต่งตั้งเลขาธิการคณะกรรมการ
การรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ (กมช.) ที่ได้แล้วเสร็จในเดือนตุลาคม ๒๕๖๔ ที่ถือได้
ว่าเป็นความก้าวหน้าที่ส าคัญ แต่ยังมีความล่าช้าจากแผนการด าเนินการ ท าให้อาจต้องปรับระยะเวลา
ของแผนที่น าเสนอตามความเหมาะสม ดังนั้น คณะกรรมาธิการควรเร่งรัดติดตามให้แผนการจัดท า
งบประมาณในขั้นตอนนี้เสร็จสมบูรณ์โดยเร็วที่สุดเท่าที่จะเป็นไปได้ อาทิ จัดท าร่างกรอบโครงสร้าง
และอัตราก าลัง จัดท าร่างแผนปฏิบัติการระยะ ๓ ปี  (พ.ศ. ๒๕๖๓ – ๒๕๖๕) จัดท ากรอบ 
วงเงินงบประมาณปี ๒๕๖๔ – ๒๕๖๕ ในการขอทุนประเดิม จัดท าร่างค าขอจัดกลุ่มองค์การมหาชน
ของ สกมช. จัดท าร่างข้อบังคับ กบส. ว่าด้วยการบริหารงานบุคคล และจัดท าร่างข้อบังคับ กบส. ว่า
ด้วยการบริหารงานการเงิน บัญชี งบประมาณ และทรัพย์สิน และภารกิจที่ส าคัญอีกด้านคือ  
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การจัดท ากฎหมายล าดับรอง ซึ่งอยู่ระหว่างด าเนินขั้นตอนการด าเนินการภายใต้พระราชบัญญัติ 
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ 
 ๒) ด้านการก ากับดูแลความม่ังคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้ นฐาน 
ส าคัญทางสารสนเทศ  
 หน่วยงานก ากับดูแลโครงข่ายสร้างพ้ืนฐานส าคัญทั้ง ๗ ด้านที่ได้ถูกก าหนดจาก
คณะกรรมการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ ควรเร่งด าเนินการ 
 - การประเมินสถานะด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานก ากับดูแล
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง ๗ ด้าน ซึ่งอาจมีความพร้อมของการด าเนินการด้านการ
รักษาความมั่นคงปลอดภัยไซเบอร์ไม่เท่ากัน โดยอาจใช้ผู้เชี่ยวชาญทางด้านความมั่นคงปลอดภัย 
ไซเบอร์จากต่างประเทศท่ีได้มาตรฐาน 
 - การจัดท าแผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ของแต่ละหน่วยงานระยะ ๓ ปี และ ระยะ ๕ ปี ตลอดจนก าหนดให้มีการด าเนินการ
ตรวจสอบ ทั้งนี้ ควรมีการผลักดันให้แผนน าทางของหน่วยงานก ากับดูแลโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศทั้ง ๗ ด้าน แล้วเสร็จทันตามที่พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒  
ที่เลื่อนการบังคับใช้ไปจนถึงวันที่ ๓๑ พฤษภาคม พ.ศ. ๒๕๖๔ ตามความพร้อมของหน่วยงาน 
 ๓) ด้านการพัฒนาสร้างระบบนิเวศน์ไซเบอร์ (Ecosystem) ของประเทศ 
 ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติควรมีการเริ่ม
ด าเนินการที่เกี่ยวข้องกับการสร้างระบบนิเวศน์ไซเบอร์ส าหรับประเทศ คู่ขนานกับกิจการก ากับดูแล
ความมั่นคงปลอดภัยไซเบอร์ ควรมีบทบาทเป็นผู้อ านวยความสะดวก (Facilitator) หรือ ผู้ฝึกสอน 
(Coaching) คอยส่งเสริมและสนับสนุนให้องค์กรเอกชนสามารถเกิดความมั่นคงปลอดภัยไซเบอร์
ภายในองค์กรได้ด้วยตัวเอง เน้นสนับสนุนการพัฒนาด้านบุคลากรรองรับการด าเนินการด้าน 
ความมั่นคงปลอดภัยไซเบอร์ เพ่ือรองรับความต้องการบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ 
ขององค์กรทั้งภาครัฐ และภาคเอกชนที่จะเกิดขึ้น ได้แก่ 
 - การจัดตั้งศูนย์พัฒนาและปฏิบัติการด้านความมั่นคงไซเบอร์ และการจัดศูนย์สอบ 
วัดระดับความช านาญด้านความม่ันคงปลอดภัยไซเบอร์ที่ได้มาตรฐานสากล 
 - นโยบายอ่ืน ๆ ตลอดจนการประสานงานระหว่างหน่วยงานรัฐอ่ืน ๆ ที่เกี่ยวข้อง 
ในการสนับสนุนการผลิตบุคลากรที่มีความเชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 
 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๔ 
 ๑) ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 
 ติดตามคณ ะกรรมการก ากับดูแลความมั่นคงปลอดภั ยไซเบอร์ต่อ เนื่ องจาก 
การด าเนินการก่อนหน้าให้เกิดความสมบูรณ์ ได้แก่ 
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 - นิยาม ขอบเขต และ หน่วยงานก ากับดูแลความมั่นคงปลอดภัยไซเบอร์โครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศและองค์กรต่าง ๆ ที่เข้าข่ายอยู่ในการก ากับดูแลโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศท้ัง ๗ ด้าน 
 - ลักษณะข้อมูลส าคัญส าหรับการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ 
 - ก าหนดกรอบ หรือนโยบายส าหรับสนับสนุนการประสานความร่วมมือกับหน่วยงาน
ก ากับดูแลโครงสร้างพื้นฐานส าคัญท้ัง ๗ ด้านที่ก าหนดไว้แล้วทั้งในภาวะปกติ และภาวะฉุกเฉิน  
 - ตรวจประเมิน แผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ระยะ ๓ ปี และ ๕ ปี ของหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
 - จัดตั้งกองทุนเพ่ือการพัฒนายกระดับการรักษาความมั่นคงปลอดภัยทางไซเบอร์
ส าหรับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และกองทุนเพ่ือการสนับสนุนการสร้างระบบนิเวศน์ 
ไซเบอร์ โดยมีการก ากับดูแลจากส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 
 ๒) ด้านการก ากับดูแลความม่ังคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศ  
 หน่วยงานก ากับดูแลโครงข่ายสร้างพ้ืนฐานส าคัญท้ัง ๗ ด้านควรเร่งด าเนินการ 
 - สรุปการประเมินสถานะด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานก ากับดูแล
โครงสร้างพื้นฐานส าคัญทางสารสนเทศท้ัง ๗ ด้าน 
 - จัดตั้งส่วนงานที่มีหน้าที่ด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์โดยเฉพาะ 
ส าหรับหน่วยงานก ากับดูแล แยกออกจากส่วนงานเทคโนโลยีสารสนเทศขององค์กร 
 - เสนอแผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคงปลอดภัย 
ไซเบอร์ระยะ ๓ ปี และ ระยะ ๕ ปี ของแต่ละหน่วยงานที่รองรับการบังคับใช้พระราชบัญญัติคุ้มครอง
ข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ 
 ๓) ด้านการพัฒนาสร้างระบบนิเวศน์ไซเบอร์ (Ecosystem) ของประเทศ 
 ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และ/หรือ
องค์กรก ากับดูแลอ่ืน ๆ ที่มีส่วนเกี่ยวข้อง ควรมีการร่วมกันด าเนินการต่าง ๆ ที่สนับสนุนการสร้าง
ระบบนิเวศน์ไซเบอร์ส าหรับประเทศอย่างต่อเนื่องจากแผนปี พ.ศ. ๒๕๖๓ ได้แก่ 
 - สนับสนุนนโยบายต่าง ๆ ที่เกี่ยวข้องกับการพัฒนาด้านบุคลากรรองรับการด าเนินการ
ด้านความมั่นคงปลอดภัยไซเบอร์ท่ีได้จัดท าในปี พ.ศ. ๒๕๖๓ อย่างต่อเนื่อง 
 - ก าหนดกรอบมาตรฐานข้อมูลด้านความม่ันคงปลอดภัยไซเบอร์ส าหรับการแบ่งปัน 
 - ออกมาตรการสนับสนุนทางภาษี ส าหรับองค์กรที่มีการด าเนินการได้มาตรฐาน 
ด้านความมั่นคงปลอดภัยไซเบอร์ในระดับต่าง ๆ 
 - ก าหนดนโยบายสนับสนุนการส่งเสริมให้ประเทศเป็นศูนย์กลางการรักษาความมั่นคง
ปลอดภัยไซเบอร์ชั้นน าของภูมิภาค (Cybersecurity Hub) 



ฑ 

 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๕  
 ๑) ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 
 ด าเนินการตรวจประเมินผลการด าเนินการของหน่วยงานโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศตามแผนยกระดับที่ ได้ด าเนินการไปในปี ๒๕๖๔ และติดตามการด าเนินการ 
ของกองทุนเพ่ือการพัฒนายกระดับการรักษาความมั่นคงปลอดภัยทางไซเบอร์ ส าหรับโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศ และกองทุนเพ่ือการสนับสนุนการสร้างระบบนิเวศน์ไซเบอร์ 
 ๒) ด้านการก ากับดูแลความม่ังคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศ 
 ด าเนินการต่อเนื่องจากแผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๓  
และปี พ.ศ. ๒๕๖๔ เพ่ือการปรับปรุงและพัฒนาแผนยกระดับการรักษาความมั่นคงปลอดภัยไซเบอร์
ของแต่ละหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
 ๓) ด้านการพัฒนาสร้างระบบนิเวศน์ไซเบอร์ (Ecosystem) ของประเทศ 
 สนับสนุนการพัฒนาระบบนิเวศน์ไซเบอร์ให้ครอบคลุมด้านต่าง ๆ โดยมีส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และ/หรือองค์กรก ากับดูแลอ่ืน ๆ  
ที่เกี่ยวข้อง เป็นแกนหลักในการผลักดันให้ทุกภาคส่วนมีความเข้มแข็งทางความมั่นคงปลอดภัย 
ไซเบอร์ มุ่งให้ประเทศเป็นศูนย์กลางการรักษาความมั่นคงปลอดภัยไซเบอร์ชั้นน าของภูมิภาค 
(Cybersecurity Hub) สร้างเป็นสังคมที่มีภูมิคุ้มกันต่อการต้านเหตุภัยไซเบอร์แบบยั่งยืน ดังนี้ 
 - ด้ านฐานข้อมูลความมั่นคงปลอดภัยไซเบอร์  ควรมีน โนบายสร้างแรงจู ง ใจ 
ในการสนับสนุนองค์กรภาคเอกชนให้มีการจัดตั้งดูแลด้านความมั่นคงปลอดภัยไซเบอร์ตามระดับ 
ขีดความสามารถขององค์กรที่เหมาะสม และนโยบายสนับสนุนกลไกการสร้างความน่าเชื่อถือ และ
ความเชื่อใจในการแบ่งปันข้อมูลส าหรับการพัฒนาความม่ันคงปลอดภัยไซเบอร์ในอนาคต 
 - ด้านการสร้างความตระหนักรู้ โดยมีนโยบายการส่งเสริมให้เกิดกิจกรรมความมั่นคง
ปลอดภัยไซเบอร์กับการด าเนินชีวิตของภาคประชาชนโดยทั่วไป ให้มีความเข้าใจที่ถูกต้องในการใช้
งานบนโลกออนไลน์อย่างถูกวิธีและด้วยความมั่นใจ ลดความเสี่ยงและสามารถปกป้องตนเองจาก 
ภัยคุกคามไซเบอร์ได้อย่างมีประสิทธิภาพ 
 - ด้านการวิจัยและพัฒนา อาจเป็นการสนับสนุนการจัดการรวมกลุ่มของภาคการวิจัย
และภาคอุตสาหกรรม เพ่ือเพ่ิมโอกาสการพบปะ แลกเปลี่ยนความคิด และความต้องการให้มีทิศทาง
เดียวกัน เกิดประโยชน์จริงในทางปฏิบัติ มีการจัดตั้งกองทุนสนับสนุนการวิจัยที่เกี่ยวข้อง สร้ างการ
ประสานงานในกลุ่มองค์กรภาคการศึกษา ไม่ให้เกิดงานวิจัยซ้ าซ้อน สร้างแรงจูงใจให้มีงานวิจัย  
ตามสาขาที่ตรงต่อความต้องการของอุตสาหกรรม เพ่ือการพัฒนาเครื่องมือในการช่วย ปกป้อง 
ตรวจจับ และปรับตัว ให้สามารถรับมือกับภัยคุกคามทางไซเบอร์ได้ทันทุกสถานการณ์ 



ฒ 

สารบัญ 
 

หน้า 

รายนามคณะกรรมาธิการ ก 

รายนามคณะอนุกรรมาธิการ จ 

รายงาน ช 

บทสรุปผู้บริหาร ญ 

สารบัญ ฒ 

สารบัญภาพ ด 

สารบัญตาราง ต 

บทที่ ๑ บทน า ๑ 
 ๑.๑ ความเป็นมา ๑ 
 ๑.๑.๑ ค านิยามท่ีเกี่ยวข้อง ๓ 
 ๑.๒ วัตถุประสงค์ ๕ 
 ๑.๓ วธิีการพิจารณา/วิธีการด าเนินงาน ๕ 
 ๑.๔ กรอบแนวทางในการศึกษา ๕ 

บทที่ ๒ การทบทวนวรรณกรรม ๖ 
 ๒.๑ มาตรการที่เกี่ยวข้อง ๖ 
 ๒.๑.๑ NIS Directive ๖ 
 ๒.๑.๒ NIST Cybersecurity Framework (NIST CSF) ๗ 
 ๒.๑.๓ COBIT 5 ๗ 
 ๒.๑.๔ มาตรฐานเทคนิคที่เก่ียวข้องกับ ITU ๘ 
 ๒.๑.๕ ISO/IEC 27001 : 2013 ๙ 
 ๒.๒ สถาปัตยกรรมด้านความมั่นคงปลอดภัย ๙ 
 ๒.๒.๑ ITU – T.X 800 Series ๙ 
 ๒.๒.๒ NIST Cybersecurity Framework ๑๑ 
 ๒.๓ สถานะปัจจุบันของประเทศไทย ๑๔ 
 ๒.๔ กรณีศึกษาในต่างประเทศ ๑๖ 
 ๒.๔.๑ ประเทศมาเลเซีย ๑๖ 
 ๒.๔.๒ สหราชอาณาจักร ๒๑ 

 ๒.๔.๓ ประเทศเอสโตเนีย ๒๔



ณ 

สารบัญ 
 

หน้า 

บทที่ ๓ การวิเคราะห์ช่องว่าง (Gap Analysis) ๓๖ 
 ๓.๑ สภาพการณ์การก ากับดูแลด้านเทคโนโลยีความมั่นคงปลอดภัยไซเบอร์ ๓๖ 
 ในปัจจุบันของประเทศไทย 
 ๓.๒ ประเด็นท้าทายในการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์ ๓๙ 
 ในประเทศไทย 
 ๓.๓ แนวโน้มด้านเทคโนโลยทีี่น่าสนใจ ๔๑ 

บทที่ ๔ ผลการศึกษา ๔๓ 
 ๔.๑ การด าเนินการทางกฎหมายที่เกี่ยวข้อง ๔๓ 
 ๔.๒ การด าเนินการระหว่างหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ ๔๔ 
 ๔.๓ การด าเนินการระหว่างหน่วยงานเอกชนที่เกี่ยวข้อง ๔๕ 

บทที่ ๕ ข้อสังเกตหรือข้อเสนอแนะท่ีสอดคล้องกับบริบทของประเทศไทย ๔๖ 

บรรณานุกรม ๕๔ 

ภาคผนวก ๕๗ 
 ภาคผนวก ก ค าสั่งแต่งตั้ง ๕๘ 
 ภาคผนวก ข ภาพกิจกรรม ๖๑ 
 ภาคผนวก ค รายนามเจ้าหน้าที่ประจ าคณะกรรมาธิการผู้จัดท า ๖๓ 
 



ด 

สารบัญภาพ 
 

หน้า 

ภาพที่ ๑ ความสัมพันธ์ระหว่างความมั่นคงปลอดภัยในด้านต่าง ๆ ๔ 

ภาพที่ ๒ สถาปัตยกรรมด้านความมั่นคงปลอดภัยตามมาตรฐาน ITU-T X.805 ๑๐ 

ภาพที่ ๓ ตัวอย่างการจ าแนกฟังก์ชัน หมวดหมู่ หมวดหมู่ย่อย  ๑๑ 
 และมาตรฐานอ้างอิง ของ NIST CSF  

ภาพที่ ๔ การเปรียบเทียบโปรไฟล์ในปัจจุบันกับเป้าหมายที่ต้องการ ๑๔ 

ภาพที่ ๕ ภาคส่วนต่าง ๆ ของความมั่นคงปลอดภัยไซเบอร์ ของเอสโตเนีย ๓๓ 

ภาพที่ ๖ ความเชื่อมโยงหน่วยงานและกฎหมายที่เก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ ๓๘ 

ภาพที่ ๗ แบบจ าลองแนวทางการพัฒนาการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ ๔๖ 

ภาพที่ ๘ แนวทางการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ระยะ ๓ ปี  ๔๗ 
 (พ.ศ. ๒๕๖๓ - ๒๕๖๕)  

  



ต 

สารบัญตาราง 
 

หน้า 

ตารางที ่๑ ฟังก์ชันหลักของ NIST Cybersecurity Framework ๑๒ 

ตารางที่ ๒ ระดับการบริหารจัดการของ NIST Cybersecurity Framework ๑๓ 

 



 

บทที่ ๑ 
บทน า 
 

๑.๑ ความเป็นมา 
 ในปัจจุบัน การบริการของกิจการโทรคมนาคมและเทคโนโลยีสารสนเทศได้เป็นรากฐาน 
ของการประกอบกิจการทั้งภาครัฐ ภาคเอกชน และภาคประชาชน จนเป็นหนึ่งในปัจจัยที่ส าคัญ 
ของการด าเนินชีวิตประจ าวันในยุคเศรษฐกิจดิจิทัล จึงควรค านึงถึงการให้บริการที่มีเสถียรภาพ 
และต่อเนื่องตลอดเวลา เพ่ือให้ เกิดความมั่นคงและปลอดภัยต่อผู้ ใช้บริการและผู้ ให้บริการ
นอกเหนือไปจากการก ากับดูแลกิจการให้มีความเท่าเทียมและทั่วถึง๑ ๒ 
 ในปัจจุบัน ความมั่นคงและปลอดภัยไซเบอร์อาจไม่ได้เป็นเพียงการก ากับดูแลระบบ
เครือข่ายเพียงอย่างเดียว เมื่อเทคโนโลยีสารสนเทศและการให้บริการด้านข้อมูลได้กลายเป็นส่วน 
ของการให้บริการในกิจกรรมแต่ละภาคส่วนในการด าเนินการที่ส าคัญของประเทศด้านต่าง ๆ  
ซึ่งก่อให้เกิดประเด็นใหม่ที่มีความท้ายทาย เช่นการรั่วไหลและบิดเบือนของข้อมูล ภัยคุกคามไซเบอร์
ที่มีต่อโครงสร้างพ้ืนฐานส าคัญของประเทศ อาทิ โครงข่ายไฟฟ้าอัจฉริยะ (Smart Grid) โครงข่าย
อินเทอร์เน็ตของสรรพสิ่ง (IoT) ตลอดจนโครงข่ายเทคโนโลยีคลาวด์ (Cloud Networks) เป็นต้น 
แนวทางการจัดการกับมาตรฐานการสร้างความปลอดภัยไซเบอร์จึงไม่เพียงแต่การค านึงถึงความมั่นคง
ปลอดภัยบนระบบเครือข่าย แต่ควรให้ความส าคัญครอบคลุมถึงปัญหาด้านข้อมูลที่อยู่บนเครือข่าย 
เช่น การรักษาความลับ ความถูกต้อง และความพร้อมในการเข้าถึงข้อมูลด้วย 
 จากรายงานเรื่อง “The Global Risks Report 2018, 13th Edition” โดย World Economic 
Forum (World Economic Forum, 2018) ความเสี่ยงด้านความมั่นคงปลอดภัยไซเบอร์ก าลังเพ่ิม
สูงขึ้น  ทั้ งในด้ านปริมาณและผลกระทบในช่วงห้ าปีที่ ผ่ านมา จ านวนภัยคุกคามไซเบอร์  
ได้เกิดขึ้นกับภาคธุรกิจเพ่ิมขึ้นเป็นเกือบสองเท่า และถือเป็นความเสี่ยงที่มีแนวโน้มจะเกิดขึ้นได้มาก
ที่สุดเป็นอันดับ ๓ และอาจก่อให้เกิดผลกระทบมากที่สุดเป็นอันดับ ๖ 
 ในช่วงหลายปีที่ผ่านมา กลุ่มอาชญากรไซเบอร์ได้พัฒนาความรู้ ความสามารถและเครื่องมือ 
ที่จ าเป็นในการจัดการกับโครงสร้างพ้ืนฐานส าคัญของประเทศและระบบที่เกี่ยวข้อง จนท าให้เกิด 
การหยุดชะงักของการให้บริการเป็นบริเวณกว้าง และอาจส่งผลให้ เกิดการหยุดชะงักของ 
ภาคเศรษฐกิจและสังคม จนอาจกลายเป็นปัญหาระดับโลกได้ เช่น การท าให้ระบบการจ่ายไฟฟ้าของ
ประเทศยูเครนเป็นอัมพาต ส่งผลกระทบต่อผู้ใช้ไฟฟ้ากว่า ๒๒๕,๐๐๐ ครัวเรือน๓  

                                           
๑ แผนแม่บทกิจการโทรคมนาคม ฉบับท่ี ๑ (พ.ศ. ๒๕๕๕ - ๒๕๕๙), ราชกิจจานุเบกษา, ๒๕๕๕. 
๒ แผนแม่บทกิจการโทรคมนาคม ฉบับที่ ๒ (พ.ศ. ๒๕๖๒ - ๒๕๖๖), ราชกิจจานุเบกษา, ๒๕๖๑. 
๓ Reuters, (2016). 



๒ 

 ความเสียหายทางการเงินอันเกิดจากอาชญากรรมไซเบอร์ไม่เพียงแต่ส่งผลต่อภาคเศรษฐกิจ
และสังคมโดยตรง แต่การตกเป็นเป้าหมายของอาชญากรรมไซเบอร์ส่งผลให้เกิดการสูญเสีย 
ความเชื่อมั่นจากผู้ใช้บริการ คุณค่าและความน่าเชื่อถือขององค์กรย่อมลดลงไปอย่างหลีกเลี่ยงไม่ ได้ 
เป็นผลกระทบต่อภาคธุรกิจในทางอ้อมและภาคเศรษฐกิจโดยรวมที่มิควรละเลยความส าคัญ
เช่นเดียวกัน มีการคาดการณ์ว่า ความเสียหายทางการเงินอันเกิดจากอาชญากรรมไซเบอร์เพ่ิมขึ้น 
เป็นเท่าตัวจากปี ค.ศ. ๒๐๑๕ ที่ ๓ แสนล้านเหรียญสหรัฐ ไปเป็นประมาณ ๖ แสนล้านเหรียญสหรัฐ 
ในปี ค.ศ. ๒๐๒๑๔  
 นอกเหนือไปจากนี้ ประเด็นสมรภูมิแห่งสงครามการค้าในยุคดิจิทัลที่เกิดขึ้นไม่เพียงระดับ
ภายในประเทศ แต่รวมไปถึงระดับระหว่างประเทศ ซึ่งเกี่ยวข้องกับการเปิดเผยข้อมูลส่วนบุคคล 
ของผู้บริโภคแต่ละประเทศ ตลอดจนการหลบเลี่ยงภาษีและกฎหมายอ่ืน ๆ ของธุรกิจดิจิทัลข้ามชาติ 
ท าให้เกิดการทบทวน และผ่านกฎหมายเพ่ือปกป้องอธิปไตยทางอินเทอร์เน็ตของบางประเทศ  
ให้อ านาจในการตัดขาดระบบอินเทอร์เน็ตของชาติออกจากโลกภายนอก ป้องกันภัยคุกคามทางไซ
เบอร์ และท าให้อินเทอร์เน็ตภายในประเทศสามารถด าเนินการต่อไปได้๕  
 ส าหรับประเทศไทย ในระดับนานาชาติ มีรายงานปัญหาด้านอาชญากรรมไซเบอร์ของ 
กลุ่มอาชญากรข้ามชาติ ซึ่งใช้เซิร์ฟเวอร์ที่ตั้งอยู่ในเขตของมหาวิทยาลัยธรรมศาสตร์ เพ่ือเป็นฐาน
ปฏิบัติการโจมตีระบบโครงสร้างพ้ืนฐานใน ๑๗ ประเทศท่ัวโลก ภายใต้ชื่อปฏิบัติการ GhostSecret ๖

และจากการส ารวจในระดับองค์กรจากผู้เข้าร่วมส ารวจที่มีอ านาจการตัดสินใจระดับสูง (Senior 
Decision Makers) ๒๖๑ คน แนวโน้มของอาชญากรรมไซเบอร์ในประเทศไทยเพ่ิมขึ้นสูงอย่างมี
นัยส าคัญ ตั้งแต่ พ.ศ. ๒๕๕๔ และมีองค์กรเพียงร้อยละ ๒๖ ของการส ารวจ เท่านั้น ที่มีการวางแผน
รับมืออย่างเต็มรูปแบบ ซึ่งต่ ากว่าค่าเฉลี่ยของโลกท่ีร้อยละ ๓๗ ของการส ารวจ (PWC, 2016) ส่วนใน
ระดับผู้บริโภค เหตุอาชญากรรมทางคอมพิวเตอร์ในประเทศไทย มักเป็นการอาศัยช่องโหว่ในการ
ปลอมแปลงเป็นผู้เสียหาย และหลอกลวงเอาทรัพย์สินจากบุคคลใกล้ชิดบนสังคมออนไลน์ การปลอม
แปลงเอกสารส่วนตัว เช่น บัตรประชาชน เพ่ือเข้าสู่ระบบการธนาคารอินเทอร์เน็ต (Internet 
Banking) และโอนเงินออก ตลอดจนการเข้าถึงระบบคอมพิวเตอร์หรือเครือข่ายโดยไม่ได้รับอนุญาต 
(Hacking) และปลอมแปลงเอกสารของผู้ประกอบการในขณะตกลงท าธุรกรรมซื้อขาย ท าให้เกิด 
ความเสียหายทางธุรกิจ อาชญากรรมไซเบอร์หลากหลายรูปแบบที่เกิดขึ้นเหล่านี้ ภาครัฐจ าเป็นต้อง
สร้างความรู้ความเข้าใจให้กับประชาชนและผู้ประกอบการที่ เกี่ยวข้องในการใช้อินเทอร์เน็ต 

                                           
๔ Cybersecurity Ventures, (2017), Cybercrime Report. 
๕ อธิป อัศวานันท์, “อธิปไตยทางอินเทอร์เน็ต การโต้กลับของจักรวรรดิ”, กรุงเทพธุรกิจ, ๒๕๖๓.  
๖ แฮ็กเกอร์เกาหลีเหนือเจาะเซิร์ฟเวอร์ธรรมศาสตร์เป็นฐานโจรกรรมข้อมูลการเงินท่ัวโลก, ไทยโพสต์, ๒๕๖๑.  



๓ 

อย่างระมัดระวัง และมีมาตรการที่เหมาะสมส าหรับผู้ให้บริการ เพ่ือป้องกันเหตุอาชญากรรม 
อย่างมีประสิทธิภาพ๗  
 ดังที่กล่าวมาเบื้องต้นทั้งหมดนั้น ความมั่นคงปลอดภัยไซเบอร์เป็นประเด็นส าคัญระดับโลก 
เกี่ยวข้องกับอาชญากรรมข้ามชาติหรือได้รับการสนับสนุนจากรัฐบาล มีแรงจูงใจที่หลากหลาย 
ทั้งเพ่ือผลประโยชน์ทางการเงิน ข้อมูลความลับทางการค้า ข้อมูลส่วนบุคคล ไปจนถึงเพ่ืออุดมการณ์
บางอย่าง จนเกิดผลกระทบต่อโครงสร้างพ้ืนฐานส าคัญของประเทศ ทั้งในรูปการปฏิเสธการเข้าใช้
บริการ ผลกระทบด้านความมั่นคง ผลกระทบทางการเงิน การฟ้องร้องในชั้นศาล การเสียชื่อเสียง 
การสูญเสียความสามารถในการแข่งขัน และการสูญเสียความมั่นใจของลูกค้า เป็นต้น 
 ๑.๑.๑ ค านิยามที่เกี่ยวข้อง 
 เนื่องจากค านิยามที่เกี่ยวข้องกับความมั่นคงปลอดภัยที่ใช้กันปัจจุบันมีความหมาย 
ได้หลากหลาย ไม่ชัดเจน ซ้ าซ้อน และอาจเปลี่ยนแปลงตามการน าไปใช้งานของแต่ละองค์กร  
ในเอกสารชุดนี้  จึ งขออ้างอิงค านิ ยามจากมาตรฐาน ISO/IEC 27032 : 2012 ซึ่ งแสดงเป็น
ความสัมพันธ์ไว้ตามรูปที่ ๑ ดังนี้ 
 - โลกไซ เบอร์  (Cyberspace) หมายถึ ง สิ่ งแวดล้ อมที่ ซับซ้ อน อัน เกิ ดจาก 
การปฏิสัมพันธ์ระหว่างมนุษย์ ซอฟต์แวร์ และบริการต่าง ๆ บนอินเทอร์เน็ต ด้วยการใช้เทคโนโลยี
ผ่านอุปกรณ์และเครือข่ายที่เชื่อมโยงถึงกัน โดยไม่ปรากฏรูปในทางกายภาพความมั่นคงปลอดภัยไซ
เบอร์ (Cybersecurity) หมายถึง การปกป้องรักษาความเป็นความลับ ความถูกต้อง และความพร้อม 
ในการเข้าถึงของข้อมูลภายในโลกไซเบอร์ 
 - ความมั่นคงปลอดภัยของข้อมูล (Information Security) หมายถึง การปกป้อง
รักษาความเป็นความลับ ความถูกต้อง และความพร้อมในการเข้าถึงของข้อมูลโดยทั่ว ไปทั้งที่อยู่และ
ไม่อยู่ในโลกไซเบอร์ เพ่ือตอบสนองต่อความต้องการของผู้ใช้บริการข้อมูลนั้น 
 - ความมั่นคงปลอดภัยของแอปพลิ เคชัน  (Application Security) หมายถึ ง 
กระบวนการที่ถูกน าไปปฏิบัติเพ่ือควบคุมและวัดผลแอปพลิเคชันในองค์กร อันเป็นส่วนหนึ่ง  
ของการบริหารจัดการความเสี่ยงของการใช้แอปพลิเคชันนั้น มาตรการดังกล่าวอาจถูกน าไปใช้ 
กับตัวแอปพลิเคชัน ข้อมูลที่เกี่ยวข้องและส่วนอ่ืน ๆ ไม่ว่าจะเป็นเทคโนโลยี กระบวนการ และ
ผู้เกี่ยวข้องทั้งหมดในวงจรชีวิตของแอปพลิเคชัน 
 - ความมั่นคงปลอดภัยของเครือข่าย (Network Security) หมายถึง การออกแบบ  
การลงมือท า และการปฏิบัติงานบนเครือข่าย เพ่ือจุดประสงค์ในการรักษาความมั่นคงปลอดภัย 
ของข้อมูลบนเครือข่ายภายในองค์กร ระหว่างองค์กร และระหว่างองค์กรกับผู้ใช้บริการ 

                                           
๗ แฉกลลวง! เตือน “ผู้ใช้” พึงระวัง ตกเป็นเหยื่อ อาชญากรตุ๋นโลกไซเบอร์, ไทยรัฐออนไลน์, ๒๕๕๙. 



๔ 

รูปที่ ๑ : ความสัมพันธ์ระหว่างความมั่นคงปลอดภัยในด้านต่าง ๆ (ISO/IEC, 2012) 

 - ความมั่งคงปลอดภัยของอินเทอร์เน็ต (Internet Security) หมายถึง การปกป้อง
บริการที่เกี่ยวข้องกับอินเทอร์เน็ต รวมไปถึงระบบและเครือข่ายสื่อสารสารสนเทศ ซึ่งถือเป็นส่วน
ขยายจากการรักษาความมั่นคงปลอดภัยของเครือข่าย ภายในองค์กรและภายในบ้าน เพ่ือให้สามารถ
รักษาความมั่นคงปลอดภัยโดยรวมได้อย่างสมบูรณ์ โดยหมายรวมถึง การรักษาความพร้อมในการ
เข้าถึงและความน่าเชื่อถือของบริการบนอินเทอร์เน็ตอีกด้วย 
 - การปกป้องโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ (Critical Information 
Infrastructure Protection) หมายถึ ง การปกป้ องระบบที่ ท าหน้ าที่ ให้ บ ริการสารส น เทศ  
หรือเป็นส่วนหนึ่งของการปฏิบัติงานของผู้ให้บริการโครงสร้างพ้ืนฐานส าคัญ เช่น พลังงาน การสื่อสาร
โทรคมนาคม และการประปา เพ่ือให้ระบบและเครือข่ายที่เกี่ยวข้องสามารถด าเนินงานได้อย่าง
ราบรื่น แม้จะมีความเสี่ยงด้านความมั่นคงปลอดภัยของข้อมูล ความมั่นคงปลอดภัยของเครือข่าย  
และความม่ันคงปลอดภัยไซเบอร์โดยรวมก็ตาม 
 ตามความสัมพันธ์การนิยามความมั่นคงปลอดภัยในด้านต่าง ๆ ในรูปที่ ๑ จะเห็นได้
ว่าความมั่นคงปลอดภัยในแต่ละด้าน มีความหมายครอบคลุมจุดประสงค์และมุ่งเน้นปกป้องในจุดที่
แตกต่างกัน และมีการทับซ้อนกัน เช่น ความมั่นคงปลอดภัยของข้อมูลมุ่งเน้นการปกป้องข้อมูล 
ทั้งที่อยู่และไม่อยู่ในโลกไซเบอร์ ได้แก่ ข้อมูลในกระดาษ ส่วนความมั่นคงปลอดภัยของเครือข่าย
มุ่งเน้นการปกป้องเครือข่าย ซึ่งส่วนประกอบของเครือข่ายก็มีทั้งส่วนที่อยู่และไม่อยู่ในโลกไซเบอร์ 
 โดยทั่ ว ไป  ค าว่า Cybersecurity และ Information Security มี การใช้อย่ าง
แพร่หลาย และมักใช้แทนกันในบางบริบทแบบกว้าง ๆ โดยไม่มีข้อก าหนดหรือนิยามที่ชัดเจน  
ส่วน Network and Information Security มักถูกน ามาใช้เมื่อมีการกล่าวถึงนโยบายในรายละเอียด 
หรือมาตรการก ากับดูแลในกรณีที่ต้องการเน้นด้านความม่ันคงปลอดภัยบนเครือข่ายและข้อมูล 
 อย่างไรก็ดี การบริหารจัดการความเสี่ยงที่เกี่ยวข้องกับเทคโนโลยีดิจิทัลที่เน้น
รากฐานที่ส าคัญด้านความมั่นคงปลอดภัยของเครือข่ายเพียงอย่างเดียว ไม่เพียงพออีกต่อไปในปัจจุบัน 
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จ าเป็นต้องอาศัยกลไกที่เกี่ยวข้องอย่างรอบด้าน ความมั่นคงปลอดภัยไซเบอร์ จึงเป็นการอ้างอิงที่
เกี่ยวข้องกับความมั่นคงปลอดภัยในโลกไซเบอร์ในภาพรวม ส่วนความมั่นคงปลอดภัยของเครือข่าย 
จะเป็นการอ้างอิงที่เก่ียวข้องกับเครือข่ายโดยเฉพาะ 
 
๑.๒ วัตถุประสงค์ 
 ๑.๒.๑ สร้างความเข้าใจและการตระหนักถึงความส าคัญของความมั่นคงปลอดภัยไซเบอร์ 
ในภาพรวม 
 ๑.๒.๒ สรุปทบทวนกรณีศึกษาแนวทางการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ 
 ๑.๒.๓ สรุปสถานะปัจจุบันด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศไทย 
 ๑.๒.๔ เสนอกรอบแนวทางการพัฒนาและการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์
ของประเทศไทย 
 
๑.๓ วิธีการพิจารณา/วิธีการด าเนินงาน 
 เอกสารรายงานผลการศึกษาฉบับนี้ อาศัยการค้นคว้า รวบรวม และวิเคราะห์ โดยอ้างอิง
ข้อมูลที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ จากแหล่งข้อมูลต่าง ๆ ได้แก่ เอกสารรายงานฉบับ
สมบูรณ์การศึกษามาตรการสร้างความปลอดภัยบนเครือข่าย ของส านักงานคณะกรรมการกิจการ
กระจายเสียง กิจการโทรทัศน์ และกิจการโทรคมนาคมแห่งชาติ (กสทช.)  บทสัมภาษณ์ผู้เชี่ยวชาญ 
ตลอดจนการสืบค้นข้อมูลจากฐานข้อมูลและฐานข้อมูลงานวิจัยออนไลน์ 
 ทั้งนี้ เอกสารรายงานฉบับสมบูรณ์การศึกษามาตรการสร้างความปลอดภัยบนเครือข่าย 
ของ กสทช. ได้ถูกใช้เป็นแหล่งข้อมูลอ้างอิงหลัก เนื่องจากได้มีการขยายความอ้างอิงองค์ความรู้
พ้ืนฐาน รวมถึงมาตรฐานที่เก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ การยกกรณีศึกษาในประเทศต่าง 
ๆ ข้อมูลแนวโน้มที่เกี่ยวข้อง บทสัมภาษณ์จากผู้เกี่ยวข้องจากหลากหลายภาคส่วน และการวิเคราะห์
สถานะของประเทศที่ เกี่ยวข้องกับความมั่นคงปลอดภัยบนเครือข่ายในการศึกษาดังกล่าว  
ซึ่ งเป็นข้อมูลที่ค่อนข้างมีรายละเอียดครอบคลุม และตรงประเด็นส าหรับการขยายบริบท 
ส าหรับการศึกษาความม่ันคงปลอดภัยไซเบอร์นี้ 
 
๑.๔ กรอบแนวทางในการศึกษา 
 ในการศึกษาฉบับนี้ เป็นการศึกษาข้อมูลพ้ืนฐาน สถานะปัจจุบันด้านความมั่นคงปลอดภัย 
ไซเบอร์ของประเทศไทย ร่วมกับข้อมูลอ้างอิงจากแหล่งต่าง ๆ น าไปสู่การวิเคราะห์ ช่องว่าง  
เพ่ือการเสนอแนะแนวทางการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย 
ในระยะเวลาด าเนินการต่าง ๆ สร้างความตระหนักจากทุกภาคส่วนที่เกี่ยวข้อง เพ่ือให้เข้าใจภาพรวม 
และเกิดความร่วมมือในการพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ของประเทศไทย ให้เป็นไปได้  
แบบยั่งยืนและยืดหยุ่นต่ออาชญากรรมไซเบอร์ที่เปลี่ยนแปลงได้อย่างรวดเร็ว 
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การทบทวนวรรณกรรม 

 
๒.๑ มาตรการที่เกี่ยวข้อง 
 ๒ .๑ .๑  Directive on Security of Network and Information Systems ห รื อ  NIS 
Directive เป็นกฎหมายด้านความมั่นคงปลอดภัยไซเบอร์ฉบับแรกของสหภาพยุโรป ถูกสร้างขึ้น 
เพ่ือความปลอดภัยบนเครือข่ายและระบบข้อมูล โดยใช้มาตรฐานระดับสูงอย่างเท่าเทียมกัน 
และเป็นไปในทิศทางเดียวกันทั่วทั้งประเทศสมาชิกสหภาพยุโรป ด้วยหลักปฏิบัติสามประการ คือ  
 ๑. การเพ่ิมขีดความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ภายในประเทศ  
โดยสมาชิกสหภาพยุโรปทุกชาติมีหน้าที่ก าหนดยุทธศาสตร์ด้านความปลอดภัยบนเครือข่าย 
และระบบข้อมูลของประเทศ แต่งตั้งหน่วยงานที่รับผิดชอบด้านความมั่นคงปลอดภัยบนเครื อข่าย 
และระบบข้อมูล (National NIS Authority) ซึ่งอาจมีได้มากกว่าหนึ่งหน่วยงานตามความเหมาะสม 
และแต่ งตั้ งศูนย์กลางการติดต่อ หรือ Single Point Of Contact (SPOC) ส าหรับประสาน 
ความร่วมมือระหว่างประเทศ รวมถึงแต่งตั้ งศูนย์ประสานการรักษาความมั่นคงปลอดภัย 
ระบบคอมพวิเตอร์ (Computer Security Incident Response Team หรือ CSIRT) เพ่ือให้สามารถ
ตอบสนองต่อภัยคุกคามทางไซเบอร์ได้อย่างรวดเร็วในระดับประเทศ 
 ๒. การเพ่ิมความร่วมมือระหว่างประเทศสมาชิกทั้งในด้านนโยบายด้วยการแต่งตั้ง
กลุ่มความร่วมมือ (Cooperation Group) และเครือข่ายความร่วมมือระหว่างองค์กร CSIRT 
ระดับประเทศ (CSIRTs Network) โดยกลุ่มความร่วมมือ มีประธานสภาแห่งสหภาพยุโรปเป็นผู้น า 
และมีผู้แทนจากประเทศสมาชิก ผู้แทนจากคณะกรรมาธิการยุโรปเป็นเลขาธิการ และองค์กร 
ความปลอดภัยบนเครือข่ายและระบบข้อมูลของสหภาพยุโรป (European Union Agency for 
Network and Information Security หรือ ENISA) จัดตั้ งขึ้น เพ่ือสนับสนุนและประสานงาน 
ด้านความร่วมมือในระดับยุทธศาสตร์ และแลกเปลี่ยนข้อมูลกันระหว่างประเทศสมาชิก  สร้างความ
เชื่อใจและความมั่นใจในการท างานร่วมกัน ขับเคลื่อนการด าเนินงานต่าง ๆ ภายใต้ NIS Directive 
และมีหน้าที่รายงานผลการด าเนินงานต่อคณะกรรมาธิการยุโรปทุกหนึ่งปีครึ่งเพ่ือประเมินผลของ NIS 
Directive ส่วนเครือข่ายความร่วมมือระหว่างองค์กร CSIRT ระดับประเทศ ประกอบด้วยผู้แทนจาก 
CSIRT ของประเทศสมาชิก และ CERT-c EU (Computer Emergency Response Team for the 
EU Institutions, Agencies and Bodies) ของสหภาพยุโรป สนับสนุนให้การปฏิบัติงานเป็นไปได้
อย่างรวดเร็วและมีประสิทธิภาพเมื่ อต้องท างานร่วมกัน มีการรายงานผลการด าเนินงาน 
ในส่วนที่ เกี่ยวข้องกับประสบการณ์ที่ ได้รับจากการท างานร่วมกัน บทสรุป และค าแนะน า  
ต่อคณะกรรมาธิการยุโรปทุก ๑๘ เดือน เป็นส่วนหนึ่งในการประเมินผลของ NIS Directive อีกด้วย 
 ๓. การก าหนดข้อบังคับด้านการบริหารจัดการความเสี่ยงและการรายงานผล 
กรณีที่เกิดเหตุ ส าหรับผู้ให้บริการในกิจการที่มีความส าคัญ  (Operators of Essential Services  
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หรือ OESs) ส าหรับการด ารงอยู่ของกิจกรรมทางเศรษฐกิจและสังคมของประเทศ และผู้ให้บริการ 
ในกิจการดิจิทัล (Digital Service Providers หรือ DSPs) แต่ไม่รวมวิสาหกิจขนาดกลางและขนาด
ย่อมตามกฎหมาย Commission Recommendation 2003/362/EC โดยผู้ให้บริการในกิจการ 
ที่มีความส าคัญมีหน้าที่ใช้มาตรการด้านความปลอดภัยที่ เหมาะสมและรายงานผลต่อองค์กร 
ที่เกี่ยวข้องในกรณีที่มีเหตุภัยคุกคามขั้นรุนแรง ซึ่งพิจารณาระดับความรุนแรงจาก จ านวนผู้ใช้บริการ
ที่ได้รับผลกระทบ ระยะเวลาที่เกิดเหตุ และพ้ืนที่ที่ได้รับผลกระทบ ส่วนผู้ให้บริการในกิจการดิจิทัล  
มีหน้าที่ใช้มาตรการด้านความปลอดภัยที่เหมาะสม มีลักษณะเดียวกันกับผู้ให้บริการในกิจการที่มี
ความส าคัญ และรายงานเหตุภัยคุกคามที่ส่งผลกระทบขั้นรุนแรงต่อองค์กรที่เกี่ยวข้อง หรือ CSIRT 
โดยพิจารณาความรุนแรงจากจ านวนผู้ใช้บริการที่ได้รับผลกระทบ ระยะเวลาที่เกิดเหตุ  พ้ืนที ่
ที่ได้รับผลกระทบ ลักษณะการหยุดชะงักของบริการ และผลกระทบที่มีต่อภาคเศรษฐกิจและสังคม 
ซึ่งจะมีการก าหนดให้รายงานผลต่อองค์กรที่เกี่ยวข้อง หรือ CSIRT เมื่อมีเหตุให้ไม่สามารถให้บริการ 
ได้มากกว่า ๕ ล้านคนต่อชั่วโมง มีผู้ได้รับผลกระทบจากบริการที่หยุดชะงักมากกว่า ๑๐๐,๐๐๐ คน 
สร้างความเสียหายต่อความมั่นคงปลอดภัยของชีวิตและทรัพย์สินสาธารณะ หรือสร้างความเสียหาย
มากกว่า ๑ ล้านยูโร 
 ๒.๑.๒ NIST Cybersecurity Framework (NIST CSF) 
 กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ของสถาบันมาตรฐาน 
และเทคโนโลยีแห่งสหรัฐอเมริกา (National Institute of Standards and Technology หรือ 
NIST) ถูกพัฒนาขึ้นเพ่ือลดความเสี่ยงที่มีต่อโครงสร้างพ้ืนฐานส าคัญของประเทศ ๑๖ กลุ่ม ได้แก่  
ภาคเคมีภัณฑ์ ภาคอุตสาหกรรมโทรคมนาคมสื่อสาร ภาคอุตสาหกรรมการผลิตที่ส าคัญ เขื่อน  
การป้องกันฐานอุตสาหกรรม บริการช่วยเหลือในภาวะฉุกเฉิน พลังงาน บริการทางด้านการเงิน 
อุตสาหกรรมอาหารและการเกษตร การอ านวยความสะดวกภาครัฐ บริการดูแลสุขภาพ 
และการสาธารณสุข เทคโนโลยีสารสนเทศ อุตสาหกรรมเก่ียวกับนิวเคลียร์ ระบบขนส่ง ระบบน้ าและ
ก าจัดน้ าเสีย อย่างไรก็ดี NIST CSF ไม่ใช่แนวทางและวิธีการก ากับดูแล แต่เป็นการรวบรวมมาตรฐาน 
แนวทาง ข้อเสนอแนะ และข้อควรปฏิบัติ เพ่ือพัฒนาโปรแกรมด้านความมั่นคงปลอดภัยไซเบอร์
ภายในองค์กรที่มีเนื้อหาครอบคลุมประเด็นส าคัญด้านความมั่นคงปลอดภัยไซเบอร์อย่างครบถ้วน 
และมีความยืดหยุ่น สามารถน าไปปรับใช้ได้กับองค์กรทุกประเภทตามความต้องการ ความพร้อม  
และความเสี่ยง ท าให้ได้รับการยอมรับทั้งในสหรัฐอเมริกา ทั่วโลก รวมถึงประเทศไทย 
 รายละเอียดโครงสร้างกรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ 
จะขออ้างอิงตามการอธิบายร่วมกับสถาปัตยกรรมด้านความมั่นคงปลอดภัยในหัวข้อ ๒.๒.๒ 
 ๒.๑.๓ COBIT 5 
 COBIT 5 เป็นกรอบการด าเนินงานส าหรับการก ากับดูแลและการบริหารจัดการไอที
ในระดับองค์กรซึ่งถูกก าหนดโดยหน่วยงานที่ไม่หวังผลก าไร Information Systems Audit and 
Control Association (ISACA) ช่วยให้องค์กรสามารถสร้างคุณค่าที่ เกิดประโยชน์สู งสุดจาก



๘ 

เทคโนโลยีสารสนเทศ (Information Technology หรือ IT) โดยการรักษาความสมดุลระหว่าง
ประโยชน์ที่จะได้รับกับระดับความเสี่ยง และการใช้ทรัพยากรให้เกิดประโยชน์สูงสุดต่อองค์กร 
 กรอบการด าเนินงานของ COBIT 5 มีลักษณะเป็น Process Reference Model 
สามารถระบุความแตกต่างระหว่างกระบวนการก ากับดูแล (Governance Process) ที่มีแนวคิดตาม
มาตรฐาน ISO/IEC 38500 และกระบวนการบริหารจัดการ (Management Process) ซึ่งผู้บริหาร 
จะวางแผน สร้าง ด าเนินการ และเฝ้าติดตามกิจกรรมต่าง ๆ เพ่ือให้องค์กรสามารถก าหนดกรอบการ
ด าเนินงานส าหรับการก ากับดูแลและการบริหารจัดการที่มีประสิทธิผล และบรรลุ วัตถุประสงค์ 
ขององค์กร โดยท าให้การใช้สารสนเทศและการลงทุนด้านเทคโนโลยีเกิดประโยชน์สูงสุด 
 ๒.๑.๔ มาตรฐานเทคนิคที่เกี่ยวข้องกับ ITU 
 สหภาพโทรคมนาคมระหว่างประเทศ กลุ่มงานมาตรฐานโทรคมนาคม (International 
Telecommunication Union – Telecommunication Standardization ห รื อ  ITU-T) ได้ พั ฒ น า
มาตรฐานด้านความมั่นคงปลอดภัยเพ่ือจัดการกับปัญหาด้านความมั่นคงปลอดภัยบนโลกไซเบอร์  
และปกป้องทุกภาคส่วนที่เกี่ยวข้อง ทั้งในการให้บริการ สนับสนุน และใช้งานเทคโนโลยีสารสนเทศ  
มีมาตรฐานทางเทคนิคที่ส าคัญ คือ ITU-T X. 200 ที่สอดคล้องตามมาตรฐาน OSI (Open System 
Interconnection) เพ่ือการสื่อสารแบบครบวงจร โดยได้ก าหนดถึงมาตรฐานการบริหารความมั่นคง
ปลอดภัยในกิจกรรมต่าง ๆ เช่น การควบคุมและการป้องกันการเข้าสู่โครงข่าย และการใช้ทรัพยากร
ในโครงข่ายโทรคมนาคม การเฝ้าระวังและการรายงาน การก าหนดนโยบายด้านการตรวจสอบ  
และการบริหารข้อมูลสารสนเทศที่เกี่ยวข้อง การบริหารจัดการความเสี่ยง ตลอดจนการบริหาร 
จัดการทรัพยากร 
 นอกจากนี้  ITU-T ยังก าหนดและพัฒนามาตรฐานทางเทคนิคที่ เกี่ยวข้องกับ 
ความมั่นคงปลอดภัย ส าหรับกิจกรรมที่เกี่ยวข้องในการบริการส าคัญหลายชนิด รวมไปถึงมาตรฐาน
ทางเทคนิคส าหรับแอปพลิเคชันใหม่ ๆ เช่น 
 - ITU-T X. 500 เป็นมาตรฐานด้านความม่ันคงปลอดภัยในการพิสูจน์ตัวตนของผู้ขอ
เข้าใช้งาน ซึ่งได้รับการพัฒนาร่วมกับ ISO/IEC เป็นมาตรฐาน ISO/IEC/ITU X. 509 ในการสร้าง
ระบบ PKI (Public Key Infrastructure) 
 - ITU-T X. 1120 - 1139 เป็นมาตรฐานด้านความมั่นคงปลอดภัยในการให้บริการ
โทรคมนาคมเคลื่อนที่ 
 - ITU-T X. 1180 - 1199 เป็นมาตรฐานด้านความมั่นคงปลอดภัยในการให้บริการ IPTV 
 - ITU-T X. 1360 - 1369 เป็นมาตรฐานด้านความมั่นคงปลอดภัยในการให้บริการ IoT 
 - ITU-T X. 1370 – 1389 เป็นมาตรฐานด้านความมั่นคงปลอดภัยในการให้บริการ
ระบบขนส่งอัจฉริยะ (Intelligent Transport System) 
 - ITU-T X. 1400 - 1429 เป็นมาตรฐานด้านความมั่นคงปลอดภัยส าหรับเทคโนโลยี
บล็อกเชน (Blockchain) ภายใต้ชื่อ Distributed Ledger Technology (DLT) 



๙ 

 ส าหรับภาพรวมและสถาปัตยกรรมด้านความมั่นคงปลอดภัย ได้ถูกก าหนดไว้ 
ในมาตรฐาน ITU-T X. 800 – X. 849 บนโครงสร้าง OSI ซึ่งเป็นแนวความคิดเกี่ยวกับความมั่นคง
ปลอดภัย ภัยคุกคาม ช่องโหว่ และมาตรการป้องกันในปัจจุบัน โดยมีรายละเอียดมาตรฐาน  
ITU-T X. 800 และ ISO 7498 - 2 ที่สอดคล้องกัน 
 ๒.๑.๕ ISO/IEC 27001 : 2013 
 ม าตรฐาน  ISO/IEC 27001  : 2013  (Information Security Management 
Systems : ISMS) เป็นมาตรฐานสากลว่าด้วยข้อก าหนดระบบบริหารจัดการความมั่นคงปลอดภัย
สารสนเทศ เป็นมาตรฐานส าหรับการปฏิบัติงานภายในองค์กร ให้ความส าคัญกับการพัฒนา 
ด้านบุคลากรและกระบวนการตามแนวคิด People Process Technology หรือ PPT ประกอบด้วย 
นโยบาย วิธีปฏิบัติ ข้อแนะน าด าเนินการ ตลอดจนทรัพยากรและกิจกรรมที่เกี่ยวข้อง เพ่ือปกป้อง
ทรัพย์สินสารสนเทศ เป็นแนวทางที่เป็นระบบ ส าหรับการจัดท า น าไปใช้ ด าเนินการ ติดตามผล 
ทบทวน ด ารงรักษา และปรับปรุงด้านความมั่นคงปลอดภัยสารสนเทศขององค์กร เพ่ือให้บรรลุ
วัตถุประสงค์ทางธุรกิจ โดยอยู่บนพ้ืนฐานการประเมินความเสี่ยงและระดับการยอมรับความเสี่ยงข 
ององค์กร ที่จะลด บรรเทา และจัดการความเสี่ยงอย่างได้ผล 
 การน าระบบบริหารจัดการความมั่งคงปลอดภัยสารสนเทศ มาใช้ด าเนินการได้  
อย่างสัมฤทธิ์ผล จะช่วยให้องค์กรมั่นใจว่าทรัพย์สินสารสนเทศได้รับการปกป้องต่อเนื่องอย่างเพียงพอ 
มีกรอบการด าเนินงานอย่างเป็นรูปธรรม ปรับปรุงสภาพแวดล้อมการควบคุมอย่างต่อเนื่อง  
และบรรลุผลสัมฤทธิ์ในการปฏิบัติตามกฎหมายและกฎระเบียบต่าง ๆ 
 องค์กรที่จะยื่นตรวจประเมินรับรองมาตรฐาน ต้องด าเนินการจัดท าและด าเนินการ
ระบบบริหารจัดการความมั่นคงปลอดภัยสารสนเทศ ตามข้อก าหนดมาตรฐาน ISO/IEC 27001 : 
2013 อ้างอิงตาม Clause 4 ถึง Clause 10 ให้ครบถ้วน อย่างไรก็ดี มาตรฐาน ISO/IEC 27001 : 
2013 ไม่ได้ระบุค าแนะน าส าหรับแนวทางการจัดท าและด าเนินการระบบบริหารจัดการความมั่นคง
ปลอดภัยสารสนเทศเอาไว้ ดังนั้น องค์กรสามารถเลือกใช้แนวทางใดก็ได้เพ่ือการด าเนินการ 
และปรับปรุง ISMS อย่างต่อเนื่อง ซึ่งสามารถประยุกต์แนวคิดกรอบการด าเนินงานและการปรับปรุง
ต่อเนื่องที่ เรียกว่า PDCA Approach หรือ ISMS Continual Improvement Approach ผนวก 
กับข้อก าหนดของมาตรฐาน ISO/IEC 27001 : 2013 
 
๒.๒ สถาปัตยกรรมด้านความม่ันคงปลอดภัย 
 ๒.๒.๑ ITU – T.X 800 Series 
 มาตรฐาน ITU-T X. 800 ได้ถูกก าหนดขึ้น เพ่ือใช้ เป็นกรอบการด าเนินงาน 
ด้านความม่ันคงปลอดภัยบนเครือข่ายการสื่อสาร ประกอบด้วยโครงสร้างที่ถูกออกแบบมาเพ่ือรองรับ
บริการด้านความมั่นคงปลอดภัยบนเครือข่ายและกลไกที่เกี่ยวข้องที่ได้รับการยอดรับในระดับสากล
เป็นมาตรฐานแรก โดยบริการด้านความมั่นคงปลอดภัยขั้นพ้ืนฐานนี้ได้แก่ กระบวนการเพ่ือพิสูจน์



๑๐ 

ตัวตน (Authentication) การปกป้องเครือข่ายเพ่ือมิให้เข้าถึงทรัพยากรหรือน าทรัพยากรไปใช้โดย
มิ ได้รับอนุญาต (Access Control) การป้องกันมิ ให้ เกิดการบิด เบือนหลักฐานหลั งเกิดเหตุ  
(Non-repudiation) ลักษณะของข้อมูลที่มิได้เปิดเผยเป็นการทั่วไปและรับรู้ได้เฉพาะเมื่ อได้รับ
อนุญาต (Confidentiality) และลักษณะของข้อมูลที่ไม่สามารถเปลี่ยนแปลงได้โดยมิได้รับอนุญาต 
(Data Integrity) 
 ต่อมาได้มีการพัฒนาต่อยอดจากมาตรฐาน ITU-T X. 800 ก าหนดเป็นมาตรฐาน 
ที่เกี่ยวข้องกับสถาปัตยกรรมด้านความมั่นคงปลอดภัยของระบบที่ให้บริการสื่อสารครบวงจร หรือ 
ITU-T X. 805 ขึ้น ดังแสดงในรูปที่ ๒ โดยได้ขยายขอบเขตรายละเอียดสร้างกรอบการด าเนินงาน 
ที่มีส่วนประกอบหลัก คือ ชั้น (Layer) ส่วน (Plane) และมิติ (Dimension) ท าให้สามารถน าไป 
ปรับใช้กับการรักษาความมั่นคงปลอดภัยกับโครงข่ายหลากหลายประเภทแบบครบวงจรในทุกมิติ 
ตามภัยคุกคามแต่ละชนิดได้อย่างมีประสิทธิภาพ 
 โดยมิติด้านความมั่นคงปลอดภัย (Security Dimensions) เป็นแนวทางการรับมือ
กับปัญหาด้านความมั่นคงปลอดภัยแต่ละประเภทต่อยอดจากบริการด้านความมั่นคงปลอดภัย 
ขั้นพ้ืนฐานของมาตรฐาน ITU-T X. 800 โดยมีการเพ่ิมมิติด้านความมั่นคงปลอดภัยอีกสามด้าน คือ 
ความมั่นคงปลอดภัยด้านการสื่อสาร (Communication Security) ความพร้อมในการใช้งาน 
(Availability) และความเป็นส่วนตัว (Privacy) เพ่ือให้สามารถน าไปปรับใช้ได้ทั้ งในโครงข่าย  
แอปพลิเคชัน และผู้ใช้บริการรายย่อย อย่างยืดหยุ่น 
 ทุกมิติด้านความมั่นคงปลอดภัยจะถูกน าไปปรับใช้ให้เข้ากับอุปกรณ์และสิ่งที่
เกี่ยวข้องตามล าดับชั้น (Layer) โดยแบ่งตามประเภทกิจกรรมภายในโครงข่ายออกเป็นสามชั้น คือ 
ชั้นโครงข่ายพื้นฐานหลัก (Infrastructure Layer) ชั้นบริการ (Services Layer) และชั้นแอปพลิเคชัน
บนเครือข่ายที่ใช้งาน (Application Layer) 

 

รูปที่ ๒ : สถาปัตยกรรมด้านความม่ันคงปลอดภัยตามมาตรฐาน ITU-T X.805 (ITU, 2004) 



๑๑ 

 สถาปัตยกรรมด้านความมั่นคงปลอดภัยยังถูกแบ่งเป็นส่วน (Plane) ที่เกี่ยวข้องกับ
การบริหารจัดการเครือข่าย (Management Plane) การควบคุมเครือข่ายหรือสัญญาณควบคุม 
(Control Plane) และผู้ใช้บริการปลายทาง (End-user Plane) แยกกิจกรรมแต่ละส่วนออกจากกัน
อย่างชัดเจน 
 สถาปัตยกรรมตามมาตรฐาน ITU-T X.805 สามารถใช้เป็นแนวทางในการก าหนด
นโยบายด้านความมั่นคงปลอดภัยของเครือข่าย รวมถึงเป็นแนวทางในการรับมือกับเหตุภัยคุกคาม  
และแผนการฟ้ืนคืนสู่สภาวะปกติได้ และยังสามารถน าไปปรับใช้เพ่ือประเมินระดับความมั่นคง
ปลอดภัยของเครือข่ายภายในองค์กร เป็นโครงสร้างพ้ืนฐานในการปรับปรุง และเปลี่ยนแปลง
เครือข่ายให้เหมาะสมกับสภาวะภัยคุกคามที่เปลี่ยนไปแบบพลวัตได้ 
 ๒.๒.๒ NIST Cybersecurity Framework 
 กรอบการด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ ประกอบด้วยโครงสร้าง  
๓ ส่วน คือ 
 ๑. โครงสร้างหลัก (Core) เป็นกิจกรรม และผลลัพธ์ต่าง ๆ ทางความม่ันคงปลอดภัย
ไซเบอร์ที่ต้องการ เพ่ือให้องค์กรสามารถบริหารจัดการและลดความเสี่ยงด้านความมั่นคงปลอดภัย  
ไซเบอร์ ร่วมกับกระบวนการจัดการความเสี่ยงในด้านอ่ืนที่มีอยู่ภายในองค์กรอย่างมีประสิทธิภาพ 
โครงสร้างหลักประกอบไปด้วย ๕ องค์ประกอบคือ ฟังก์ชัน (Functions) หมวดหมู่ (Categories) 
หมวดหมู่ย่อย (Subcategories) และข้อมูลอ้างอิง (Informative References) ดังแสดงในรูปที่ ๓ 

 

รูปที่ ๓ : ตัวอย่างการจ าแนกฟังก์ชัน หมวดหมู่ หมวดหมู่ย่อย และมาตรฐานอ้างอิง ของ NIST CSF 
(NIST, 2019) 



๑๒ 

 - ฟั งก์ชัน  เป็นการจัดกลุ่มกิจกรรมพ้ืนฐานออกเป็น ๕  กิจกรรม ได้แก่  
ก าหนดป้องกัน ตรวจจับ รับมือ และคืนสภาพ ตามรายละเอียดในตารางที่ ๑ เพ่ือให้สามารถตัดสินใจ
ด้านการบริหารจัดการความเสี่ยง แก้ปัญหาภัยคุกคาม และพัฒนาการเรียนรู้จากกิจกรรมที่ เกี่ยวกับ
ความมั่นคงปลอดภัยไซเบอร์ขององค์กรที่ผ่านมา ช่วยแสดงให้เห็นถึงประโยชน์ที่ได้รับจากการลงทุน
ด้านความมั่นคงปลอดภัยไซเบอร์ เช่น การวางแผนและซ้อมเตรียมการรับมือเกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ ท าให้การตอบสนองและการคืนสู่สภาวะปกติเกิดได้อย่างทันท่วงที เป็นผลให้ 
ลดผลกระทบต่อการให้บริการแก่ผู้ใช้ 

ตารางที่ ๑ : ฟังก์ชันหลักของ NIST Cybersecurity Framework 

ฟังก์ชัน ความหมาย หมวดหมู่ 

ก าหนด 

(Identify) 

ศึกษาและท าความเข้าใจ วิธีการจัดการความ
เสี่ ย งด้ านความมั่ น ค งปลอดภั ย ไซ เบอร์ 
ทรัพย์สิน ข้อมูล และขีดความสามารถของ
องค์กร 

การจัดการทรัพย์สิน สภาพแวดล้อมทางธุรกิจ 
การด าเนินงานภาครัฐ การประเมินความเสี่ยง 
กลยุทธ์การจัดการความเสี่ยง 

ป้องกัน 
(Protect) 

ควบคุมและด าเนินงาน ตามมาตรการป้องกัน
ที่เหมาะสม เพื่อป้องกันหรือจ ากัดระดับของ
ภัยคุกคามด้านความมั่นคงปลอดภัยไซเบอร์ 

การควบคุมการเข้ าถึ ง การรับรู้ และการ
ฝึ ก อ บ ร ม  ค ว า ม ป ล อ ด ภั ย ข อ งข้ อ มู ล 
กระบวนการป้องกันข้อมูล การดูแลรักษา 
เทคโนโลยีที่ใช้ในการป้องกัน 

ตรวจจับ 
(Detect) 

การเฝ้าระวัง หรือมีการตรวจสอบติดตามอย่าง
ต่อเนื่องเพื่ อการเตือนภัยกับเหตุการณ์ ที่
เกี่ยวข้องด้านความมั่นคงปลอดภัยไซเบอร์ได้
อย่างทันที และสามารถควบคุมสถานการณ์ได้  

ความผิดปกติและเหตุการณ์ต่าง ๆ  
ก า ร สั ง เก ต ก า รณ์ อ ย่ า งต่ อ เนื่ อ ง  แ ล ะ
กระบวนการตรวจสอบ 

รับมือ 
(Respond) 

กิจกรรมการรับมือกับเหตุการณ์ต่าง ๆ ที่
เกิดขึ้น 

การวางแผนรับมือ การสื่อการ การวิเคราะห์ 
การลดความเสี่ยง และปรับปรุงแก้ไข 

คืนสภาพ 
(Recover) 

แผนความต่อเนื่องทางธุรกิจเพื่อรองรับการ
ด า เนิ น งาน ต่ อ เนื่ อ ง  แ ผ น ก ารกู้ คื น ขี ด
ความสามารถภายหลังจากการโดนคุกคามทาง
ไซเบอร์ 

การวางแผนฟื้นฟู การปรับปรุง การสื่อสาร 

 
 - หมวดหมู่ เป็นกลุ่มของผลลัพธ์ที่ต้องการตามแต่กิจกรรมที่ระบุไว้ในฟังก์ชัน 
ได้แก่ การบริหารจัดการสินทรัพย์ (Asset Management) การบริหารจัดการข้อมูลแสดงตัวตน 
และการควบคุมการเข้าถึง (Identity Management and Access Control) และกระบวนการ
ตรวจจับ (Detection Processes) 
 - หมวดหมู่ย่อย เป็นการแบ่งหมวดหมู่ย่อยลงไปถึงผลลัพธ์ทางการบริหารจัดการ 
หรือผลลัพธ์ทางด้านเทคนิคที่ต้องการ มีความละเอียดเพียงพอที่จะช่วยให้ เกิดความส าเร็จ 



๑๓ 

ในแต่ละหมวดหมู่ได้ เช่น ข้อมูลที่เกี่ยวกับระบบภายนอกได้รับการจัดเก็บแล้ว หรือ การแจ้งเตือน 
จากระบบตรวจจับได้รับการสืบสวนแล้ว 
 - ข้อมูลอ้างอิง เป็นมาตรฐาน แนวทาง หรือข้อปฏิบัติที่สามารถน ามาใช้เป็น
แนวทางด าเนินการเพื่อให้บรรลุผลลัพธ์ที่ต้องการในแต่ละหมวดหมู่ย่อยได้ 
 ๒. ระดับการบริหารจัดการ (Implementation Tiers) เป็นการสร้างความเข้าใจ 
ถึงระดับความเข้มข้นของมาตรฐานด้านความมั่นคงปลอดภัยไซเบอร์ภายในองค์กร ตามความเสี่ยง  
ที่ยอมรับได้ ตามความส าคัญของพันธกิจองค์กร และงบประมาณ โดยก าหนดระดับขั้นจากระดับย่อย 
(ระดับ ๑) ไปถึง ระดับปรับตัว (ระดับ ๔) ตามรายละเอียดในตารางที่ ๒ โดยพิจารณาก าหนดระดับ
ความเข้มข้นจากสามปัจจัย คือ กระบวนการบริหารจัดการความเสี่ยง (Risk Management 
Process) การผนวกกระบวนการบริหารจัดการความเสี่ยงด้านไซเบอร์และด้านอ่ืนเข้าด้วยกัน 
(Integrated Risk Management Program) และการมีส่วนร่วมกับองค์กรภายนอก (External 
Participation) 

ตารางที่ ๒ : ระดับการบริหารจัดการของ NIST Cybersecurity Framework 

ระดับ ลักษณะ รายละเอียด 

ระดับ ๑ ระดับย่อย 
(Partial) 

การบริหารจัดการความเสี่ยงเป็นแบบเฉพาะกิจ ด้วยข้อจ ากัดในการรับรู้
ความเสี่ยง และยังไม่มีความร่วมมือกับภาคส่วนอ่ืน 

ระดับ ๒ รับทราบความเสีย่ง 
(Risk Informed) 

มีขั้นตอนและแนวทางจัดการความเสี่ยง แต่ยังไม่ได้น าไปใช้ครอบคลุม
ทั่วทั้งองค์กร องค์กรมีความเข้าใจการประสานงานและความร่วมมือ แต่
ยังขาดความสามารถในการปฏิบัติ 

ระดับ ๓ ท าซ้ า 
(Repeatable) 

มีการใช้นโยบายการปฏิบัติส าหรับกระบวนการและแนวทางจัดการ
ความเสี่ยงในองค์กร พร้อมกับเริ่มมีความร่วมมือกับองค์กรภายนอกแล้ว
ในบางส่วน 

ระดับ ๔ ปรับตัว 
(Adaptive) 

กระบวนการและแนวทางจัดการความเสี่ยง เป็นพ้ืนฐานมาจากบทเรียน
ที่ได้รับ และจากการปลูกฝังทางวัฒนธรรม พร้อมกับมีการร่วมมือกันใน
เชิงรุก 

 
 ๓. โปรไฟล์ (Profiles) เป็นการรวบรวมข้อมูลด้านความต้องการ วัตถุประสงค์ 
ขององค์กร ความเสี่ยงที่รับได้ และทรัพยากรที่มี เพ่ือเทียบกับผลลัพธ์ด้านความมั่นคงปลอดภัย 
ไซเบอร์ที่ต้องการ ส าหรับการพิจารณาหาช่องว่างที่ยังขาดอยู่และการพัฒนาแนวทางเพ่ือปรับปรุง
องค์กรสู่ผลลัพธ์ด้านความมั่นคงปลอดภัยไซเบอร์ที่ต้องการ (Target Profile) ดังแสดงเป็นตัวอย่าง
ตามรูปที่ ๔ 



๑๔ 

 

รูปที่ ๔ : การเปรียบเทียบโปรไฟล์ในปัจจุบันกับเป้าหมายที่ต้องการ (NIST, 2019) 

๒.๓ สถานะปัจจุบันของประเทศไทย 
 ในปัจจุบันพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และ
พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ได้ประกาศลงในราชกิจจานุเบกษา มีผลบังคับ
ใช้ตั้งแต่ ๒๘ พฤษภาคม พ.ศ. ๒๕๖๒ โดยได้ผ่านขั้นตอนการจัดตั้ง คณะกรรมการการรักษา 
ความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  หรือ กมช. (National Cyber Security Committee หรือ 
NCSC) ซึ่งมีหน้าที่ก าหนดนโยบายด้านการรักษาความมั่นคงปลอดภัยทางไซเบอร์ และอยู่ในระหว่าง
การด าเนินการจัดตั้งคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ หรือ กกม. มีหน้าที่
ก าหนดหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศและแนวทางปฏิบัติ ตลอดจนประสานงาน
เมื่อเผชิญเหตุภัยคุกคามไซเบอร์ ซึ่งมีด้วยกัน ๘ ด้าน ได้แก่ ความมั่นคงของรัฐ บริการภาครัฐที่ส าคัญ 
การเงินการธนาคาร ด้านเทคโนโลยีสารสนเทศและโทรคมนาคม การขนส่งและโลจิสติกส์ พลังงาน
และสาธารณูปโภค สาธารณสุข และด้านอ่ืน ๆ ตามที่  กกม. ก าหนดเพ่ิมเติม การรับมือภัยคุกคาม 
ทางไซเบอร์ จะแบ่งเกณฑ์พิจารณาเป็น ๓ ระดับ ได้แก่ 
 ระดับไม่ร้ายแรง หมายถึงมีความเสี่ยงอย่างมีนัยยะส าคัญจนถึงท าให้โครงสร้างพ้ืนฐาน 
และบริการของภาครัฐด้อยประสิทธิภาพ 

 ระดับร้ายแรง หมายถึงภัยคุกคามที่โจมตียังระบบคอมพิวเตอร์อันท าให้โครงสร้าง
สารสนเทศได้รับความเสียหายจนไม่อาจใช้การได้ ซึ่งกระทบทั้งท้ังบริการของรัฐ ความม่ันคง ไปจนถึง
การกระทบความสัมพันธ์ระหว่างประเทศ 

 ระดับวิกฤติ หมายถึงภัยคุกคามที่ส่งผลต่อโครงสร้างส าคัญเป็นวงกว้าง ท าให้ล้มเหลว 
ทั้งระบบจนรัฐไม่สามารถควบคุมการท างานส่วนกลางของระบบคอมพิวเตอร์ได้ หรือเป็นภัยคุกคาม 
ที่กระทบต่อความสงบเรียบร้อยของประชาชนหรือความมั่นคงของรัฐหรือท าให้ประเทศตกอยู่  
ในภาวะคับขัน 

 อย่ างไรก็ตาม มี องค์กรที่ ด าเนินการเกี่ ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ 
ส าหรับโครงสร้างพ้ืนฐานส าคัญของประเทศอยู่ในปัจจุบันบ้างแล้ว ตลอดจนยังมีกฎหมายที่เกี่ยวข้อง



๑๕ 

กับความมั่นคงปลอดภัยไซเบอร์อยู่หลายฉบับจากหลากหลายหน่วยงานภาครัฐ อีกทั้งค าศัพท์  
ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ยังไม่ได้มีการให้ค านิยามไว้อย่างชัดเจน ท าให้การบังคับใช้
กฎหมายอาจเกิดปัญหาจากความทับซ้อนของอ านาจหน้าที่ของหน่วยงานที่เกี่ยวข้อง อาทิ กสทช. 
กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ ส านักงานพัฒนาธุรกรรมอิเล็กทรอนิกส์ ฯลฯ  
จึงขอกล่าวถึงรายละเอียดพอสังเขป ดังนี้ 
 ในส่วนของ กสทช. ได้มีการก าหนดการก ากับดูแลด้านความมั่นคงปลอดภัยของโครงข่าย 
เชิงกายภาพ (Physical Security) ของโครงข่ายโทรคมนาคมไว้อย่างชัดเจน ตามพระราชบัญญัติ 
การประกอบกิจการโทรคมนาคม พ.ศ. ๒๕๔๔ แต่ก็ยังไม่ปรากฏหน้าที่ความรับผิดชอบชัดเจน
เกี่ยวกับการก ากับดูแลความมั่นคงปลอดภัยของโครงข่ายโดยรวม หรือแม้กระทั่งในเชิงกายภาพ
ส าหรับโครงข่ายในการประกอบกิจการกระจายเสียงและกิจการโทรทัศน์ ในเนื้อหาหมวด ๔  
ของพระราชบัญญัติการประกอบกิจการกระจายเสียงและกิจการโทรทัศน์ พ.ศ. ๒๕๕๑ แต่อาจอาศัย
การอนุมานตีความให้ครอบคลุมได้ อย่างไรก็ดี ได้มีการเพ่ิมเนื้อหาบางส่วนในการก ากับดูแล 
ด้านความมั่นคงปลอดภัยโดยรวมของเทคโนโลยีสารสนเทศ และความมั่นคงปลอดภัยของเครือข่าย 
เข้าในพระราชบัญญัติองค์กรจัดสรรคลื่นความถี่และก ากับการประกอบกิจการ วิทยุกระจายเสียง  
วิทยุโทรทัศน์ และกิจการโทรคมนาคม หรือพระราชบัญญัติ  กสทช. (ฉบับที่ ๒) พ.ศ. ๒๕๖๐  
เพ่ือให้สอดคล้องกับนโยบายและแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคม 
 กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ได้ถูกจัดตั้งตามพระราชบัญญัติปรับปรุงกระทรวง 
ทบวง กรม (ฉบับที่ ๑๗) พ.ศ. ๒๕๕๙ ในมาตรา ๕ โดยมีการโอนบรรดาอ านาจหน้าที่เกี่ยวกับ 
การปฏิบัติของส านักงานรัฐมนตรีกระทรวงเทคโนโลยีสารสนเทศและการสื่อสาร มาเป็นอ านาจหน้าที่
ของส านักงานรัฐมนตรี กระทรวงดิจิทัลเพ่ือเศรษฐกิจและสังคม ซึ่งมิได้ก าหนดอ านาจหน้าที่  
ที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ และความม่ันคงปลอดภัยบนเครือข่ายไว้อย่างชัดเจน 
 พระราชกฤษฎีกาว่าด้วยวิธีการแบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์  
พ.ศ. ๒๕๕๓ ได้ก าหนดวิธีการแบบปลอดภัยของธุรกรรมอิเล็กทรอนิกส์ ไว้สามระดับ คือ  
(๑) ระดับเคร่งครัด (๒) ระดับกลาง และ (๓) ระดับพ้ืนฐาน โดยก าหนดให้การท าธุรกรรมทาง
อิเล็กทรอนิกส์ซึ่งมีผลกระทบต่อความมั่นคง หรือความสงบเรียบร้อยของประเทศ หรือต่อสาธารณชน 
ใช้วิธีการแบบปลอดภัยในระดับเคร่งครัด และการท าธุรกรรมทางอิเล็กทรอนิกส์ของหน่วยงานหรือ
องค์กร หรือส่วนงานของหน่วยงานหรือองค์กร ที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญของประเทศ 
(Critical Infrastructure) ใช้วิธีการแบบปลอดภัยในระดับกลาง ซึ่งได้มีการจัดท ารายละเอียด 
วิธีการด าเนินการไว้ในประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง มาตรฐานการรักษา
ความมั่นคงปลอดภัยของระบบสารสนเทศ ตามวิธีการแบบปลอดภัย พ.ศ.  ๒๕๕๕ และประกาศ
คณะกรรมการธุรกรรมทางอิ เล็กทรอนิกส์  เรื่องประเภทของธุรกรรมทางอิเล็กทรอนิกส์  
และหลักเกณฑ์ประเมินระดับผลกระทบของธุรกรรมทางอิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย  



๑๖ 

พ.ศ. ๒๕๕๕ เพ่ือใช้ประเมินระดับการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศส าหรับ
ประเภทธุรกรรมทางอิเล็กทรอนิกส์ อีกท้ังยังมีการก าหนดนิยามที่เกี่ยวข้องกับความมั่นคงปลอดภัย 
ไซเบอร์ไว้อย่างชัดเจน 
 นอกจากนี้ คณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ได้มีการออกประกาศเพ่ือด าเนินการที่
เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ เป็นประกาศคณะกรรมการธุรกรรมทางอิเล็กทรอนิกส์ เรื่อง
มาตรฐานการรักษาความมั่นคงปลอดภัยของระบบสารสนเทศตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ 
ประเภทของธุรกรรมทางอิเล็กทรอนิกส์ และหลักเกณฑ์การประเมินระดับผลกระทบของธุรกรรมทาง
อิเล็กทรอนิกส์ตามวิธีการแบบปลอดภัย พ.ศ. ๒๕๕๕ และรายชื่อหน่วยงานหรือองค์กร หรือส่วนงาน
ของหน่วยงานหรือองค์กรที่ถือเป็นโครงสร้างพ้ืนฐานส าคัญของประเทศซึ่งต้องกระท าตามวิธีการแบบ
ปลอดภัยในระดับเคร่งครัด พ.ศ. ๒๕๕๙ 
 คณะกรรมการดิจิทัลเพ่ือเศรษฐกิจและสังคมแห่งชาติ ถูกจัดตั้งตามพระราชบัญญัติ 
การพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม พ.ศ. ๒๕๖๐ ซึ่งมีหน้าที่ก าหนดแผนระดับชาติ ให้ กสทช. 
และคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ด าเนินงานให้สอดคล้อง 
ไปในทิศทางเดียวกัน และแบ่งหน้าที่อย่างมีประสิทธิภาพ 
 ทั้งนี้ การพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์ได้ถูกก าหนดไว้ในร่างยุทธศาสตร์ชาติ  
ตามพระราชบัญญัติการจัดท ายุทธศาสตร์ชาติ พ.ศ.๒๕๖๐ ในยุทธศาสตร์ชาติด้านการสร้าง
ความสามารถในการแข่งขัน เป็นหนึ่ งในอุตสาหกรรมและบริการแห่งอนาคต ภายใต้หัวข้อ
อุตสาหกรรมความมั่นคงของประเทศ ก าหนดการสร้างอุตสาหกรรมที่ส่งเสริมความมั่นคงปลอดภัย
ทางไซเบอร์ เพ่ือลดผลกระทบจากภัยคุกคามไซเบอร์ต่อเศรษฐกิจและสั งคม และปกป้องอธิปไตย 
ทางไซเบอร์ เพ่ือรักษาผลประโยชน์ของชาติจากการท าธุรกิจดิจิทัล ส่งผลให้แผนระดับชาติ  
ว่าด้วยการพัฒนาดิจิทัลเพื่อเศรษฐกิจและสังคมที่ก าหนดโดยคณะกรรมการดิจิทัลฯ มีความสอดคล้อง
และเป็นไปในทิศทางเดียวกัน 
 
๒.๔ กรณีศึกษาในต่างประเทศ 
 ๒.๔.๑ ประเทศมาเลเซีย 
 ๒.๔.๑.๑ สถานการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัยไซเบอร์ 
 ประเทศมาเลเซียเป็นประเทศที่มีความก้าวหน้าในการบุกเบิก และพัฒนา
เทคโนโลยี จนเป็นศูนย์กลางระบบสารสนเทศของระดับภูมิภาค โดยได้มีการแปลการพัฒนาทั่วไป 
ที่ เกี่ยวกับไซเบอร์ไปสู่กลยุทธ์อย่างเป็นทางการ มาเลเซียได้ เริ่มโปรแกรม Multimedia Super 
Corridor ในปี ค.ศ. ๑๙๙๖ เพ่ือเร่งการเปลี่ยนแปลงไปสู่สภาวะทันสมัยโดยใช้กรอบการท างาน 
บนพื้นฐานความรู้ ซึ่งถูกก าหนดอยู่ในวิสัยทัศน์ของกลยุทธ์ระยะยาว ค.ศ. ๒๐๒๐ 
 ภัยคุกคามและการหลอกลวงออนไลน์เป็นความท้าทายและดึงดูด 
ภาคธุรกิจหรือประเทศเป็นผลให้การลงทุนลดลง สูญเสียเสถียรภาพทางเศรษฐกิจและการเมือง  



๑๗ 

ในปัจจุบัน การใช้อุปกรณ์ดิจิทัลที่มากขึ้นท าให้อาชญากรรมไซเบอร์มีโอกาสเกิดขึ้นมากกว่า
อาชญากรรมแบบอ่ืน ๆ โดยอาชญากรรมการค้าก็ได้เปลี่ยนรูปแบบมาเป็นแบบออนไลน์มากขึ้น 
ในทางปฏิบัติทุกคนใช้คอมพิวเตอร์และอินเทอร์เน็ตสามารถประกอบอาชญากรรมไซเบอร์ได้ 
 ดังนั้น เพ่ือตอบสนองต่อความท้าทายของภัยคุกคามยุคใหม่ มาเลเซีย 
ได้จัดตั้งหน่วยงานที่มีเป้าหมายเพ่ือพัฒนาความช านาญด้านไซเบอร์ วิธีการตอบสนองและการจัดการ
ความเสี่ยง การแก้ไขกฎหมายที่เกี่ยวข้อง และออกโปรแกรมกระตุ้นความตระหนักรู้ และการร่วมมือ
ระหว่างประเทศ มีการฝึกอบรมผู้เชี่ยวชาญ และคนทั่วไปอย่างต่อเนื่อง เป็นผลท าให้มาเลเซียสามารถ
อยู่ในต าแหน่งที่เป็นเป้าหมายในการลงทุน และร่วมมือกันด้านความปลอดภัยไซเบอร์ 
 ๒.๔.๑.๒ หน่วยงานที่เกี่ยวข้อง 
 ๑) ความปลอดภัยไซเบอร์มาเลเซีย 

 ความปลอดภัยไซเบอร์มาเลเซียมีหน้าที่ขยายขอบเขตครอบคลุม 
โดยการเพ่ิมบทบาทของการด าเนินงานตามนโยบายความมั่นคงปลอดภัยไซเบอร์ เป็นศูนย์
ประสานงานทางเทคนิคและศูนย์วิจัยความเสี่ยงภัยไซเบอร์ โดยจะเฝ้าระวังด้าน e-security  
มีโครงสร้างการรายงานในการบริหารด้านความปลอดภัยไซเบอร์ของมาเลเซียคือ การท างานของ
ความปลอดภัยไซเบอร์แห่งชาติต้องรายงานต่อหน่วยงานความปลอดภัยไซเบอร์แห่งชาติ (NACSA) 
ในขณะที่งานอุตสาหกรรมวิจัยและพัฒนารายงานต่อกระทรวงวิทยาศาสตร์ เทคโนโลยีและนวัตกรรม 
(MOSTI) 
 ในทางปฏิบัติ ความปลอดภัยไซเบอร์มาเลเซียมีหน้าที่ความรับผิดชอบ
ในการประสานงานความริเริ่มความปลอดภัยไซเบอร์ของทุกองค์กรและหน่วยงาน มีกลไก 
ในการแบ่งปันข้อมูลและความรู้ ให้ โปรแกรมการเพ่ิมความตระหนักรู้  ฝึกอบรมและพัฒนา 
ขีดความสามารถของความเชี่ยวชาญ ก าหนดและสื่อสารข้อบังคับที่ได้จาก CNII เพ่ือให้ด าเนินการ
ตามนโยบายความปลอดภัยไซเบอร์แห่งชาติ ตลอดจนเฝ้าระวังความสอดคล้องต่อนโยบาย 
ความปลอดภัยไซเบอร์และมาตรฐานผู้ให้บริการ CNII และให้การประเมินความเสี่ยงความปลอดภัย 
ไซเบอร์ส าหรับผู้ให้บริการ CNII 
 มาเลเซียได้พัฒนาและสร้างมาตรฐานกรอบการท างานส าหรับองค์กร 
Information Security Certification Body (ISCB) เป็นแผนกหนึ่ งในความปลอดภัยไซเบอร์
มาเลเซียที่จัดการให้ใบรับรองความปลอดภัยของข้อมูล ซึ่งใช้มาตรฐานและแนวทางของนานาชาติ  
 ๒) หน่วยงานความปลอดภัยไซเบอร์แห่งชาติ 
 มาเลเซียได้จัดตั้งหน่วยงานความปลอดภัยไซเบอร์แห่งชาติ (NACSA) 
ขึ้นในปี ค.ศ. ๒๐๑๗ ท างานภายใต้การควบคุมของสภาความมั่นคงแห่งชาติ โดยก าหนดให้ 
เป็นหน่วยงานผู้น าแห่งชาติด้วยความปลอดภัยไซเบอร์ มีวัตถุประสงค์เพ่ือสร้างความปลอดภัย 
และเพ่ิมความแข็งแกร่งในการปรับตัวของมาเลเซียต่อการเผชิญหน้าต่อภัยคุมคามและการโจมตี  
ทางไซเบอร์โดยการรวบรวมประสานงานผู้เชี่ยวชาญและทรัพยากรดีที่สุดของชาติ รวมถึงการพัฒนา



๑๘ 

และด าเนินการระดับชาติตามนโยบายและกลยุทธ์ความปลอดภัยไซเบอร์เพ่ือปกป้องโครงสร้าง 
ข้อมูลของชาติ (CNII) และสนับสนุนเครือข่ายระดับภูมิภาคและสากลเพ่ือแบ่งปันความสนใจ 
ในความปลอดภัยไซเบอร์ 
 ๓) NC4 
 NC4 ตั้งขึ้นเพ่ือเป็นศูนย์กลางจัดการภัยคุกคามและวิกฤตไซเบอร์
ระดับชาติตามนโยบาย ความปลอดภัยไซเบอร์และค าสั่งเลขที่ ๒๔ เป้าหมายเพ่ือประกันการร่วมมือ
และท างานร่วมกันระหว่างหน่วยงาน CNII เพ่ือเสริมการจัดการแบบบูรณาการของความปลอดภัย 
ไซเบอร์ของประเทศ และได้ถูกจัดสรรหน้าที่แตกต่างตามช่วงเวลาสงบและวิกฤต โดยในช่วงเวลาสงบ 
มีหน้าที่เฝ้าระวังสถานการณ์ความปลอดภัยไซเบอร์แห่งชาติ  เฝ้าระวังระดับภัยไซเบอร์ระดับชาติ 
วิ เคราะห์ภัยคุกคาม และให้ข้อมูลเกี่ยวกับระดับภัยคุกคามแก่รัฐ  แจ้งระดับภัยคุกคามแก่
คณะกรรมการจัดการวิกฤตไซเบอร์แห่งชาติ  (NCCMC) และ เฝ้าระวังความสอดคล้องและ 
เสริมกระบวนการจัดการวิกฤตไซเบอร์แห่งชาติ (NCCMP) ตลอดจนวัดระดับความพร้อมของ 
ความปลอดภัยไซเบอร์แห่งชาติ ออกค าเตือน แนวทางและค าปรึกษาแก่หน่วยงานหรือองค์กร CNII 
ขณะที่ในช่วงเวลาวิกฤต มีหน้าที่ประสานงานและจัดการวิกฤตไซเบอร์ระดับชาติ รายงานต่อรัฐบาล
ถึงสถานการณ์ล่าสุดจนกระทั่งระดับคุกคามอยู่ที่ ๑ ตลอดจนให้ความช่วยเหลือจากผู้เชี่ยวชาญกรณี 
ที่มีค าร้อง และเป็นที่ปรึกษาทางเทคนิคให้กับกลุ่มทางานและคณะกรรมการจัดการวิกฤต 
ไซเบอร์แห่งชาติ 
 ๒.๔.๑.๓ ข้อกฎหมายที่เกี่ยวข้อง (Laws and Regulations) 
 มาเลเซียได้ถูกจัดอยู่ อันดับต้น ๆ ของโลกในการเตรียมความพร้อม 
ด้านความปลอดภัยไซเบอร์ และมีคะแนนโดดเด่นด้านการสร้างสมรรถนะ เป็นประเทศท่ีมีความมุ่งม่ัน
สูงในความปลอดภัยไซเบอร์จากทุกมุมมอง มีกรอบการท างานที่รองรับพ้ืนฐานส าคัญที่เกี่ยวกับ 
ความทันสมัยของกฎหมาย โดยมีรายละเอียด ดังนี้  
 - พระราชบัญญัติอาชญากรรมคอมพิวเตอร์ ซึ่ งอธิบายวิธีการจัดการ 
Virus, Worm, Trojan 
 - พระราชบัญญัติสื่อและการสื่อสารปี ค.ศ. ๑๙๙๘ เพ่ือประกันเครือข่าย
และความปลอดภัยของข้อมูล ความน่าเชื่อถือ และความถูกต้องในมาเลเซีย 
 - พระราชบัญญัติลายเซ็นดิจิทัล ค.ศ. ๑๙๙๗ เพ่ืออธิบายข้อกาหนด 
ในการยอมรับเทคโนโลยีการเซ็นสัญญาดิจิทัล 
 - พระราชบัญญัติ Copyright ปี ค.ศ. ๑๙๙๗ อธิบายมาตรการป้องกัน
เทคโนโลยี 
 - พระราชบัญญัติธุรกิจอิเล็กทรอนิกส์ ค.ศ. ๒๐๐๖ ต้องมีการเซ็นชื่อ
อิเล็กทรอนิกส์ และความน่าเชื่อและความถูกต้อง 



๑๙ 

 - พระราชบัญญัติกลยุทธ์การค้า ค.ศ. ๒๐๑๐ อธิบายกลยุทธ์ทางไซเบอร์
รวมถึงเทคโนโลยีไซเบอร์ 
 - ประมวลกฎหมายอาญาอาชญากรรมคอมพิวเตอร์และอินเทอร์เน็ต 
 - พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล ค.ศ. ๒๐๑๐ ควบคุม
กระบวนการธุรกรรมในโฆษณาทางการค้า 
 - พระราชบัญญัติต่อต้านข่าวปลอม ค.ศ. ๒๐๑๘ เพ่ือจัดการกับการสร้าง 
น าเสนอ เผยแพร่ของข่าวปลอมหรือกิจกรรมที่เกี่ยวข้อง เช่น การเงินที่ผิดกฎหมาย 
 อย่างไรก็ดี แนวโน้มที่เพ่ิมขึ้นของภัยคุกคาม และการโจมตีทางไซเบอร์  
ท าให้กฎหมายและข้อบังคับต่าง ๆ ที่มีอยู่อาจจะไม่ครอบคลุมต่อภัยใหม่ ๆ ที่ เพ่ิมขึ้นเหล่านี้  
ทางรัฐบาลมาเลเซียโดยรองนายกรัฐมนตรีจึงประกาศพระราชบัญญัติความปลอดภัยไซเบอร์ฉบับใหม่ 
เพ่ือก าลังเตรียมและผ่านเข้าสู่รัฐสภาเพ่ือจัดการปัญหาและความท้าทายเหล่านี้  อย่างไรก็ตาม 
พระราชบัญญัติใหม่นี้ยังไม่ได้บังคับใช้อย่างเป็นทางการในปัจจุบัน 
 ๒.๔.๑.๔ แนวทางในการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ 
 กลยุทธ์ด้านความมั่นคงปลอดภัยไซเบอร์ 
 มาเลเซียเป็นประเทศแรก ๆ ของเอเชียแปซิฟิกที่มีนโยบายความมั่นคง
ปลอดภัยไซเบอร์ กระทรวงวิทยาศาสตร์ เทคโนโลยีและนวัตกรรมได้ท าการศึกษาเพ่ือประเมิน
สถานการณ์และการปฏิบัติการของความปลอดภัยทางข้อมูลในปัจจุบัน นโยบายความปลอดภัย 
ด้านไซเบอร์และท าแผนการด าเนินงาน ส าหรับการริเริ่มการคุ้มครองโครงสร้างพ้ืนฐานของข้อมูล 
ที่ส าคัญเริ่มออกใช้ในปี ค.ศ. ๒๐๐๘ วิสัยทัศน์ของนโยบายคือ “โครงสร้างพ้ืนฐานด้วยข้อมูลแห่งชาติ
ที่ส าคัญของประชาชนมาเลเซียต้องมีความปลอดภัย ยืดหยุ่น และพ่ึงตนเองได้ และด้วยการใส่
วัฒนธรรมของความปลอดภัย จะสนับสนุนเสถียรภาพ ความเป็นอยู่ที่ขึ้นและสร้างความมั่งคั่ง 
ให้กับประเทศ” 
 เนื่ องจากความวิกฤตและการพ่ึงพากันของแต่ภาคส่วน นโยบาย 
จึงมีเป้าหมายเพ่ือจัดการความเชื่อมโยงเหล่านี้ในรูปแบบของความมั่นคงปลอดภัยไซเบอร์ การจัดตั้ง
โปรแกรมและกรอบงานเพ่ือประกันการควบคุม ความปลอดภัยที่เหมาะสม ซึ่งมีนโยบายหลักทั้งหมด 
๘ ด้าน ได้แก่ 
 - การปกครองที่มีประสิทธิภาพ 
 มีการประสานงานส่วนกลางของการริเริ่มความปลอดภัยไซเบอร์
แห่งชาติ สนับสนุนการร่วมมือที่มีประสิทธิภาพระหว่างภาครัฐและเอกชน และจัดตั้งและกระตุ้น 
การแลกเปลี่ยนแบ่งปันข้อมูลอย่างเป็นทางการ 



๒๐ 

 - กรอบการท างานของกฎหมายและข้อบังคับ 
 ทบทวนและส่ งเสริมกฎหมายไซเบอร์ที่ ระบุประเด็นธรรมชาติ 
ที่ไม่หยุดนิ่งของภัยไซเบอร์ และจัดตั้งโปรแกรมสร้างขีดความสามารถก้าวหน้าเพ่ือหน่วยงานบังคับใช้
กฎหมาย เพ่ือประกันการส่งเสริมและสอดคล้องระหว่างกฎหมายท้องถิ่นและกฎหมายนานาชาติ 
 - กรอบการท างานเทคโนโลยีความมั่นคงปลอดภัยไซเบอร์ 
 พัฒนากรอบการท างานที่ส าหรับเฉพาะควบคุมข้อก าหนดด้านความ
ปลอดภัยไซเบอร์และเป็นพื้นฐานส าหรับส่วน CNII ตลอดจนด าเนินการตามโปรแกรมประเมิน/รับรอง
ผลิตภัณฑ์และระบบความปลอดภัยไซเบอร์ 
 - การสร้างวัฒนธรรมของความสามารถและความปลอดภัย 
 ท ามาตรฐานและประสานในโปรแกรมความตระหนักและการศึกษาด้าน
ความปลอดภัยไซเบอร์ข้ามส่วนต่าง ๆ ของ CNII ตลอดจนจัดตั้งกลไกท่ีมีประสิทธิภาพส าหรับกระจาย
ความรู้ด้านความปลอดภัยไซเบอร์ เพ่ือพัฒนา สนับสนุนและรักษาวัฒนธรรมความปลอดภัยแห่งชาติ 
 - การพัฒนาและวิจัยเพื่อความยืดหยุ่น 
 สร้างความร่วมมือและจัดล าดับความส าคัญส าหรับงานวิจัยและพัฒนา 
ขยายและสร้างความแข็งแกร่งของชุมชนงานวิจัยความมั่นคงปลอดภัยไซเบอร์ สนับสนุนและพัฒนา
ทรัพย์สินทางปัญญา และบ ารุงการเติบโตของอุตสาหกรรมความม่ันคงปลอดภัยไซเบอร์ 
 - การบังคับและสอดคล้อง 
 พัฒนากรอบการประเมินความเสี่ยงด้านความปลอดภัยไซเบอร์ ท าให้
ระบบความปลอดภัยเป็นมาตราฐานเดียวกัน รวมถึงเพ่ิมความแข็งแกร่งในการเฝ้าระวังและบังคับใช้
มาตรฐาน 
 - ความพร้อมรับมือสถานการณ์ฉุกเฉินความปลอดภัยไซเบอร์  
 เพ่ิมความแข็งแกร่งทีม CERT และพัฒนากลไกรายงานเหตุการณ์ 
ความปลอดภัยไซเบอร์ที่มีประสิทธิภาพ ตลอดจนกระตุ้นทุกภาคส่วนของ CNII ให้ประเมินจุดอ่อน
ตามช่วงเวลา เพ่ือเฝ้าระวังเหตุการณ์ไซเบอร์ รวมถึงพัฒนากรอบการบริหารงานมาตรฐานธุรกิจอย่าง
ต่อเนื่อง และให้ค าปรึกษาด้านจุดอ่อนและเตือนภัยทันเวลา 
 - ความร่วมมือระหว่างชาติ  
 กระตุ้นการเข้าร่วมของหน่วยงานความปลอดภัยไซเบอร์นานาชาติ และ
สนับสนุนการเข้าร่วมความมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้อง เช่น เป็นเจ้าภาพสัมมนานานาชาติ
ประจ าปี 
 โดยสรุป การด าเนินงานช่วงแรกจะเป็นเรื่องโครงสร้างพ้ืนฐานที่เป็น
จุดอ่อน การเพ่ิมความตระหนักรู้ และรูปแบบกลไกความปลอดภัยส่วนกลาง จากนั้นการด าเนินงาน
ในระยะยาวจะเน้นการสนับสนุน สร้าง เพ่ิมขีดความสามารถและความช า นาญของระบบ 
กระบวนการและมาตรฐาน 



๒๑ 

 มาเลเซียเป็นเจ้าภาพ Workshop ด้านความปลอดภัยของข้อมูลและ
เครือข่ายและรักษาความปลอดภัยไซเบอร์แห่งชาติ จากหลาย ๆ ภาคปฏิบัติจนกลายเป็นศูนย์กลาง 
ในที่สุด 
 
 ๒.๔.๒ ประเทศสหราชอาณาจักร 
 ๒.๔.๒.๑ สถานการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัย 
 ปัจจุบัน การเปลี่ยนแปลงของเทคโนโลยีท าให้ อุตสาหกรรมการสื่อสาร
เปลี่ยนแปลงรวดเร็ว การร่วมมือกันของหลายฝ่ายท าให้ยากต่อการจัดการควบคุม เนื่องจากการ 
เข้าถึงเทคโนโลยีที่ง่ายและสูงขึ้น เกิดเป็นแนวโน้มของการโจมตีและภัยคุกคามที่มากขึ้นอย่างที่ 
ไม่เคยมีมาก่อน 
 ด้วยการตระหนักถึงความส าคัญของการให้บริการการสื่อสารและ 
ความปลอดภัย จากการเปลี่ยนแปลงของสภาพแวดล้อมทางตลาด จึงได้มีการปรับปรุงข้อบังคับ
ทางการสื่อสารประมาณปี ค.ศ. ๒๐๑๐ – ๒๐๑๑ เพ่ือให้บริการและเสริมให้เครือข่ายของการสื่อสาร
มีความปลอดภัยและน่าเชื่อถือตลอดเวลา 
 อย่างไรก็ดี ความสนใจอย่างสูงต่อความปลอดภัยไซเบอร์ไม่ได้จ ากัด 
อยู่แค่กิจการโทรคมนาคม เพราะเป็นเพียงส่วนหนึ่งของกิจกรรมในการด ารงชีวิต การร่วมมือกัน
ระหว่างชาติในเรื่องความปลอดภัยและความยืดหยุ่นเริ่มแข็งแกร่งและซับซ้อนขึ้น การไหลของข้อมูล
ที่มากขึ้นท าให้ความปลอดภัยส่งผลกระทบต่อระบบและบริการที่ใช้ในชีวิตประจ าวัน ดังนั้นวิธีการ
จัดการความปลอดภัยไซเบอร์จึงเป็นสิ่งจ าเป็นต่อการด ารงชีวิตประจ าวันในปัจจุบัน 
 ๒.๔.๒.๒ หน่วยงานที่เกี่ยวข้อง (Stakeholders) 
 สหราชอาณาจักร มีหน่วยงานชื่อ กรมความปลอดภัยของไซเบอร์ 
และรัฐบาล (CGSD) มีหน้ าที่ ในการจัดล าดับความส าคัญ ในเรื่องความปลอดภั ยไซเบอร์  
การประสานงานความปลอดภัยไซเบอร์แห่งชาติและ ความรับผิดชอบต่อบุคคล นโยบายข้อมูล
ระหว่างรัฐและนานาชาติโดยมีวัตถุประสงค์ ดังนี้ 
 - ให้กลยุทธ์ความปลอดภัยไซเบอร์แห่งชาติ (NSCC) ค.ศ. ๒๐๑๖ – ๒๐๒๑ 
 - จัดท าโปรแกรมความปลอดภัยไซเบอร์ ๕ ปี (NCSP) ค.ศ. ๒๐๑๖ – ๒๐๒๑ 
 - สนับสนุนการจัดตั้งศูนย์ความปลอดภัยไซเบอร์แห่งชาติ (NCSC) 
 - ตั้งนโยบายความปลอดภัยของรัฐอย่างต่อเนื่อง 
 - ด าเนินการทบทวนและค้นหาความปลอดภัยของรัฐ 
 จะเห็นได้ว่าสหราชอาณาจักร มีการพิจารณาภัยไซเบอร์ว่าเป็นสิ่งส าคัญ
อันดับต้น ๆ ของประเทศ โดยมีการจัดตั้งกลยุทธ์ระดับสูง และวางกรอบกฎหมาย และข้อบังคับ  
ซึ่ งมีแหล่งที่มาหรือมีความสอดคล้องกับของสหภาพยุโรป โดยมีการแก้ไข พระราชบัญญัติ 
การสื่อสาร ค.ศ. ๒๐๐๓ เพ่ือสะท้อนการเปลี่ยนแปลงที่ เกิดขึ้นกับการสื่อสารโทรคมนาคม  



๒๒ 

และมีการจัดตั้ งหน่ วยงาน The Office of Communication (Ofcom) เพ่ือด าเนินงานตาม
ข้อก าหนดในพระราชบัญญัติโดยมีพ้ืนฐานจาก Section 105 A – D ของพระราชบัญญัติการสื่อสาร 
 แม้ว่าจะไม่มีการคาบเกี่ยวของข้อบังคับส าหรับความปลอดภัยไซเบอร์ 
ในสหราชอาณาจักร แต่มีบางส่วนที่การท างานได้รับผลกระทบจากประเด็นดังกล่าว และยังอยู่ 
ในเส้นทางที่ต้องจัดการกับภัยไซเบอร์ที่เปลี่ยนแปลงตลอดเวลา Ofcom จึงก าหนดให้ผู้ให้บริการ 
มีความตระหนักรู้ในระดับหนึ่ ง มีการปรับปรุงเหตุการณ์ ให้ทันสมัยเสมอ ท าตามมาตรฐาน 
ความปลอดภัย และมีการก าหนดให้ขอใบรับรองมาตรฐานต่าง ๆ ในกรณีท่ีเป็นไปได้ 
 ๒.๔.๒.๓ ข้อกฎหมายที่เกี่ยวข้อง (Laws and Regulations) 
 ทิศทางการออกกฎหมายของอังกฤษได้แนวทางจากค าสั่ง สหภาพยุโรป 
จากวันที่ ๒๕ พฤษภาคม ค.ศ. ๒๐๑๘ ที่ข้อบังคับการคุ้มครองข้อมูลทั่วไป ๒๐๑๖/๖๗๐ (GDPR)  
ได้เริ่มมีผลบังคับใช้ ซึ่งมีผลส าคัญต่อความปลอดภัยไซเบอร์เพราะเป็นกุญแจหลักของค าสั่งที่ต้อง
คุ้มครองข้อมูลส่วนบุคคล 
 อีกหนึ่ งค าสั่ งที่ส าคัญ โดยสหภาพยุ โรป ปี  ค.ศ. ๒๐๑๖ คือ ค าสั่ ง 
ความปลอดภัยเครือข่ายและข้อมูล ๒๐๑๖/๑๑๔๘ ซึ่งท าให้อังกฤษออกข้อบังคับระบบเครือข่าย 
และข้อมูล ๒๐๑๘ (NIS Regulations) เพ่ือขับเคลื่อนการปรับปรุงการคุ้มครองของระบบเครือข่าย
และข้อมูลที่เป็นส่วนส าคัญในการให้บริการของอังกฤษ โดยข้อบังคับจะก าหนดใน ๔ ภาคส่วน คือ 
พลังงาน การขนส่ง สาธารณสุข และประปา 
 โครงสร้างพ้ืนฐานดิจิทัล ตลาดออนไลน์ เครื่องมือค้นหา และผู้ให้บริการ 
Cloud Computing ต้องก าหนดมาตรการตามที่  NIS ระบุ ไว้ เพ่ือความปลอดภัยของข้อมูล 
และเครือข่าย สิ่งที่คล้ายกันระหว่างข้อบังคับ NIS และ GDPR คือการมุ่งเน้นในด้านความปลอดภัย
และการรายงานเหตุการณ์ตามข้อก าหนดและบทลงโทษ 
 การตัดสินใจออกจากสหภาพยุโรป ของอังกฤษปี ค.ศ. ๒๐๑๖ ไม่ได้ 
มีผลกระทบอย่างมีนัยส าคัญใด ๆ ต่อกฎหมายแต่จะมีความท้าทายใหม่จากการออกนี้ เนื่องจาก 
ความซับซ้อนและธรรมชาติของเหตุการณ์ รวมถึงพันธมิตรระหว่างชาติที่ยังมีอยู่ท าให้คาดหวังว่า 
สหราชอาณาจักรจะเป็นสมาชิกใกล้ชิดในชุมชนความปลอดภัยไซเบอร์ต่อไป 
 ๒.๔.๒.๔ แนวทางในการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ 
 การสร้างกลยุทธ์เพ่ือความปลอดภัยไซเบอร์มีรูปแบบมาจากสหภาพยุโรป 
สหราชอาณาจักรให้ความส าคัญกับการจัดการความปลอดภัยไซเบอร์เป็นอันดับต้นของประเทศ  
กลยุทธ์ความปลอดภัยไซเบอร์ตั้ งขึ้นครั้งแรกปี ค.ศ. ๒๐๐๙ และอีกครั้งในปี  ค.ศ. ๒๐๑๑  
โดยวัตถุประสงค์หลักเพ่ือเพ่ิมการร่วมงานและแบ่งปันความรับผิดชอบภายในประเทศ และพันธมิตร
โดยส่วนใหญ่เน้นไปที่เอกชน 
 กลยุทธ์ความปลอดภัยไซเบอร์ล่าสุดปี ค.ศ. ๒๐๑๖ มีวิสัยทัศน์  คือ  
เพ่ือบรรลุ “ความปลอดภัยและการปรับตัวต่อภัยคุกคามไซเบอร์ ความเจริญรุ่งเรืองและความลับ 
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ในโลกไซเบอร์ของสหราชอาณาจักร” มีการเน้นในเรื่องความร่วมมือระหว่างรัฐและเอกชน และมี 
การสร้างกลยุทธ์ใหม่ชื่อ “การคุ้มครองไซเบอร์แบบแอคทีฟ” มี เป้าหมายเพ่ือป้องกันและ 
ลดผลกระทบจากการโจมตีไซเบอร์ในสหราชอาณาจักร โดยท า เครื่องข่ายให้แข็งแรงผ่านวิธี 
การป้องกันอัตโนมัติ ทั้งนี้ กลยุทธ์มี ๓ วัตถุประสงค์ ดังนี้ 
 ป้องกัน ป้องกันภัยคุกคามและโต้ตอบเหตุการณ์อย่างมีประสิทธิภาพ 
 สกัด ตรวจพบ เข้าใจ สืบสวนและท าลายการปฏิบัติมุ่งร้าย 
 พัฒนา ผ่านทางการพัฒนาและวิจัยทางวิทยาศาสตร์ 
 ความคิดในการตอบสนองด้วย “อะไรที่มีความสามารถเป็นสิ่งที่เหมาะสม
สุด” นั่นคือความเป็นไปได้ของความสามารถในการตอบกลับจะปรากฏในกลยุทธ์ แล้วยังมีการมุ่งเน้น
ไปในการวิจัยและพัฒนารวมถึงการสร้างนวัตกรรม งบประมาณส าหรับกลยุทธ์นี้อยู่ที่ ๑.๙ พันล้าน
ปอนด์ เพ่ือให้บรรลุผลลัพธ์ที่ต้องการ รัฐบาลมีการใช้มาตรการและการปฏิบั ติงานจ าเพาะเจาะจง 
โดยการจัดตั้งศูนย์ความปลอดภัยไซเบอร์แห่งชาติ (NCSC) เพ่ือให้ความรู้ ความช านาญและภาวะ 
ผู้น าต่อเรื่องความปลอดภัยไซเบอร์ในการจัดการจุดอ่อน 
 NCSC ยังท าหน้าที่ ออกค าเตือนและให้ค าปรึกษาส าหรับประเด็น 
ความปลอดภัยไซเบอร์ที่ตรวจพบในอังกฤษ ได้รับความร่วมมือจากหลายฝ่ายของภาครัฐเพ่ือก าหนด
ทิศทางกลยุทธ์ส าหรับความปลอดภัยไซเบอร์ของอังกฤษ และได้เสนอแนวทางความปลอดภัยไซเบอร์
ส าหรับองค์กรที่ต้องการคุ้มครองตัวเองจากภัยไซเบอร์ ในปี ค.ศ. ๒๐๑๒ เป็นแนวทางประเทศ 
ต่อบริษัทใหญ่ที่ตระหนักถึงความปลอดภัยไซเบอร์อยู่แล้ว ซึ่งมี ๑๐ ขั้นตอนดังนี้ 
 - การเคร่งครัดในการจัดการความเสี่ยง 
 - การตั้งค่าความปลอดภัย 
 - ความปลอดภัยเครือข่าย 
 - การจัดการล าดับความส าคัญของผู้ใช้บริการ 
 - การให้ความรู้และตระหนักรู้ของผู้ใช้บริการ 
 - การจัดการเหตุการณ์ 
 - การป้องกันมัลแวร์ 
 - การเฝ้าระวัง 
 - การควบคุมสื่อท่ีถอนเข้าออกได้ 
 - การท างานที่บ้านและเคลื่อนที ่
 นอกเหนือไปจาก ๑๐ ขั้นตอนดังกล่าว NSCS ได้ตั้งความจ าเป็นของ 
ไซเบอร์ขึ้น เพ่ือให้ค าแนะน าที่เจาะจงกว่านี้ถึงวิธีการเลือกการควบคุมความปลอดภัยให้เหมาะสม  
ซึ่งมรีายการดังนี ้
 - ใช้ Firewall ในการเชื่อมต่ออินเทอร์เน็ตให้ปลอดภัย 
 - เลือกการตั้งค่าที่ปลอดภัยที่สุดสาหรับอุปกรณ์และซอฟต์แวร์ 
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 - ควบคุมคนที่มีการเข้าถึงข้อมูลและบริการ 
 - ป้องกันตัวเองจากไวรัสและมัลแวร์ต่าง ๆ 
 - ปรับปรุงอุปกรณ์และซอฟต์แวร์เสมอ 
 นอกจากนี้ ความจ าเป็นไซเบอร์ยังให้ทางเลือกในการได้รับการรับรอง 
ไม่ว่าจะเป็นผ่านกระบวนการประเมินหรือได้รับการรับรองจากความจ าเป็นไซเบอร์เอง และนอกจาก
เรื่องความปลอดภัยไซเบอร์แล้วยังมีการออกกฎหมายและระเบียบต่าง ๆ ที่สร้างขึ้นเพ่ือคุ้มครอง 
ความปลอดภัยของข้อมูล 
 ๒.๔.๓ ประเทศเอสโตเนีย 
 ๒.๔.๓.๑ สถานการณ์ที่เกี่ยวข้องกับความม่ันคงปลอดภัยไซเบอร์ 
 ปัจจุบันเอสโตเนียเป็นหนึ่งในประเทศสหภาพยุโรปที่มีความก้าวหน้า 
ด้านความปลอดภัยไซเบอร์ โดยมีการพัฒนาระบบการจัดการด้านไซเบอร์อย่างเด่นชัด ในช่วงเวลา 
กว่าสิบปีที่ผ่านมา เอสโตเนียรับเป็นเจ้าภาพงานความเป็นเลิศของศูนย์ประสานงานป้องกันภัย 
ด้านไซเบอร์ของกลุ่มประเทศองค์การสนธิสัญญาแอตแลนติกเหนือ (NATO) และด ารงต าแหน่ง 
เป็นผู้อ านวยการองค์กรด้วย โดยในปัจจุบันมีหลายประเทศเข้าร่วมกับศูนย์ประสานงานฯ รวมไปถึง
การยอมรับของชาติมหาอ านาจของโลก เช่น เยอรมัน สหรัฐอเมริกา อังกฤษ และฝรั่งเศส มีพันธกิจ
ของศูนย์ประสานงานฯ คือ “เพ่ือเสริมความสามารถ ความร่วมมือ การแบ่งปันข้อมูลระหว่างประเทศ
สมาชิก NATO และพันธมิตรในการป้องกันไซเบอร์โดยการให้การศึกษา วิจัยและพัฒนา เรียนรู้จาก
บทเรียนและการปรึกษาหารือ แลกเปลี่ยนความรู้ และประสบการณ์” โดยมีวิสัยทัศน์คือ “เป็นแหล่ง
รวมผู้เชี่ยวชาญด้านการป้องกันไซเบอร์ด้วยการรวบรวมสั่งสม สร้าง และกระจายความรู้ ความเข้าใจ
เกี่ยวกับเรื่องนี้ภายในประเทศสมาชิก NATO โดยประเทศสมาชิก NATO และพันธมิตร” (NATO 
Cooperative Cyber Defence Centre of Excellence, 2018 : CCDCOE) โดยจะจัดงานสัมมนา 
Cyber Conflict (Cycon) ซึ่ งเป็นการสัมมนาฝึกอบรมที่ ส าคัญด้านความปลอดภัยไซเบอร์ 
ในเอสโตเนียขึ้นทุกปี โดยจะมีการจัด Crossed Swords เป็นที่ทดสอบการเจาะระบบ และ Locked 
Shields เป็นการทดลองการป้องกันไซเบอร์จากผู้เข้าร่วม และรวบรวมโดยเอสโตเนีย 
 CCDCOE จะเชิญกลุ่มผู้ เชี่ยวชาญจากนานาชาติ เพ่ือเตรียมคู่มือชื่อ 
“Tallinn” ระหว่างปี ค.ศ. ๒๐๐๙ - ๒๐๑๒ สรุปผลจากการศึกษาและวิเคราะห์ว่าการประยุกต์ 
ใช้กฎหมายระหว่างชาติเกี่ยวกับความขัดแย้งทางไซเบอร์ และสงครามไซเบอร์ ซึ่งเป็นจุดเริ่มต้น 
ในความพยายามครั้งแรกท่ีวิเคราะห์เพ่ือน าไปสู่ความกระจ่างในประเด็นกฎหมายที่เก่ียวข้องที่ซับซ้อน 
จุดเน้นของการจัดท าคู่มือคือการก าหนดกิจกรรมไซเบอร์ที่ท าความเสียหายซึ่งจัดอยู่ ในกลุ่ม  
“การโจมตีติดอาวุธ” โดยทั่วไปประเทศต่าง ๆ จะอนุญาตให้โต้ตอบ ก็เป็นไปเพ่ือการป้องกันตัวเอง 
ต่อมามีการปรับปรุงเป็น “Tallinn 2.0” ในปี ค.ศ. ๒๐๑๗ จะเน้นการปฏิบัติการไซเบอร์ทุกชนิด 
ไม่เพียงแต่ที่สร้างความขัดแย้งที่ถูกก าหนดไว้ในฉบับแรกเท่านั้น 
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 นอกจากการบริหารใน CCDCOE แล้ว เอสโตเนียยังเป็นผู้จัดการศูนย์ 
MalwareBytes เป็นบริษัทที่มีชื่อทางความปลอดภัยทางอินเทอร์เน็ตที่มีความสามารถพิเศษ 
ด้านการป้องกันอุปกรณ์ อิเล็กทรอนิกส์  และ Symantec ที่ ให้บริการความปลอดภัยไซเบอร์  
โดยมีผลิตภัณฑ์และการแก้ปัญหาความปลอดภัยเพ่ือปกป้ององค์กรและบุคคลจากมัลแวร์ ภัยคุกคาม 
และประเด็นไซเบอร์อ่ืน ๆ ที่เกี่ยวข้อง เรียกว่า Guardtime ซึ่งเป็นซอฟต์แวร์ทางด้านความปลอดภัย
ที่มีชื่อเสียง มีที่ตั้งอยู่ในเอสโตเนียที่จัดการเรื่องการปกป้องข้อมูล Cryptography และเป็นบริษัท
พัฒนาระบบลายมือชื่อดิจิทัลที่ใช้เทคโนโลยี Blockchain โดยเป็นหนึ่งในผู้ใช้บริการที่ใหญ่ที่สุด 
ของเทคโนโลยี Blockchain ในปัจจุบัน 
 เอสโตเนียได้มีการพัฒนาเทคโนโลยีดิจิทัลมาเป็นเวลาหลายปีแล้ว  
ในช่วงกลางทศวรรษที่ ๒๐๑๐ เอสโตเนียเริ่มวางแผน และอภิปรายการริเริ่มทางไซเบอร์หลัก ๆ  
สองอย่างคือ การจัดตั้ง NATO CCDCOE และทีมหน่วยงานการป้องกันไซเบอร์ของเอสโตเนีย  
โดยปัจจุบัน ทีมป้องกันภัยไซเบอร์ของเอสโตเนียมีการประสานงานโดยเจ้าหน้าที่ของ Republic of 
Estonia Information System Authority (RIA) ซึ่งเป็นผู้รับผิดชอบในการควบคุมไซเบอร์สเปซ
ทั้ งหมดในประเทศ หน่วยงานนี้ จะมีการใช้ทีมป้องกัน ในการเพ่ิมขีดความสามารถเมื่ อมี  
ความจ าเป็นต้องได้รับการช่วยเหลือ 
 หน่วยงานป้องกันภัยทางไซเบอร์นับเป็นการสร้างโมเดลนวัตกรรม  
ที่จะมีอาสาสมัครจากทั่วประเทศ โดยจุดเน้นของหน่วยงานคือ เพ่ิมความแข็งแกร่งในความเชี่ยวชาญ
ในการป้องกันไซเบอร์ของสมาชิก เพ่ือเตรียมการ และสนับสนุนการเพ่ิมขีดความสามารถ 
ตามที่ก าหนดในทางปฏิบัติหมายถึงการป้องกันโครงสร้างพ้ืนฐานส าคัญของภาครัฐเอสโตเนีย  
และระบบโทรคมนาคมของภาคเอกชนให้รอดพ้นจากการถูกโจมตีทางไซเบอร์ นอกจากนี้ 
ยังมีการสร้างความตระหนักและให้แนวปฏิบัติที่เป็นเลิศ ในการทดลองท า และฝึกอบรม นับเป็นส่วน
หนึ่งของกิจกรรมที่เพ่ิมการแลกเปลี่ยนข้อมูล และร่วมมือกันของผู้เชี่ยวชาญด้านความปลอดภัย 
ของข้อมูลทั้งจากภาครัฐ และเอกชนผ่านทางเครือข่ายผู้เชี่ยวชาญ เป็นตัวช่วยเพ่ิมขีดความสามารถ
ให้กับผู้เชี่ยวชาญด้านความปลอดภัยไซเบอร์ 
 ในปี ค.ศ. ๒๐๐๗ เอสโตเนียเผชิญกับการโจมตีไซเบอร์อย่างกว้างขวาง
จากความขัดแย้งทางการเมืองระหว่างเอสโตเนียและรัสเซีย  การโจมตีมีเป้าหมายไปที่โครงสร้าง
พ้ืนฐานทางดิจิทัลท าให้ ๕๘ เว็บไซต์ล่มซึ่งส่งผลกระทบต่อรัฐบาล การเงิน และสื่อ ซึ่งเป็นภัยคุกคาม
ทางไซเบอร์ครั้งแรกในระดับประเทศ 
 การเรียนรู้จากประสบการณ์ท า ให้ เอสโตเนี ยตัดสินใจเสริมสร้าง
ความสามารถในการป้องกัน และจัดการความมั่นคงปลอดภัยไซเบอร์ได้ด้วยตนเอง โดยปัจจุบัน
ประเทศได้มีการใช้เทคโนโลยี Blockchain มาใช้อย่างกว้างขวางเพ่ือท าให้เกิดความมั่นใจว่าข้อมูล 
มีความถูกต้องอยู่เสมอ และลดความเสี่ยงต่อผลเสียหายจากการโจมตีทางไซเบอร์ การร่วมมือระหว่าง



๒๖ 

ภาครัฐและเอกชนเป็นไปอย่างอัตโนมัติ ความตระหนักรู้ของผู้ ใช้บริการในเอสโตเนียถือว่า 
เป็นล าดับต้น ๆ ของโลก 
 เอสโตเนียถือเป็นหนึ่งในประเทศที่มีการพัฒนาแล้วในเรื่องของโครงสร้าง
พ้ืนฐานดิจิทัล e-government การระบุตัวตนทางดิจิทัล และการด าเนินธุรกิจแบบดิจิทัล การพัฒนา
เทคโนโลยี (รวมถึงภัยคุกคามไซเบอร์) พร้อมกับสภาวะความปลอดภัยในระดับที่นานาชาติยอมรับ 
เป็นที่ ดึ งดูดความต้องการและขีดความสามารถในการป้องกันภัยไซเบอร์  ดั งนั้นประเทศ 
จึงได้มีการจัดตั้ งกฎพ้ืนฐานความปลอดภัยส าหรับรัฐและระบบกลางเพ่ือเฝ้าระวัง รายงาน  
และแก้ไขเหตุการณ์ไซเบอร์ วัตถุประสงค์คือตรวจสอบความสามารถของระบบและการใช้ประโยชน์
จากช่องโหว่ของเครือข่าย และระบบจากบริการและผู้ให้บริการพื้นฐานที่ส าคัญ 
 ๒.๔.๓.๒ หน่วยงานที่เกี่ยวข้อง (Stakeholders) 
 ๑) เจ้าหน้าที่ระบบสารสนเทศเอสโตเนีย – RIA 
 พระราชบัญญัติความปลอดภัยไซเบอร์เอสโตเนีย อธิบายบทบาท 
หน้าที่งานและรายละเอียดที่เกี่ยวกับการปฏิบัติงานของ RIA โดยเจ้าหน้าที่ RIA ท าหน้าที่ควบคุม 
การบริหารจัดการและจะต้องด าเนินการให้สอดคล้องกับข้อก าหนดของพระราชบัญญัติฯ  
และกฎหมายที่เกี่ยวข้องทั้งหมด โดยผู้ให้บริการดิจิทัลต้องอยู่ภายใต้ การควบคุมของเจ้าหน้าที่ RIA 
อย่างไรก็ตามจะมีหนึ่งหน่วยงานที่เกี่ยวกับการประสานงานทางทหารกับนานาชาติที่อยู่ภายใต้  
การดูแลของกระทรวงกลาโหม การบังคับใช้กฎหมายอาจจะใช้กับมาตรการควบคุมดูแลรัฐแบบพิเศษ
เพ่ือให้การควบคุมดูแลภาครัฐเป็นไปตามพระราชบัญญัติฯ 
 ๒) การควบคุมดูแลภาครัฐ 
 ตามที่ระบุในพระราชบัญญัติฯ RIA มีทางเลือกในการขัดขวางมากมาย
ขึ้นอยู่กับระดับภัยคุกคามของเหตุการณ์ไซเบอร์ โดยอาจจะจ ากัดการเข้าถึงระบบเพ่ือจัดการ  
หรือก าจัดภัยคุกคามทันที โดยมีเงื่อนไขบางอย่างที่ต้องสอดคล้องเพ่ือให้ RIA ควบคุมดูแลภาครัฐ  
โดยเป็นไปตามกรณี๘ ดังต่อไปนี้ 
 - เหตุการณ์ไซเบอรท์ีล่ะเมิด หรือท าความเสียหายให้กับอีกระบบ 

 - ผู้ดูแลระบบไม่สามารถจัดการกับภัยคุกคามที่มีต้นก าเนิดจาก
เหตุการณ์ไซเบอร์ 
 - ไม่สามารถจัดการกับเหตุการณ์ไซเบอร์ ด้วยมาตรการทั่วไป 

 - มีบุคคลที่ ไม่ได้ เป็นเหตุให้ เกิดความเสียหายโดยการจัดการกับ
เหตุการณ์ไซเบอร์ 

                                           
๘ Riigikogu, (2018) Estonian Cybersecurity Act, paragraph 16.  
 



๒๗ 

 ทั้งนี้ RIA อาจพิจารณาจ ากัดการเข้าถึงระบบ และถ้ามีการปฏิบัติงาน 
ที่ส่งผลกระทบต่อบริการภายใต้ พ.ร.บ. ภาวะฉุกเฉิน จะต้องมีการแจ้งเตือนโดยเร็ว และ RIA  
ควรบันทึกมาตรการที่ด าเนินการ 
 ๓) การควบคุมการบริหาร 
 หน่วยงาน RIA มีหน้าที่ให้สิทธิ และจ ากัดสิทธิในการเข้าถึงระบบ 
ตามเงื่อนไข ๙(Estonian Cybersecurity Act, paragraph ๑๗) ดังต่อไปนี้ 
 - เหตุการณ์ไซเบอร์ที่ละเมิดหรือสร้างความเสียหายให้กับระบบอื่น 

 - ผู้ดูแลระบบไม่สามารถจัดการกับเหตุการณ์ไซเบอร์ได้ 
 - ไม่สามารถจัดการกับเหตุการณ์ไซเบอร์ด้วยมาตรการทั่วไป 

 - มีบุคคลที่ ไม่ ได้ เป็ น เหตุ ให้ เกิดความเสียหายโดยการจัดการ 
กับเหตุการณ์ไซเบอร์ 
 การด าเนินการควบคุมการบริหารจะคล้ายกับมาตรการควบคุมดูแล
ภาครัฐ ที่ก าหนดโดย RIA ต้องแจ้งเตือนให้เร็วที่สุด และบันทึกมาตรการที่ใช้ 
 ๒.๒.๓.๓ ข้อกฎหมายที่เกี่ยวข้อง (Laws and Regulations) 
 ๑) General Data Protection Regulation (GDPR) 
 เอสโตเนียมีปัญหาในการด าเนินการ GDPR เพราะมี “พระราชบัญญัติ
คุ้มครองข้อมูลส่วนตัว” ตั้งแต่ปี ค.ศ. ๒๐๑๖ โดยครอบคลุมทุกมุมมองของการปกป้องข้อมูล 
ส่วนบุคคล แต่พระราชบัญญัติดังกล่าวเกิดขึ้นก่อนที่กลุ่มประเทศสหภาพยุโรปออก GDPR จึงต้องมี
การด าเนินการแก้ไขในข้อกฎหมายเดิมที่ไม่สอดคล้องกับ GDPR รัฐบาลจึงได้น าเสนอร่างกฎหมาย
คุ้มครองข้อมูลส่วนตัวฉบับใหม่ต่อสภา 
 รัฐสภาได้ยอมรับร่างกฎหมายการด าเนินการคุ้มครองข้อมูลส่วนตัว 
โดยร่างกฎหมายนี้ได้เปลี่ยน ๑๓๐ ประเด็นทางกฎหมายเดิมของเอสโตเนียเพ่ือให้สอดคล้องกับ 
GDPR โดยปัจจุบันยังอยู่ระหว่างการพิจารณาของรัฐสภา แต่อย่างไรก็ตาม ยังมีข้อบังคับเดิม 
ในคุ้มครองข้อมูลส่วนบุคคคลที่ใช้อยู่ ดังนั้นการด าเนินการให้สอดคล้องตาม GDPR จะไม่ส่งผล
กระทบอย่างมีนัยส าคัญมากนัก 
 ๒) พระราชบัญญัติความปลอดภัยไซเบอร์เอสโตเนีย (ค าสั่ง NIS) 
 ค าสั่งที่ส าคัญอันหนึ่ งโดยสหภาพยุโรปปี ค.ศ. ๒๑๐๖ คือค าสั่ ง 
ด้านความปลอดภัยของข้อมูล และเครือข่าย ๒๑๐๖/๑๑๔๘ โดยจะต้องด าเนินการให้เสร็จสิ้นภายใน 
๑๐ พฤษภาคม ค.ศ. ๒๐๑๘ โดยเอสโตเนียเป็นประเทศในไม่กี่ประเทศที่ได้มีการปฏิบัติตามค าสั่ง 

                                           
๙Ibid., paragraph 17. 
 



๒๘ 

ได้ก่อนก าหนด โดยประกาศพระราชบัญญัติความมั่นคงปลอดภัยไซเบอร์ (Estonian Cybersecurity 
Act) ส าเร็จในวันที่ ๙ พฤษภาคม ค.ศ. ๒๐๑๘ ๑๐ 
 พระราชบัญญัติฯ ของเอสโตเนียเป็นหนึ่งในการพัฒนาที่ก้าวหน้าที่สุด
ในด้านความปลอดภัยไซเบอร์ที่มีเกี่ยวกับกฎหมายของยุโรป วัตถุประสงค์หลักคือก าหนด ให้ 
“ข้อก าหนดส าหรับการบ ารุงรักษาระบบเครือข่าย และข้อมูลที่จ าเป็นต่อการท างานของภาคสังคม 
และภาครัฐ และการก าหนดอ านาจทางเครือข่าย และระบบสารสนเทศ รวมทั้งการก าหนดความ
รับผิดชอบ และให้ค าแนะน าในการป้องกัน และแก้ไขเหตุการณ์ไซเบอร์”๑๑  
 ส่วนหลักของพระราชบัญญัติฉบับนี้มาจากค าสั่ง NIS คือ ข้อบังคับ 
ในการด าเนินการมาตรการความปลอดภัย และแจ้งเตือนเหตุการณ์ไซเบอร์ โดยจะเกี่ยวข้องกับ
ผู้ปฏิบัติงานบริการ และเครือข่ายดิจิทัลที่ส าคัญในเอสโตเนีย นอกจากนี้พระราชบัญญัติดังกล่าว 
ยังได้ก าหนดหน้าที่ของ State Information System Authority (RIA) โดยพระราชบัญญัติสามารถ
แบ่งออกเป็น ๔ บทที่ส าคัญ โดยในบทแรกจะเป็นเพียงการนิยามความรับผิดชอบ และการด าเนินการ 
โดยส่วนส าคัญจะถูกก าหนดไว้ในบท ๒ คือข้อผูกมัดเพ่ือประกันความมั่นคงปลอดภัยไซเบอร์  
บท ๓ การประกันความม่ันคงปลอดภัยไซเบอร์ และบท ๔ การควบคุมดูแลการทางรัฐและบริหาร 
 พระราชบัญญัติได้ก าหนดหลักการเพ่ือประกันความมั่นคงปลอดภัย 
ไซเบอร์ไว้ดังต่อไปนี้ ๑๒ 
 - หลักการส่วนบุคคล – เพ่ือประกันว่าระบบความปลอดภัยที่จะต้องมี
ส าหรับผู้ให้บริการ 
 - หลักการคุ้มครองความถูกต้อง – ผู้ให้บริการต้องแน่ใจในความเสี่ยง 
ที่ปรากฏในระบบและใช้มาตรการจัดการที่เหมาะสม 
 - หลักการลดผลกระทบ – ในกรณีที่เกิดเหตุการณ์ ผู้ให้บริการต้องใช้
มาตรการจัดการที่หลีกเลี่ยงการเพ่ิมข้ึนของเหตุการณ์หรือแพร่กระจายไปยังระบบอ่ืน และต้องแจ้งต่อ
ผู้ควบคุมดูแลตามพระราชบัญญัติฯ 
 - หลักการการร่วมมือ – ในการแก้ปัญหาไซเบอร์ควรมีการร่วมมือกัน
จากหลายฝ่าย และต้องพิจารณาการเชื่อมโยงกันระหว่างระบบและบริการที่พ่ึงพากัน 
 ๓) มาตรการความปลอดภัยที่ก าหนดโดยพระราชบัญญัติ 
 พระราชบัญญัติฯ ก าหนดให้ผู้ให้บริการใช้มาตรการความปลอดภัย 
ต่อข้อมูล และองค์กรเพ่ือป้องกัน และแก้ไขเหตุการณ์ไซเบอร์ ทั้งนี้เพ่ือป้องกันบรรเทาผลกระทบ 
ต่อความปลอดภัย และบริการของระบบ เพ่ือให้สอดคล้องกับข้อก าหนด ดังนั้นผู้ให้บริการต้อง

                                           
๑๐ Ibid. 
๑๑ Ibid., paragraph 1. 
๑๒ Ibid., paragraph 6 



๒๙ 

เตรียมการประเมินความเสี่ยงของระบบ โดยจะต้องสามารถจัดการความเสี่ยงที่เหตุการณ์ไซเบอร์  
จะส่งผลกระทบต่อระบบความปลอดภัยและความต่อเนื่องในการให้บริการ โดยจะต้องหาความเสี่ยง 
ที่เกิดขึ้นและผลที่ตามมาของเหตุการณ์ไซเบอร์ ยิ่งไปกว่านั้นจะต้องเน้นมาตรการที่องค์การจะใช้  
ในการแก้ปัญหา การประเมินความเสี่ยงควบคู่กับข้อก าหนดทางความปลอดภัย และรายละเอียดของ
มาตรการที่ใช้กับความปลอดภัย โดยจะต้องเขียนไว้ในเอกสาร หรือส่งมอบให้กับ RIA ตามเวลา 
ที่ก าหนด นอกจากนี้ ผู้ให้บริการ และเครือข่ายต้องใช้ทุกมาตรการที่สามารถลดผลกระทบและ 
การแพร่กระจายของเหตุการณ์ไซเบอร์ ถึงแม้ว่าจะมีการจ ากัดการเข้าถึงระบบหรือเครือข่ายก็ตาม 
 สิ่งส าคัญส าหรับมาตรการความปลอดภัยไซเบอร์ตามพระราชบัญญัติ 
ที่ต้องมี คือ ระบบเฝ้าระวัง และกลไกการตรวจพบ ซึ่งจะแจ้งการปฏิบัติการ หรือซอฟต์แวร์ที่อาจจะมี
ผลกับระบบความปลอดภัย ทุกข้อมูลจะต้องพร้อมมีตลอดกระบวนการเฝ้าระวัง และควรจะ 
ส่งมอบให้กับ RIA  
 นอกจากการจัดท าเอกสารในเรื่องประเมินความเสี่ยงแล้ว ผู้ให้บริการ
ต้องเตรียมเอกสารส าหรับการตรวจความเพียงพอ และสอดคล้องของมาตรการที่ใช้ รวมทั้งต้องรักษา
เอกสารไว้ไม่น้อยกว่า ๓ ปี โดยข้อก าหนดของการเตรียมการประเมินความเสี่ยง และรายละเอียดของ
มาตรการที่ใช้ จะถูกก าหนดโดยรัฐมนตรีที่รับผิดชอบเรื่องนี้ ผู้ ให้บริการจะต้องรับผิดชอบต่ อ
หน่วยงานภายนอกที่ท างานร่วมกัน ซึ่งคล้ายกับประเทศ อ่ืน ๆ โดยเป็นผู้บริหารระบบ เจ้าของระบบ 
หรืออ่ืน ๆ เพื่อประกันว่าจะใช้มาตรการความปลอดภัยตลอดห่วงโซ่การด าเนินงาน 
 ๔) ข้อผูกมัดการแจ้งเหตุการณ์ไซเบอร์ 
 จากค าสั่ง NIS ทุกประเทศจะต้องมีกลไกในการแจ้งเตือน เพ่ือให้
สามารถรับมือกับสถานการณ์ ได้ทันท่วงที ในประเทศเอสโตเนีย พระราชบัญญัติก าหนดให้  
ผู้ ให้บริการแจ้งเตือนเหตุการณ์ ไซเบอร์ทันทีที่ทราบ หรือภายใน ๒๔ ชั่วโมง แม้ว่าจะไม่ได้ 
เป็นข้อก าหนดที่ต้องแจ้ง RIA ถึงผลกระทบและขนาดผลกระทบทุกอย่าง ซึ่งผู้ให้บริการต้องรายงาน
ทุกกรณีที่มี เหตุการณ์ที่มีผลกระทบส าคัญต่อความปลอดภัยของระบบ หรือความต่อเนื่อง 
ในการให้บริการทีเ่กิดข้ึน 
 - เมื่อผลกระทบท าความเสียหายอย่างน้อยตามที่ประเมินความเสี่ยงไว้ 
 - ไม่สามารถให้บริการได้อย่างต่อเนื่อง หลังจากระยะเวลาตามที่
ก าหนด หรือตาม SLA  
 - ถ้าส่งผลต่อการรบกวนการให้บริการต่อหน่วยงานอื่น 
 - การแก้ไขความต่อเนื่องของการให้บริการต้องใช้มาตรการพิเศษ 
ที่บรรยายไว้ในการประเมินความเสี่ยง 
 - ความเสียหายอย่างมีนัยส าคัญต่อผู้ให้บริการ หรือผู้ใช้บริการ 
 - เมื่อมีอย่างน้อย ๑ บริการของสมาชิกสหภาพยุโรปถูกรบกวน 
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 ทั้ งนี้  การแจ้งต่อ RIA ต้องมีรายงานที่มีข้อมูลเกี่ยวกับสาเหตุของ
เหตุการณ์ เวลาที่ใช้แก้ปัญหา มาตรการที่ใช้ และผลกระทบที่เกิด 
 นอกจากแจ้งต่อ RIA แล้ว ต้องแจ้งต่อหน่วยงานอ่ืนที่ได้รับผลกระทบ
โดยเร็ว ถ้าไม่ได้แจ้งตรงต่อหน่วยงาน ก็ควรต้องมีการประกาศต่อสาธารณะ ในกรณีที่ ไม่สามารถท า
ตามข้อก าหนด ทาง RIA อาจจะแจ้ง ผู้ให้บริการส าหรับการเตือนนี้ รูปแบบ และวิธีการของรายงาน
เป็นไปตามท่ีรัฐมนตรีที่เก่ียวข้องก าหนด 
 จากวัตถุประสงค์ และโครงสร้างของ NIS ผู้ ให้บริการดิจิทัลจะต้อง 
มีความรับผิดชอบเพิ่มในส่วนของการรายงานเหตุการณ์ไซเบอร์ และมาตรการความปลอดภัยที่ใช้ 
 ๕) การประกันความม่ันคงปลอดภัยไซเบอร์ 
 พระราชบัญญัติฯ ก าหนดว่าทุกการร่วมมือเกี่ยวกับความมั่นคง
ปลอดภัยไซเบอร์ การป้องกัน และแก้ปัญหาเหตุการณ์ไซเบอร์ที่อยู่ภายใต้กรอบพระราชบัญญัติ  
เป็นหน้าที่ของ RIA โดย RIA จะตรวจดูโดเมนของ IP address ในเอสโตเนียโดยใช้รหัสประเทศ  
และวิเคราะห์ความเสี่ยงต่อระบบความปลอดภัย และผลกระทบต่อรัฐ สังคม และระบบความ
ปลอดภัย 
 ตามพระราชบัญญัติ RIA มีหน้าที่แจ้งเตือนประชาชน และขั้นตอน 
ในการหลีกเลี่ยงการเกิด หรือลดผลกระทบเหตุการณ์ไซเบอร์ การแจ้งเตือนจะรวมถึงมาตรการ
ป้องกัน และวิธีการตอบสนองในการแก้ไขเหตุการณ์ไซเบอร์ที่เกิดข้ึนแล้ว 
 คณะกรรมการ RIA ท างานร่วม และแบ่งปันข้อมูลกับองค์กรของรัฐ 
ที่รับผิดชอบความปลอดภัยด้านเครือข่ายและข้อมูล รวมถึง ENISA (เจ้าหน้าที่สหภาพยุโรป 
ที่รับผิดชอบเรื่องนี้) โดยคาดว่าจะมีการสื่อสารเพ่ือป้องกันและแก้ไขเหตุการณ์ไซเบอร์ตามข้อตกลง
ระหว่างประเทศหรือกฎหมายสหภาพยุโรป สิทธิในการแจ้งเตือนนี้ ไม่ควรเป็นผลร้ายต่อ 
ความปลอดภัยของประเทศ หรือน าไปสู่อาชญากรรม และ RIA ควรพิจารณาผลกระทบทางธุรกิจ 
ของผู้ให้บริการเพ่ือให้เป็นความลับทางธุรกิจ 
 พระราชบัญญัติยังก าหนดให้ RIA รักษาฐานข้อมูลเหตุการณ์ไซเบอร์ 
ที่ลงทะเบียนไว้ เพ่ือเก็บรักษาข้อมูลและใช้ในการวิเคราะห์เพ่ือหาทางแก้ไขเหตุการณ์ ฐานข้อมูลนี้ 
ยังเป็นตัวสนับสนุนข้อผูกมัดของ RIA กับการปฏิบัติการควบคุมดูแลอื่น ๆ ตราบใดที่ไม่ขัดต่อกฎหมาย
ฐานข้อมูลนี้จะต้องไม่เปิดเผยต่อสาธารณะ โดยจะต้องมีการจ ากัดการเข้าถึงของทะเบียนข้อมูลเพ่ือใช้
เป็นการภายในเท่านั้น รายละเอียดเกี่ยวกับฐานข้อมูลควรจัดตั้งโดยรัฐมนตรีที่เก่ียวข้องเป็นผู้ก าหนด 
 ๖) กฎหมายอื่น 
 นอกจากพระราชบัญญัติความปลอดภัยไซเบอร์และคุ้มครองข้อมูล
ส่วนตัวแล้ ว มีกฎหมายอีกบางส่วนที่ มีผลต่อข้อบั งคับความมั่นคงปลอดภัยไซเบอร์  เช่น 
พระราชบัญญัติฉุกเฉินที่ก าหนดกฎหมายพ้ืนฐานในการจัดการวิกฤตต่าง ๆ รวมถึงการเตรียมตัว
ส าหรับภาวะฉุกเฉินและการแก้ไขปัญหารวมถึงการประกันความต่อเนื่องในการปฏิบัติการ
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พระราชบัญญัติข้อมูลสาธารณะก าหนดให้ใช้ฐานข้อมูลของรัฐและการปกครองส่วนท้องถิ่น  
ยิ่งไปกว่านั้นหัวข้อส่วนใหญ่ที่ศึกษาในพระราชบัญญัติการสื่อสารอิเล็กทรอนิกส์จะเป็นการอธิบาย
ข้อก าหนดการให้บริการสื่อสารเพื่อประกันความปลอดภัยและถูกต้องของเครือข่ายและบริการสื่อสาร
ข้อมูล 
 ๒.๔.๓.๔ แนวทางในการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ 
 ๑) ความเป็นมาของกลยุทธ์ 
 เอส โต เนี ย ยึ ด ห ลั ก ก ารความ ป ลอดภั ย เป็ น เรื่ อ งขอ งทุ กค น 
และไม่สามารถจัดการด้วยคนใดคนหนึ่งอย่างอิสระ ท าให้มีโครงสร้างข้ามกันในองค์กรเพ่ือให้  
การร่วมมือเป็นไปได้ด้วยดี โดยในปี ค.ศ. ๒๐๐๙ เอสโตเนียได้มีการตั้งสภาความปลอดภัยไซเบอร์
ภายใต้คณะกรรมการความปลอดภัยของรัฐบาล โดยมีบทบาทในการอ านวยความสะดวก 
ในการร่วมมือทุกระดับระหว่างหน่วยงาน และเจ้าหน้าที่ที่รับผิดชอบความมั่นคงปลอดภัยไซเบอร์ 
และเพ่ือประกันว่าการด าเนินงานเป็นไปตามวัตถุประสงค์ของรัฐสภา น าโดยรัฐมนตรีว่าการกระทรวง
เศรษฐกิจและการสื่อสาร 
 พระราชบัญญัติความปลอดภัยไซเบอร์ ก าหนดรายละเอียดหน้าที่ 
ของ RIA ในการควบคุมดูแลและบั งคับสิ่ งที่ เกี่ยวกับความปลอดภัยไซเบอร์ของประเทศ  
โดย RIA จัดตั้ งโดยเจ้าหน้าที่ ระบบสารสนเทศของประเทศในเดือนเมษายน  ค.ศ. ๒๐๑๑  
โดยปฏิบัติ งานภายใต้ รัฐมนตรีว่ าก ารกระทรวงเศรษฐกิจและการสื่ อสาร ค่าใช้จ่ ายรวม 
อยู่ในงบประมาณของรัฐ ผู้อ านวยการที่ถูกแต่งตั้งโดยรัฐมนตรีได้น าเสนอแนวทางการด าเนินงาน 
ต่อเลขาธิการกระทรวงฯ ดังนี้ 
 - RIA จะประสานงานการพัฒนาและบริหารระบบสารสนเทศ 
เพ่ือให้ระบบสารสนเทศปฏิบัติงานระหว่างหน่วยงานได้ จัดกิจกรรมเกี่ยวกับความปลอดภัยข้อมูล 
และจัดการเหตุการณ์ความปลอดภัยในเครือข่ายคอมพิวเตอร์ 
 - RIA เป็ นผู้ น าการพัฒ นาระบบสารสน เทศแห่ งชาติ เพ่ื อให้ มี 
ความปลอดภัย มีการพัฒนาความปลอดภัยของ E-State (ระบบการทางานของรัฐแบบดิจิทัล) RIA  
ยังจัดการ และคุ้มครองเครือข่ายอินเทอร์เน็ตของรัฐ โดยมีเป้าหมายเพ่ือให้การระบุตัวตนทางดิจิทัล
สามารถใช้ในทั่วโลกได้ มีการพัฒนาความปลอดภัยของเอกสาร และชั้นการแลกเปลี่ยนข้อมูล 
นอกจากนี้ RIA รับผิดชอบดูแลการท างาน และคุ้มครองเครือข่ายบรอดแบนด์ของรัฐ งานบางอย่าง
ของ RIA ได้รับงบประมาณ จากสหภาพยุโรปเพ่ือพัฒนาสังคมข้อมูลข่าวสาร จัดล าดับวิธีการประยุกต์
การน าเสนอโครงการที่ ได้รับความเห็นชอบ และปรึกษาการให้งบประมาณต่าง ๆ การเพ่ิม 
ความตระหนักรู้เก่ียวกับสังคมข้อมูลข่าวสาร และอ่ืน ๆ ที่เกี่ยวกับความปลอดภัยไซเบอร์ 
 น อก เห นื อ จ ากความ รับ ผิ ด ช อบ ที่ ก ล่ าวม าแล้ วข้ า งต้ น  RIA  
มีภาระหน้าที่ดูแลความปลอดภัยไซเบอร์ของเอสโตเนีย ซึ่งจะต้องพัฒนากลยุทธ์ และนโยบายความ
ปลอดภัยไซเบอร์ เฝ้าระวังเครือข่าย และแก้ปัญหาเหตุการณ์ไซเบอร์ โดยกรอบงานมี ดังนี้ 
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 CERT-EE รับผิดชอบการจัดการเหตุการณ์ ความปลอดภัยของ
เครือข่ายในประเทศ 
 CIIP คุ้มครองระบบสารสนเทศของโครงสร้างพ้ืนฐานส าคัญอย่าง
ยิ่งยวด เพ่ือให้การท างานเป็นไปอย่างราบรื่น และมีประสิทธิภาพตามพระราชบัญญัติความปลอดภัย
ไซเบอร์ 
 ISKE ระบบรักษาความปลอดภัยสารสนเทศ ๓ ระดับ ที่ พัฒนา
มาตรฐานภาครัฐและช่วยกระบวนการรักษาความปลอดภัยในระบบสารสนเทศ 
 การบริหารจัดการวิกฤต จัดตั้งการป้องกัน และประสานงานในการ
จัดการเหตุฉุกเฉิน และวิกฤตที่เกิดจากเหตุการณ์ไซเบอร์ 
 การควบคุมดูแล ดูแลตามพระราชบัญญัติตรวจสอบมาตรการรักษา
ความปลอดภัย ขององค์กรของระบบสารสนเทศ ได้แก่ เจ้าหน้าที่การปกครองท้องถิ่นและรัฐ  
ผู้ให้บริการที่จ าเป็นและส าคัญ ผู้ให้บริการดิจิทัล ผู้ให้บริการที่เชื่อถือได้ และองค์กรอ่ืน ๆ ที่มีรายชื่อ
ในกฎหมาย 
 แม้ว่าจะไม่มีพันธมิตรภาครัฐ และเอกชนอย่างเป็นทางการ แต่ RIA  
มีความสัมพันธ์แนบแน่นกับหน่วยงานเอกชน โมเดลการร่วมมืออยู่บนพ้ืนฐานของความซื่อสัตย์  
และศรัทธา การแบ่งปันโดยมีเป้าหมายเพ่ือความปลอดภัยของโครงสร้างพ้ืนฐานส าคัญอย่างยิ่งยวด 
แทนที่จะผลักดันความรับผิดชอบออกไปให้หน่วยงานอ่ืน ๆ ท าให้ ไม่มีบทบาทในแบบแผน 
ความปลอดภัยไซเบอร์ในภาคธุรกิจ หรืออุตสาหกรรม เพราะมีผู้ช านาญทางสารสนเทศ ที่เป็นสมาชิก
ทีมการป้องกันไซเบอร์แห่งชาติที่มีต าแหน่งในโครงสร้างที่ส าคัญของชาติ 
 ๒) กลยุทธ์ความปลอดภัย 
 เอสโตเนียเป็นประเทศแรกที่พัฒนากลยุทธ์ความปลอดภัยไซเบอร์ 
ในปี ค.ศ. ๒๐๐๘ - ๒๐๑๓ กลยุทธ์มีการปรับปรุงเมื่อปี ค.ศ. ๒๐๑๔ ให้ครอบคลุมช่วงระยะเวลาปี 
ค.ศ. ๒๐๑๔ - ๒๐๑๗ กลยุทธ์มีเอกสารหลักส าหรับการวางแผน และปฏิบัติงานความปลอดภัย 
ไซเบอร์ และยังก าหนดความปลอดภัยไซเบอร์ข้ามฟังก์ชันไว้ด้วย เพราะจะต้องให้เกิดการประสานกัน
ในหลายส่วนของความปลอดภัยแสดงในรูปที่ ๕ ตาม Sectoral Methodology๑๓ ดังต่อไปนี้ 
 กลยุทธ์ปี ค.ศ. ๒๐๑๔ - ๒๐๑๗ มีวัตถุประสงค์ดังนี้ 
 - ด าเนินงานตามมาตรการความปลอดภัยของระบบ 

 - รักษา และปรับปรุงต าแหน่ งของประเทศให้อยู่ ในระดับสู ง  
ทั้งด้านสมรรถนะ และการสร้างความตระหนักรู้ในความปลอดภัยไซเบอร์ 

                                           
๑๓ Estonia Ministry of Economic Affairs and Communications. (2014), Estonia Cyber Security 
Strategy 2014 -2017. 



๓๓ 

 - ความปลอดภัยในการใช้ระบบสารสนเทศต้องมีการสนับสนุน 
ทางกฎหมายอย่างเหมาะสม 

 - รักษาต าแหน่งของประเทศในการเป็นผู้น าด้านความปลอดภัยไซเบอร์ 

 

รูปที่ ๕ : ภาคส่วนต่าง ๆ ของความมั่นคงปลอดภัยไซเบอร์ ของเอสโตเนีย 

 กลยุทธ์ก าหนดและเรียงล าดับความส าคัญตามวัตถุประสงค์ของ
ประเทศในระยะยาว และมีการจัดทรัพยากรและความรับผิดชอบอย่างเหมาะสม เพ่ือให้มั่นใจว่า 
ไม่มีความขัดแย้งเกิดขึ้นระหว่างนโยบาย และกลยุทธ์ รวมถึงทิศทางของประเทศ กลยุทธ์จึงควร
วิเคราะห์สิ่ งส าคัญที่ ต้องพัฒนาก่อน รวมถึงการประเมินภัยคุกคามและมาตรการจัดการ  
โดยมีวิสัยทัศน์ของกลยุทธ์คือ เพ่ือให้เอสโตเนียมีความปลอดภัย และสนับสนุนการท างานแบบเปิด 
และสร้างความปลอดภัยของสังคม 
 เป้าหมายของกลยุทธ์มีรายละเอียด ๑๔ ดังนี้ 
 - เพ่ือประกันการคุ้มครองของระบบสารสนเทศภายใต้การให้บริการ 
ที่ส าคัญ 

 - เพ่ือเสริมการโต้ตอบต่ออาชญากรรมไซเบอร์ 
 - เพ่ือการพัฒนาความสามารถด้านการป้องกันไซเบอร์แห่งชาติ 
 - เพ่ือจัดการภัยคุกคามด้านความปลอดภัยไซเบอร์ที่วิวัฒนาการขึ้นมา 

 - เพ่ือพัฒนากิจกรรมข้ามสายงาน 

                                           
๑๔ Ibid. 



๓๔ 

 กลยุทธ์ด าเนินการภายใต้กระทรวงเศรษฐกิจ และการสื่อสาร  
ซึ่งจะมีการรายงานในการด าเนินการตามมาตรการเป็นประจ าทุกปี กระทรวงจะต้องประเมินรายงาน
ว่ามีประสิทธิผลเพียงใดในแต่ละปี 
 นอกจากเป้าหมายแล้ว ยังมีความท้าทายในกลยุทธ์ และกระบวนการ 
ที่ต้องจัดการ เช่น การเปลี่ยนแปลงความคิด คุณค่า และล าดับความส าคัญในการแข่งขันกับ 
หน่วยงานอ่ืน และควรจะมีระบบติดตามผลการด าเนินงานเพ่ือปรับปรุงกลยุทธ์ให้ก้าวหน้าต่อไป  
เพราะประสิทธิผล และความส าเร็จของกลยุทธ์ขึ้นอยู่กับหลายปัจจัย 
 กลยุทธ์ในการปรึกษาสาธารณะหลัง ๒๐๑๘ (๒๐๑๙ - ๒๐๒๒)  
ที่จะน ามาใช้ในอนาคตอันใกล้ มีวิธีการบางอย่างเปลี่ยนไป เช่น กลยุทธ์ความปลอดภัยไซเบอร์  
จะเป็นส่วนหนึ่งของระบบสารสนเทศ/กลยุทธ์การพัฒนาสังคมสารสนเทศมีเป้าหมายในการจัดการ
สภาพแวดล้อมของข้อมูลทั้งหมดเพ่ือสร้าง e-infrastructure กับชาติ กลยุทธ์ใหม่จะเน้นสังคมดิจิทัล
ยั่งยืนมากขึ้น วิธีเพ่ิมการปรับตัวเทคโนโลยี วิธีสร้างความแข็งแกร่งนานาชาติ การกระตุ้นวิจัย  
และพัฒนา รวมทั้งเพ่ิมการตระหนักรู้ และความเชี่ยวชาญในสังคม 
 นอกจากนี้  RIA ยั งท าประเมินความปลอดภัยไซเบอร์ประจ าปี  
เพ่ือประเมินเหตุการณ์ส าคัญทางความปลอดภัยไซเบอร์ที่เกิดขึ้นปีก่อน รวมถึงจ านวนเหตุการณ์ 
ที่เกิด กิจกรรมมุ่งร้าย เป็นต้น และยังวิเคราะห์การพัฒนาของภัยคุกคามตามประเด็นเกี่ยวกับ GDPR 
อีกด้วย 
 ๓) Three - level IT Baseline Security System ISKE 
 ปี ค.ศ. ๒๐๑๔ เอสโตเนียประกาศใช้มาตรฐานความปลอดภัยของ
ข้อมูลที่พัฒนาจากภาครัฐที่มีชื่อว่า Three - level IT Baseline Security System - ISKE โดยมี
พ้ืนฐานจากมาตรฐานของเยอรมัน (IT - Grunshutz) และปรับแก้ตามสถานการณ์ให้สอดคล้องกับ
เอสโตเนีย ๑๕ ดังนี้ 
 - วางแผนฐานข้อมูล 

 - วางแผนระบบสารสนเทศ หรือทรัพย์สินเกี่ยวกับสารสนเทศ 

 - ระบุความเชื่อมโยงระหว่างฐานข้อมูล ระบบสารสนเทศ และ
ทรัพย์สินเกี่ยวกับสารสนเทศ 

 - ระบุข้อก าหนดระดับชั้นของฐานข้อมูล 

 - ระบุข้อก าหนดระดับชั้นของระบบสารสนเทศ และทรัพย์สินเกี่ยวกับ
สารสนเทศ 

 - ระบุโครงสร้างทั่วไปที่สอดคล้องกับระบบสารสนเทศ และทรัพย์สิน
เกี่ยวกับสารสนเทศ 

                                           
๑๕ Information System Authority, 2018.  



๓๕ 

 - ระบุข้อก าหนดของมาตรการความปลอดภัยส าหรับระบบสารสนเทศ
และทรัพย์สินเกี่ยวกับสารสนเทศ 

 ISKE มีมาตรการมากกว่า ๑,๐๐๐ มาตรการที่ใช้กับทรัพย์สินเกี่ยวกับ
สารสนเทศ ข้อบังคับรวมถึงกระบวนการทวนสอบมาตรฐาน  หลังจากจัดล าดับชั้นของข้อมูล 
มาตรการที่เหมาะสมก็จะถูกใช้เพ่ือความปลอดภัยตามที่อธิบายในคู่มือของ ISKE องค์กรต้องมีการ
ตรวจสอบโดยผู้ตรวจสอบที่เป็นอิสระ เพ่ือให้ระบบการจัดการความปลอดภัยด าเนินไปอย่างเหมาะสม  
โดยมีการตรวจสอบทุก ๆ ๒ ปี 
 ๔) การวิเคราะห์ความเสี่ยง 
 RIA จะคอยกระตุ้นเตือนให้องค์กรต่าง ๆ ป้องกันบริการที่จ าเป็น 
ของตนเอง เพ่ือรักษาระบบการท างาน และข้อมูลที่จ าเป็น เช่น การวิเคราะห์ความเสี่ยง  
โดยการก าหนดให้การประเมินความเสี่ยงควรครอบคลุมหัวข้อ ดังไปนี้ 
 - รายละเอียดของวิธีการ และแหล่งอ้างอิงเพ่ิมเติมในเอกสาร 
 - รายการกิจกรรม และภาวะวิกฤตที่ต้องควบคุมดูแล 
 - รายการทรัพยากรของระบบ 
 - รายการภัยคุกคาม 
 - รายการจุดอ่อนที่มีความเสี่ยง 
 - การประเมินความน่าจะเป็นของภัยคุกคาม ที่จะเกิดโดยการพิจารณา
จุดอ่อนความเสี่ยงที่ท ารายการไว้ล่วงหน้า และมาตรการจัดการ 
 - การประเมินผลที่ตามมา หรือความร้ายแรงของผลที่ เกิดจาก
เหตุการณ์ไซเบอร์ 
 - รายการความเสี่ยง และสภาวะวิกฤต 
 - รายละเอียดมาตรการบรรเทาความเสี่ยง 
 ผู้ให้บริการต้องน าเสนอวิธีการ ทรัพยากร และกิจกรรมที่ใช้ประกัน
ความปลอดภัยของระบบ และตอบสนองต่อเหตุการณ์ไซเบอร์ มาตรการต้องครอบคลุมการส า รอง
ข้อมูล ซอฟต์แวร์ที่ ใช้  การแก้ปัญหา การเก็บข้อมูลจราจรคอมพิวเตอร์ (Log) การตรวจพบ  
และควบคุมภัยคุกคามความปลอดภัย รวมทั้งวิธีการกู้ระบบให้ท างานอย่างปลอดภัยและต่อเนื่อง 
 



 

บทที่ ๓ 
การวิเคราะหาช่องว่าง (Gap Analysis) 

 
๓.๑ สภาพการณ์การก ากับดูแลด้านเทคโนโลยีความม่ันคงปลอดภัยไซเบอร์ใน ปัจจุบัน 
 ของประเทศไทย 
 พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ และพระราชบัญญัติ
คุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ที่มีผลบังคับใช้ตั้งแต่ ๒๘ พฤษภาคม พ.ศ. ๒๕๖๒ ท าให้เกิด
ความชัดเจนของการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ตามแผนยุทธศาสตร์ชาติว่าด้วย 
การพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม อาศัยแผนของคณะกรรมการดิจิทัลฯ ในระยะเริ่มต้น  
โดยได้จัดตั้ง คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  หรือ กมช. ณ วันที่ ๑๑ 
ธันวาคม พ.ศ. ๒๕๖๒ เป็นที่เรียบร้อยแล้ว ซึ่งมีหน้าที่ก าหนดนโยบายด้านการรักษาความมั่นคง
ปลอดภัยทางไซเบอร์ ถือได้ว่าเป็นจุดเริ่มต้นที่ดีในการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ 
 อย่างไรก็ดี  ยังมีความจ าเป็นต้องเร่งด าเนินการในรายละเอียดเพ่ือความต่อเนื่อง 
เชิงปฏิบัติการด้านการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ตามที่ได้บัญญัติไว้ในพระราชบัญญัติ
การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒ ได้แก่ 
 - การจัดตั้งคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์  หรือ กกม. ซึ่งจะ
เป็นคณะปฏิบัติงาน เป็นผู้ก าหนดแผนการรักษาความมั่นคงปลอดภัยไซเบอร์ และกรอบครอบคลุม
โครงสร้างพ้ืนฐานส าคัญทั้ง ๗ ด้าน ซึ่งถือเป็นเครื่องจักรกลที่ส าคัญในการขับเคลื่อนนโยบายต่าง ๆ 
 ให้ส าเร็จได้ โดยตามบทเฉพาะกาลของพระราชบัญญัติได้ก าหนดให้มีการจัดตั้งให้แล้วเสร็จภายใน 
๙๐ วันนับแต่วันที่ได้มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิของคณะกรรมการรักษาความมั่นคงปลอดภัย
ไซเบอร์แห่งชาติเรียบร้อยแล้ว 
 - การจัดตั้งคณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัย 
ไซเบอร์ หรือ กบส. ให้แล้วเสร็จภายใน ๙๐ วันนับแต่วันที่ได้มีการแต่งตั้งกรรมการผู้ทรงคุณวุฒิ 
ของคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติเรียบร้อยแล้ว 
 - การจัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ  
ให้แล้วเสร็จภายใน ๑ ปีนับแต่วันที่พระราชบัญญัติใช้บังคับ 
 - การแต่งตั้งเลขาธิการคณะกรรมการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ให้แล้วเสร็จ
ภายใน ๙๐ วันนับแต่วันที่จัดตั้งส านักงาน 
 โดยการจัดตั้งคณะกรรมการตามขั้นตอนดังกล่าว เป็นขั้นตอนที่ส าคัญและจ าเป็นอย่างยิ่ง 
ที่ต้องด าเนินการให้แล้วเสร็จโดยเร็ว เนื่องจากเป็นขั้นตอนที่ท าให้คณะท างานการก ากับดูแล 
ด้านความมั่นคงปลอดภัยไซเบอร์สมบูรณ์  และเริ่มกระบวนการหรือโครงการต่าง ๆ ส าหรับ
แผนพัฒนาการก ากับดูแลในทางปฏิบัติได้ ความล่าช้าในการจัดตั้งคณะกรรมการฯ อาจส่งผลให้
กระบวนการอ่ืน ๆ ในแผนพัฒนาการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ล่าช้าตามไปด้วย 



๓๗ 

 ในส่วนของกรอบครอบคลุมการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ส าหรับโครงสร้าง
พ้ืนฐานส าคัญทั้ง ๗ ด้าน ยังต้องการความชัดเจนในการก าหนดนิยามครอบคลุมความส าคัญ  
และแนวทางการปฏิบัติของกิจการในแต่ละด้าน เนื่องจากโครงสร้างพ้ืนฐานแต่ละด้านมีลักษณะ 
การด าเนินงาน และส่งผลกระทบต่อผู้ใช้งานที่แตกต่างกัน ในระยะเริ่มต้น มีความจ าเป็นต้อง
ด าเนินการประเมินสถานะปัจจุบันของระดับของความมั่นคงปลอดภัยไซเบอร์ของกิจการที่เกี่ยวข้อง
กับโครงสร้างพ้ืนฐานแต่ละด้าน เทียบกับมาตรฐานความมั่นคงปลอดภัยไซเบอร์ เพ่ือการก าหนด
ทิศทางในแผนการพัฒนาความมั่นคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพ้ืนฐานส าคัญแต่ละด้าน 
ในระยะต่าง ๆ 
 นอกจากนี้ การก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ไม่ควรเป็นการก าหนดมาตรฐาน
เพ่ือประเมินหน่วยงาน หรือกิจการต่าง ๆ ที่เกี่ยวข้องเพียงอย่างเดียว ควรมีการด าเนินการสร้าง 
ความชัดเจนในการสนับสนุนเกี่ยวกับแนวทางการพัฒนาระบบนิเวศน์ด้านความมั่นคงปลอดภัย 
ไซเบอร์ ให้มีความเข้มแข็ง ช่วยให้เกิดความร่วมมือในการป้องกันด้านความมั่นคงปลอดภัยไซเบอร์
จากหน่วยงานทุกภาคส่วน รวมถึงกิจการเอกชนในระดับต่าง ๆ ที่ เกี่ยวข้อง ได้แก่ การเพ่ิม 
ความแข็งแกร่งในความเชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ การเตรียมการและการเพ่ิมขีด
ความสามารถในการป้องกันด้านความมั่นคงปลอดภัยไซเบอร์ การแบ่งปันข้อมูลด้านความมั่นคง
ปลอดภัยไซเบอร์ เป็นต้น 
 อย่างไรก็ดี เมื่อพิจารณาข้อมูลกฎหมายที่ก าหนดอ านาจหน้าที่ให้หน่วยงานท าหน้าที่ก ากับ
ดูแลในส่วนที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ ยังมีหน่วยงานที่รับผิดชอบดูแลความมั่นคง
ปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานแต่ละด้านอยู่แล้ว จึงอาจท าให้เกิดประเด็นความสอดคล้อง 
ในการด าเนินการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ในภาพรวม พอสรุปรายละเอียดได้ดังนี้ 
 การก าหนดอ านาจหน้าที่อย่างชัดเจนในเรื่องความปลอดภัยโครงข่ายต่อหน่วยงานก ากับ
ดูแล ในระดับพระราชบัญญัติของ ๓ หน่วยงาน ได้แก่ กสทช. กระทรวงดิจิทัลฯ และคณะกรรมการ
ดิจิทัลฯ ไม่ได้มีการก าหนดไว้ มีเพียงคณะกรรมการดิจิทัลฯ ที่ใช้อ้างอิงตามในหัวข้อเป้าหมายการ
ด าเนินการเท่านั้น โดยมีหน้าที่ก าหนดแผนระดับชาติว่าด้วยการพัฒนาดิจิทัลเพ่ือเศรษฐกิจและสังคม  
ซ่ึงมีการพัฒนาด้านความมั่นคงปลอดภัยไซเบอร์เป็นหนึ่งในแผนยุทธศาสตร์ชาติ 
 เมื่อมีการจัดตั้ง กมช. เพ่ือรับผิดชอบในเรื่องความมั่นคงปลอดภัยไซเบอร์ โดยมีหน่วยงาน 
ที่มีหน้าที่เกี่ยวข้องกับการก ากับดูแลความมั่นคงปลอดภัยโดยตรงในแต่ละด้านอยู่แล้ว จึงมีความ
จ าเป็นต้องแบ่งแยกการก ากับดูแลให้ชัดเจนกับหน่วยงานก ากับดูแลอ่ืน ๆ เช่น ความมั่นคงปลอดภัย
โครงข่าย ความมั่นคงปลอดภัยของระบบสารสนเทศ ความมั่นคงปลอดภัยของข้อมูลสารสนเทศ  
ความมั่นคงปลอดภัยของโครงข่ายที่ส าคัญ ความมั่นคงปลอดภัยของการเชื่อมโยงอินเทอร์เน็ต  
และควรมีการเพ่ิมเติมอ านาจหน้าที่ในการก ากับดูแลเหล่านี้ รวมทั้งการเชื่อมโยง การก ากับดูแล  
กับหน่วยงานอ่ืน ๆ ด้วย ทั้งนี้ การเชื่อมโยงของหน่วยงานและกฎหมายที่กล่าวมาข้างต้นแสดง 
อยู่ในรูปที่ ๖ 



๓๘ 

 
 

รูปที่ ๖ : ความเชื่อมโยงหน่วยงานและกฎหมายที่เก่ียวข้องกับความม่ันคงปลอดภัยไซเบอร์ 

 อย่างไรก็ตาม หน่วยงานก ากับดูแลโดยตรงในแต่ละด้านของโครงข่ายส าคัญ  อาจยังไม่ได้ 
มีการจัดตั้งหน่วยงานภายในเพ่ือรองรับภารกิจนี้ไว้ ดังนั้น อาจจะเกิดปัญหาในทางปฏิบัติเมื่อ
พระราชบัญญัติมีผลบังคับใช้ อีกทั้งหน่วยงานก ากับดูแลยังขาดประสบการณ์ในการดูแลความมั่นคง
โครงข่าย เนื่ องจากไม่ เคยมีการด าเนินการเรื่องนี้ มาก่อน ซึ่ งอาจท าให้ ขาดความเชื่ อถื อ  
และมีการตั้งข้อสงสัยส าหรับการออกกฎเกณฑ์ ข้อบังคับต่าง ๆ เป็นการเฉพาะ ที่เกิดขึ้นในภาคปฏิบัติ
จากผู้ประกอบการภายใต้การก ากับดูแล ที่ได้มีการด าเนินการอย่างเป็นระบบเป็นเวลานานแล้ว
พอสมควร โดยไม่ได้รอการเข้ามาสั่งการก ากับดูแลจากหน่วยงานก ากับดูแล 
 มีข้อสังเกตว่า การออกประกาศของส านักงานฯ ที่อ้างตามพระราชก าหนดว่าด้วยวิธีการ
แบบปลอดภัยในการท าธุรกรรมทางอิเล็กทรอนิกส์ พ.ศ. ๒๕๕๓ มีความชัดเจนในเรื่องการก ากับดูแล 
ความมั่นคงไซเบอร์มากที่สุด อย่างไรก็ตาม ส านักงานธุรกรรมอิเล็กทรอนิกส์ มีอ านาจหน้าที่ในระดับ 
พระราชก าหนดที่ให้แต่เพียงการส่งเสริม การเรียนรู้ ไม่ได้เป็นอ านาจก ากับดูแลโดยตรง ทั้งนี้  
พระราชก าหนดฉบับนี้ออกโดยอาศัยฐานอ านาจของพระราชบัญญัติธุรกรรมอิเล็กทรอนิกส์  
พ.ศ. ๒๕๔๔ ที่ ไม่มีความชัดเจนในเรื่องหน้าที่ รับผิดชอบของความมั่นคงปลอดภัยไซเบอร์  
และความม่ันคงปลอดภัยโครงข่าย 
 นอกจากนี้  ค านิยามที่ เกี่ยวข้องในด้านความมั่นคงปลอดภัยไซเบอร์  ทั้งในกฎหมาย 
และบทบัญญัติต่าง ๆ มีความไม่ชัดเจนและไม่สอดคล้องในหลายกรณี เช่น ความมั่นคงปลอดภัย
โครงข่าย ความมั่นคงปลอดภัยของระบบสารสนเทศ ความมั่นคงปลอดภัยของข้อมูลสารสนเทศ  
ความมั่นคงปลอดภัยของโครงข่ายที่ส าคัญ ความมั่นคงปลอดภัยของการเชื่อมโยงอินเทอร์เน็ต  
มีความจ าเป็นต้องเรียบเรียงให้เป็นไปในทิศทางเดียวกัน 
 



๓๙ 

๓.๒ ประเด็นท้าทายในการด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์ในประเทศไทย 
 ในปัจจุบัน จ านวนผู้ใช้บริการทางข้อมูลสารสนเทศต่าง ๆ ผ่านระบบเครือข่ายโทรศัพท์ 
ที่ทวีจ านวนขึ้นอย่างรวดเร็ว ระบบการบริหารจัดการเครือข่ายที่ถูกพัฒนาเป็นระบบเปิดมากยิ่งขึ้น 
เพ่ือรองรับการเข้าถึงระบบได้จากทั่ วทุกมุมโลก ประกอบกับความซับซ้อนของเทคโนโลยี  
และโครงสร้างของเครือข่ายที่เพ่ิมสูงขึ้น ท าให้การรักษาความมั่นคงปลอดภัยไซเบอร์จึงเป็นความท้า
ทายอย่างยิ่งของผู้ประกอบการ 
 จากการศึกษารวบรวมข้อมูลและบทสัมภาษณ์ตัวแทนที่เกี่ยวข้องกับการบริหารจัดการ 
ด้านความมั่นคงปลอดภัยไซเบอร์ในประเทศไทย ผู้ประกอบการขนาดใหญ่มีความพร้อมในระดับหนึ่ง 
ในขณะที่ผู้ประกอบการขนาดกลางและเล็กอ่ืน ๆ ยังมีความแตกต่างในด้านความพร้อมขององค์กรอยู่ 
อย่างไรก็ดี จ านวนเหตุภัยคุกคามไซเบอร์บนเครือข่าย ตลอดจนความพยายามท าให้เกิดการหยุดชะงัก
ของบริการ หรือ Distributed Denial of Service (DDoS) มีแนวโน้มจะเพ่ิมสูงขึ้น ภาครัฐจึงควรมี
บทบาทในการสนับสนุน เพ่ือยกระดับความมั่นคงปลอดภัยไซเบอร์โดยรวมในทุกระดับ โดยเฉพาะ 
ในผู้ประกอบการขนาดกลางและเล็ก ในการรองรับและบรรเทาความท้าทายในการป้องกันและรับมือ
กับปัญหาความมั่นคงปลอดภัยไซเบอร์ที่เกี่ยวข้อง ประเด็นความท้าทายต่าง ๆ ที่ส าคัญสามารถสรุป
ได้ดังนี ้
 ๓.๒.๑ ขาดความเชื่อใจในการประสานความร่วมมือ 
 การแก้ไขปัญหาด้านความมั่นคงปลอดภัยไซเบอร์ได้อย่างมีประสิทธิภาพ จ าเป็นต้อง
อาศัยความร่วมมือระหว่างผู้ที่เกี่ยวข้องอย่างกว้างขวาง เนื่องจากการบริหารจัดการด้านความมั่นคง
ปลอดภัยไซเบอร์เป็นกระบวนการที่ซับซ้อน ไม่มีมาตรฐานในการจัดการที่ชัดเจน แตกต่างกันไป 
ในแต่ละองค์กร เกี่ยวข้องกับหลายภาคส่วน สามารถเปลี่ยนแปลงได้อย่างรวดเร็ว และต้องใช้
งบประมาณค่อนข้างสูงโดยมิได้สร้างรายได้โดยตรง แต่เนื่องจากการประสานความร่วมมือจากทุก 
ภาคส่วนในด้านนี้เป็นความท้าทายอย่างสูง เนื่องจากมีข้อมูลองค์กรที่โดยปกติเป็นคู่แข่งทางการค้า 
ซ่ึงเป็นความลับและมีความอ่อนไหวสูง ตลอดจนข้อมูลเหล่านี้มีต้นทุนการด าเนินงาน ดังนั้น 
ความร่วมมือจากภาคเอกชนจึงมักเป็นการให้ความร่วมมือตามหน้าที่ 
 ๓.๒.๒ ขาดข้อมูลในการวิเคราะห์ 
 ในปัจจุบัน ประเทศไทยยังไม่มีการเก็บข้อมูลสถิติที่เก่ียวข้องกับความม่ันคงปลอดภัย
ไซเบอร์อย่างเป็นระบบ ท าให้การศึกษาลักษณะและปริมาณของเหตุภัยคุกคาม (Threat 
Landscape) เพ่ือท าการวิเคราะห์สภาพปัญหาในด้านนี้เป็นไปได้ยาก อีกทั้งยังไม่เคยมีการประสาน
ความร่วมมือเพ่ือแลกเปลี่ยนข้อมูลดังกล่าวระหว่างผู้ประกอบการกับส านักงานพัฒนาธุรกรรม 
ทางอิเล็กทรอนิกส์ (องค์การมหาชน) หรือ สพธอ. แต่อย่างใด และยังไม่มีการก าหนดข้อปฏิบัติ  
ที่ชัดเจนเกี่ยวกับกระบวนการแจ้งเหตุภัยคุกคามไซเบอร์ ( Incident Reporting) โดยภาครัฐ  
ท าให้ผู้ประกอบการมีเพียงข้อมูลภายในองค์กร ไม่มีกระบวนการแจ้งเตือนหรือแนะน าแนวทาง 
การแก้ไขซึ่งกันและกัน เมื่อตรวจพบหรือเกิดเหตุความเสี่ยงที่เกี่ยวข้อง นอกจากนี้ ข้อมูลสถิติ 



๔๐ 

ที่เกี่ยวข้องกับภัยคุกคามที่เกิดขึ้นทั่วโลก (Threat Intelligence) ส าหรับการเตรียมตัวและป้องกัน
ปัญหาได้อย่างทันท่วงที ก็มีราคาสูง จ าเป็นต้องได้รับการสนับสนุนจากภาครัฐหรือการร่วมมือกัน  
ของภาคเอกชน 
 ๓.๒.๓ ขาดบุคลากร 
 ปัญหาการขาดแคลนบุคลากรที่มีความสามารถด้านความมั่นคงปลอดภัยไซเบอร์ 
ในทุกแขนง ถือเป็นปัญหาและความท้าทายระดับโลก เนื่องจากมีบุคลากรที่มีความสามารถ 
ในระดับสูงจ านวนน้อยมาก และมีค่าใช้จ่ายที่สูงมากส าหรับการมีบุคลากรระดับนี้ในทุกองค์กร  
การแบ่ งปันบุคลากรด้ วยการสนับสนุนจากภาครัฐหรือความร่วมมือกันของภาคเอกชน  
อาจเป็นแนวทางท่ีคุ้มค่ากว่า 
 ๓.๒.๔ ขาดแนวทางการสื่อสารที่เหมาะสมเมื่อเกิดเหตุภัยคุกคาม 
 แม้ผู้ประกอบการขนาดใหญ่ จะมีความสามารถในการจัดการกับปัญหาได้ 
ในระดับหนึ่ง แต่การแจ้งเหตุสู่ภาครัฐ ระหว่างองค์กร และสาธารณะนั้น ยังไม่มีกระบวนการที่ชัดเจน 
โดยเฉพาะเมื่อเหตุภัยคุกคามเกี่ยวข้องกับความมั่นคงของประเทศ เช่น แนวทางการสื่อสาร 
กับผู้ใช้บริการสาธารณะ ควรแจ้งข้อมูลมากน้อยเพียงใด เพ่ือสร้างความมั่นใจและการเสนอ 
แนวทางการจัดการที่เหมาะสม แนวทางการสื่อสารกับหน่วยงานภาครัฐ ควรแจ้งข้อมูลอะไร อย่างไร 
ต่อหน่วยงานใด แนวทางการสื่อสารระหว่างองค์กร ควรแจ้งข้อมูลหรือไม่ อย่างไร เพ่ือป้องกัน 
การขยายตัวของเหตุภัยคุกคาม 
 ๓.๒.๕ ขาดความตระหนักรู้และขาดกฎหมายที่ชัดเจน 
 การโจมตีการรักษาความมั่นคงปลอดภัยไซเบอร์ด้วยการอาศัยจุดอ่อน ความไม่รู้  
หรือความประมาท ที่ เป็นที่นิยมมากของแฮ็กเกอร์ เรียกว่า วิศวกรรมสังคม หรือ Social 
Engineering ซึ่งมักปรากฏในรูปเป็นการส่งอีเมลพร้อมไฟล์แนบ หรือการหลอกให้เข้าถึงเว็บไซต์ที่
มีมัลแวร์แฝงตัวอยู่ การให้ความรู้แก่ผู้ใช้บริการทุกภาคส่วนจึงถือเป็นความจ าเป็น เพ่ือยกระดับความ
ตระหนักรู้ของผู้ใช้ 
 ในด้านกฎหมาย แม้ในปัจจุบันจะมีการออกพระราชบัญญัติการรักษาความมั่นคง
ปลอดภัยไซเบอร์ และมีการตั้งหน่วยงานรับผิดชอบด้านนี้โดยตรง ยังพบว่ามีกฎหมายที่เกี่ยวข้อง 
กับความมั่นคงปลอดภัยไซเบอร์อยู่หลายฉบับ เกี่ ยวข้องกับหลากหลายหน่วยงานภาครัฐ  
ท าให้การบังคับใช้กฎหมายอาจเกิดปัญหาจากความทับซ้อนของอ านาจหน้าที่ของหน่วยงาน 
ที่เกี่ยวข้อง ตลอดจนยังไม่มีการออกกฎหมายรองรับถึงอ านาจในการก ากับดูแลของแต่ละหน่วยงาน  
ก็ท าให้เป็นการยากท่ีจะท าให้หน่วยงานสามารถด าเนินการได้อย่างมีประสิทธิภาพ 
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๓.๓ แนวโน้มด้านเทคโนโลยีที่น่าสนใจ 
 - มัลแวร์ ก าลังได้รับการพัฒนาให้ซับซ้อนและสร้างผลกระทบที่รุนแรงขึ้น โดยเป้าหมาย 
อาจไม่ได้อยู่ที่ เงินค่าไถ่เพียงอย่างเดียว แต่อาจอยู่ที่การท าลายระบบ และขโมยข้อมูลส าคัญ 
บนเครือข่ายโดยอาศัยค่าไถ่เป็นเครื่องมือเท่านั้น เช่น มัลแวร์ WannaCry Angler Nyetya เป็นต้น 
 - ผู้บุกรุก (Attackers) จ านวนมากสามารถหลบเลี่ยง หรือซ่อนตัวจากการตรวจจับของ
ระบบ ด้วยการที่ใช้เทคโนโลยีที่ดูเหมือนเป็นปกติ เช่น การใช้คลาวด์ และการใช้เทคนิคการเข้ารหัส  
ซึ่งปกติถูกน ามาใช้เพ่ือความปลอดภัยในการรับส่งข้อมูลบนเครือข่าย จนท าให้ผู้ปกป้องไม่สามารถ
แยกทราฟฟิคที่ดีออกจากทราฟฟิคที่ ไม่ดี ได้  ผู้ดู แลความปลอดภัยจ าเป็นต้องปรับตัวต่อ 
การเปลี่ยนแปลงจากระบบเครือข่ายที่เคยควบคุมได้อย่างเบ็ดเสร็จ ไปสู่คลาวด์และ IoT ซึ่งเป็นระบบ
ที่กว้างข้ึน ตลอดจน การจัดสรรความรับผิดชอบระหว่างผู้เกี่ยวข้องที่ไม่ชัดเจน 
 - มาตรฐานเทคโนโลยี 5G ได้มาพร้อมกับเทคโนโลยีการแบ่งเครือข่ายย่อย (Network 
Slicing) ท าให้มีความสามารถในการรับส่งข้อมูลที่รวดเร็วขึ้น การตอบสนองที่ฉับไวขึ้น (Low 
Latency) ความจุในการรับส่งข้อมูลที่เพ่ิมขึ้น และต้นทุนต่อเมกะบิตที่ถูกลง ท าให้กระตุ้นการเติบโต
ของปริมาณการรับส่งข้อมูลบนเครือข่ายให้สูงยิ่งขึ้น อย่างไรก็ดี มาตรการด้านความปลอดภัย 
เพ่ือแบ่งแยกเครือข่ายย่อยออกจากกันเป็นสิ่งจ าเป็น เพ่ือปกป้องข้อมูลในแต่ละเครือข่ายย่อย 
และป้องกันไม่ให้ส่วนประกอบเสมือนในแต่ละเครือข่ายย่อยสื่อสารกันได้ 
 - ลักษณะของเครือข่าย 5G ยังมีลักษณะโครงสร้างแบบกระจายศูนย์ เพ่ือให้บริการ 
ได้อย่างยืดหยุ่น ณ ที่ใดก็ได้บนเครือข่าย 5G ซึ่งหมายถึงการให้บริการทั้งหมดไม่จ าเป็นต้องอยู่ภายใต้
การดูแลของผู้ ให้บริการเครือข่าย แม้ว่าโครงสร้างแบบนี้จะมีประโยชน์มาก แต่ก็เปิดโอกาส 
ให้เหล่าแฮ็กเกอร์สามารถเข้าถึงเครือข่ายได้ง่ายขึ้นจากแทบทุกจุด ดังนั้น ผู้ให้บริการเครือข่ายต้อง
เตรียมตัวรับมือกับความท้าทายด้านความปลอดภัยที่สูงขึ้นและไม่เคยมีมาก่อนอีกด้วย 
 - เมื่ อเครือข่าย 5G ถูกน ามาใช้  จะท าให้ เกิดการเพ่ิมขึ้นของจ านวนอุปกรณ์  IoT  
อย่างก้าวกระโดด โดยมีการคาดการณ์ไว้ว่าจะมีจ านวนอุปกรณ์ IoT มากถึง ๕๐ พันล้านอุปกรณ์ 
ทั่วโลกภายใน ค.ศ. ๒๐๒๐ ซึ่งอาจกลายเป็นจุดอ่อนที่ส าคัญต่อเป้าหมายการก่อเหตุไปที่อุปกรณ์ IoT 
เหล่านี้ เนื่องจากอุปกรณ์มักมีการเปิดใช้งานตลอดเวลา มีการเปิดเผยข้อมูลด้านความปลอดภัยเป็น
สาธารณะ อาจไม่มีการเข้ารหัสข้อมูลรหัสผ่าน ไม่สามารถพิสูจน์ตัวตนของผู้ที่พยายามเปลี่ยน 
การตั้งค่าต่าง ๆ ของอุปกรณ์ และอาจไม่ได้รับการดูแลอย่างสม่ าเสมอ ซึ่งปัจจุบัน ยังไม่มีการแสดง
ความรับผิดชอบเรื่องความปลอดภัยของอุปกรณ์ IoT อย่างชัดเจน 
 - การเชื่อมต่อของอุปกรณ์ IoT ผ่านอินเทอร์เน็ตจ านวนมากเพ่ือเชื่อมพลังการประมวลผล  
ที่เรียกว่า Botnet อาจถูกน ามาใช้ประโยชน์ในทางที่เป็นโทษได้ (Bad Bots) จ านวน Botnet ที่ก าลัง
เพ่ิมสูงขึ้นอย่างรวดเร็วอาจก่อให้เกิดภัยคุกคามขนาดใหญ่ที่ท าให้เครือข่ายหยุดชะงัก เป็นเวลานาน 
ตลอดจนมีการเปลี่ยนแปลงเป้าหมายของ Botnet จากการเจาะระบบโครงสร้างพ้ืนฐาน ไปสู่การเจาะ
ระบบในระดับแอปพลิเคชัน ที่มีความหลากหลายและยากแก่การป้องกัน นอกจากนี้ ยังมีแนวโน้ม 
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การพัฒนา Botnet ไปสู่ เครือข่ายแบบ รังผึ้ งติดเชื้อ หรือ Hivenet ที่ สามารถสื่อสารกันได้  
ท างานประสานกันผ่านการแชร์ข้อมูล ใช้ข้อมูลของฝูงในการปฏิบัติการโดยไม่จ าเป็นต้องรอค าสั่งของ
จ่าฝูง สามารถฝึกสอนซึ่งกันและกันได้ เมื่อเครือข่ายใหญ่ขึ้นก็สามารถจู่โจมได้มากขึ้นในเวลาเดียวกัน 
ซึ่งหากได้รับการพัฒนาอย่างเต็มรูปแบบ อาจก่อให้เกิดความเสียหายเพิ่มทวีคูณหลายเท่าตัว 
 - เทคโนโลยีปัญญาประดิษฐ์ (Artificial Intelligence หรือ AI) และ Machine Learning 
(ML) ได้ถูกน ามาใช้ในเทคโนโลยีออโตเมชัน (Automation) ส าหรับการต่อสู้กับภัยคุกคามไซเบอร์ 
ในปัจจุบัน อย่างไรก็ดี อาจยังจ าเป็นต้องมีการพัฒนาเทคโนโลยีเหล่านี้ ให้มีความแม่นย า สามารถ
แยกแยะความ “ปกติ” และความ “ไม่ปกติ” บนเครือข่ายที่ดูแลอยู่ให้มีความแม่นย ามากขึ้น 
ขณะเดียวกัน มัลแวร์ที่ใช้เทคโนโลยีออโตเมชันในการโจมตีเครือข่ายก็ได้ถูกพัฒนาขึ้น โดยมีการ
ด าเนินการอัตโนมัติแทบทุกขั้นตอน เพ่ิมอัตราความส าเร็จของเหล่าอาชญากรไซเบอร์ให้สูงยิ่งขึ้นไป
อีก ถือเป็นความท้ายทายของในการด าเนินการรักษาความมั่นคงปลอดภัยไซเบอร์อย่างยิ่ง 
 



 

บทที่ ๔ 
ผลการศึกษา 

 
๔.๑ การด าเนินการทางกฎหมายที่เกี่ยวข้อง 
 การออกประกาศพระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. ๒๕๖๒  
และพระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. ๒๕๖๒ ให้มีผลบังคับใช้ ถือได้ว่าเป็นจุดเริ่มต้นที่ดี
ในการด าเนินการก ากับดูแลด้านความม่ันคงปลอดภัยไซเบอร์ของประเทศ ท าให้ประเทศไทยเป็นหนึ่ง
ในเพียงไม่กี่ประเทศในโลกที่มีกฎหมายด้านความมั่นคงปลอดภัยไซเบอร์  และการคุ้มครองข้อมูล 
ส่วนบุคคล แม้ว่าจะยังต้องมีการปรับปรุงตัวบทกฎหมายให้เกิดการยอมรับจากผู้มีส่วนได้เสียที่ส าคัญ
ต่าง ๆ จากหลากหลายภาคส่วนในระดับหนึ่ง และให้มีความทันสมัยกับสถานการณ์ หรือเหตุการณ์
ด้านความมั่นคงทางไซเบอร์ที่เปลี่ยนแปลงได้อย่างรวดเร็วตลอดเวลา 
 อย่างไรก็ดี หากพิจารณาการด าเนินการส าหรับการก ากับดูแลในภาคปฏิบัติ ในปัจจุบันได้
แล้วเสร็จในกระบวนการแต่งตั้งกรรมการผู้ทรงคุณวุฒิในคณะกรรมการการรักษาความมั่นคง
ปลอดภัยไซเบอร์แห่งชาติ  ซึ่ งยังมีขั้นตอนที่ส าคัญที่จ าเป็นต้องเร่งด าเนินการให้แล้วเสร็จ 
อีกค่อนข้างมาก เพ่ือผลักดันให้เกิดการก ากับดูแลได้อย่างเป็นรูปธรรม ได้แก่ การด าเนินการ 
จัดตั้งคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ หรือ กกม. และคณะกรรมการ
บริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ หรือ กบส. ตลอดจนการจัดตั้ง
ส านักงานการรักษาความมั่นคงปลอดภัยไซเบอร์ การด าเนินการที่ล่าช้าอาจเป็นผลท าให้ 
ไม่มีผู้ รับผิดชอบด าเนินการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ที่ชัดเจนได้  ดังนั้น 
การตั้งคณะกรรมการสรรหา เพ่ือด าเนินการจัดตั้งคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัย
ไซเบอร์ จึงเป็นขั้นตอนส าคัญที่ควรเร่งด าเนินการโดยเร็ว 
 แม้ว่า พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ฉบับนี้ มุ่งเน้นการก ากับดูแล
ความมั่นคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานที่ส าคัญ ๘ ด้าน แต่ขอบเขตครอบคลุมของ 
พระราชบัญญัติฉบับนี้ ยังเป็นประเด็นที่ต้องการความชัดเจนในรายละเอียด โดยการก าหนด 
จากคณะกรรมการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ ซึ่งต้องอาศัยการท าความเข้าใจ 
ถึงที่มา ความจ าเป็น และลักษณะเฉพาะที่แตกต่างกันที่ เกี่ยวข้องกับการรักษาความมั่นคง 
ปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานที่ส าคัญทั้ง ๗ ด้านที่ถูกก าหนดไว้ใน พระราชบัญญัติ 
จึงอาจจ าเป็นต้องใช้ระยะเวลาในการก าหนดรายละเอียดให้ชัดเจน 
 ทั้งนี้  ยังไม่มีรายละเอียดที่ เกี่ยวข้องกับการจัดการทรัพยากรต่าง ๆ เพ่ือรองรับการ
ด าเนินการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ ได้แก่ งบประมาณส าหรับรองรับการด าเนินการ 
อัตราก าลังบุคลากรระดับปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ ตลอดจนระเบียบรองรับการ
ด าเนินการต่าง ๆ ซึ่งปัญหารายละเอียดที่ไม่ชัดเจนดังกล่าว เป็นปัญหาในลักษณะที่เป็นเงื่อนไขของ
กันและกัน อาทิ การไม่มีหน่วยงาน ท าให้ไม่สามารถตั้งอัตราก าลังบุคลากรได้ ตั้งงบประมาณไม่ได้ ไม่
มีระเบียบรองรับ เป็นต้น 



๔๔ 

๔.๒ การด าเนินการระหว่างหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 

 จ านวนเหตุการณ์ต่าง ๆ ที่เกี่ยวข้องกับความมั่นคงปลอดภัยไซเบอร์ที่เพ่ิมขึ้นอย่างรวดเร็ว 
และโอกาสที่จะเกิดเหตุภัยความมั่นคงปลอดภัยไซเบอร์ที่สูงขึ้นอย่างไม่เคยมีมาก่อน รวมถึงการ
พัฒนาความซับซ้อนของเหตุภัยความมั่นคงปลอดภัยไซเบอร์ที่สูงขึ้นอยู่ตลอดเวลา ท าให้เกิดเป็น 
ความปกติในรูปแบบใหม่ (New Normal) ที่มีผลต่อการก ากับ และด าเนินการรักษาความมั่นคง
ปลอดภัยไซเบอร์ 
 แนวคิดในการก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ และการด าเนินการรักษา 
ความม่ันคงปลอดภัยไซเบอร์ของหน่วยงานที่เก่ียวข้อง จึงไม่ควรเป็นแนวคิดเชิงป้องกันภัยความม่ันคง
ปลอดภัยไซเบอร์อีกต่อไป แต่ควรมีแนวทางเตรียมความพร้อมในการด าเนินการจัดการกับภัย 
ความมั่นคงปลอดภัยไซเบอร์ได้อย่างเหมาะสม และทันท่วงทีเมื่อ มีเหตุการณ์ที่ เกี่ยวข้องกับภัย 
ความมั่นคงปลอดภัยไซเบอร์ 
 ด้วยแนวคิดดังกล่าว จึงเป็นที่มาของ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์ 
ที่มีกรอบการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ในเชิงบังคับขึ้น โดยมีการให้ความส าคัญ 
ต่อการเตรียมความพร้อมส าหรับการรับมือภัยความมั่นคงปลอดภัยไซเบอร์ที่อาจเกิด หรือไม่เกิดขึ้น  
ก็ได้  กล่าวคือ ถึงแม้ว่าไม่มี เหตุการณ์ที่ เกี่ยวข้องกับภัยความมั่นคงปลอดภัยไซเบอร์เกิดขึ้น  
แต่ยังมีความจ าเป็นที่หน่วยงานก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ของโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศทั้ง ๘ ด้านที่ระบุไว้ใน พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซเบอร์  
จะต้องมีการเตรียมพร้อมรับมืออยู่เสมอ โดยมีการก าหนดบทลงโทษหากไม่มีการเตรียมความพร้อม 
ท าให้หน่วยงานที่ก ากับดูแลต้องตระหนัก คอยติดตามตรวจสอบ และเตรียมความพร้อมส าหรับ
สถานการณ์ที่อาจเกี่ยวข้องกับการเกิดภัยไซเบอร์ตลอดเวลา เพ่ือลดความเสี่ยง และผลกระทบต่อ 
ผู้ที่ใช้บริการ ตลอดจนสร้างความเชื่อมั่นในเสถียรภาพการด าเนินงานของโครงสร้างพ้ืนฐานส าคัญ 
ทางสารสนเทศของประเทศทุก ๆ ด้าน 
 อย่างไรก็ดี การก าหนดหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศยังไม่แล้วเสร็จ
เรียบร้อยเนื่องจากยังอยู่ในขั้นตอนการสรรหาและแต่งตั้งคณะกรรมการก ากับดูแลด้านความมั่นคง
ปลอดภัยไซเบอร์ แม้ว่าในโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศบางส่วนมีหน่วยงานก ากับดูแล 
อยู่แล้ว จึงเป็นประเด็นที่จ าเป็นต้องได้รับการผลักดันให้เกิดเป็นรูปธรรมโดยเร็ว 
 การก ากับดูแลหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง ๗ ด้าน ควรเป็น
ลักษณะผู้อ านวยความสะดวก (Facilitator) หรือ ผู้ฝึกสอน (Coaching) ที่สร้างความร่วมมือ  
และคอยให้การสนับสนุนหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศให้สามารถก ากับดูแลความ
มั่นคงปลอดภัยไซเบอร์ในแต่ละด้านที่รับผิดชอบได้อย่างมีประสิทธิภาพ เนื่องจากหน่วยงานที่ก ากับ
ดูแลโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศท่ีมีอยู่เดิม มีความรู้ ความเข้าใจ และรายละเอียดลักษณะ
งานของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศที่รับผิดชอบอยู่แล้ว โดยอาจมีการก าหนดกรอบ 



๔๕ 

การด าเนินงานด้านความมั่นคงปลอดภัยไซเบอร์ตาม  NIST CSF ให้ทุกหน่วยงานที่ เกี่ยวข้อง 
มีทิศทางการก ากับดูแลในแนวทางเดียวกัน 
 อย่างไรก็ตาม ยังไม่ปรากฏว่า หน่วยงานโครงสร้างพ้ืนฐานส าคัญในแต่ละด้านมีการก าหนด
หน่วยงานเพ่ือท าหน้าที่ด าเนินการ และรับผิดชอบด้านความมั่นคงปลอดภัยไซเบอร์โดยตรง  
อาจท าให้เกิดความไม่ชัดเจนในการก ากับดูแล เช่น หน่วยงานไม่ทราบสถานะปัจจุบันของการก ากับ
ดูแลความมั่นคงปลอดภัยไซเบอร์ของตน ท าให้ไม่มีแผนพัฒนายกระดับความมั่นคงปลอดภัยไซเบอร์ 
ที่ชัดเจน อีกท้ังยังมีประเด็น การขาดแคลนบุคลากรที่มีความช านาญด้านความม่ันคงปลอดภัยไซเบอร์
ในระดับปฏิบัติการ เพ่ือรองรับการด าเนินการของหน่วยงานที่รับผิดชอบด้านความมั่นคงปลอดภัย 
ไซเบอร์โดยตรง ที่จ าเป็นต้องได้รับการสนับสนุน 
 
๔.๓ การด าเนินการระหว่างหน่วยงานเอกชนที่เกี่ยวข้อง 
 จากข้อมูลประเด็นความท้าทายในการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ และแนวโน้ม 
ที่น่าสนใจในหัวข้อที่ ๓.๒ และ ๓.๓ ท าให้เห็นภาพความท้าทายในการก ากับดูแลความมั่นคงปลอดภัย
ไซเบอร์ในระดับที่เกี่ยวข้องกับหน่วยงานเอกชนได้ เนื่องจากหน่วยงานเอกชนในแต่ละอุตสาหกรรม
อาจมีความต้องการการก ากับดูแลภัยด้านความมั่นคงปลอดภัยไซเบอร์ทั้งที่เหมือนกัน และแตกต่าง
กันในรายละเอียดแต่ละอุตสาหกรรม ดังนั้น แนวทางที่เป็นไปได้จึงควรเป็นการสนับสนุนการพัฒนา
ระบบนิ เวศน์  (Ecosystem) ด้ านความมั่ นคงปลอดภั ย ไซ เบอร์ ส าห รับหน่ วยงาน เอกชน 
ในแต่ละอุตสาหกรรมที่เกี่ยวข้อง เพ่ือให้หน่วยงานเอกชนมีความพร้อมรองรับ และสามารถจัดการ 
กับภัยไซเบอร์ที่อาจเกิดข้ึนด้วยตนเองในระดับหนึ่ง ซึ่งมีกรอบการพัฒนาดังนี้ 
 - สนับสนุนสร้างกลไกให้หน่วยงานเอกชนเห็นความส าคัญของการมีหน่วยงานรับผิด 
ด้านความมั่นคงปลอดภัยไซเบอร์ภายในหน่วยงาน และมีความสามารถสร้างความมั่นคงปลอดภัย 
ไซเบอร์ที่เหมาะสมกับหน่วยงานได้ด้วยตนเอง 

 - สนับสนุนสร้างกลไกให้หน่วยงานเอกชนในอุตสาหกรรมเดียวกัน หรือเกี่ยวข้องกัน  
ให้มีความเชื่อใจในการให้ความร่วมมือ แบ่งปันข้อมูลที่เก่ียวข้องกับความมั่นคงปลอดภัยไซเบอร์ 
 - มีกลไกการส่งเสริมให้เกิดกิจกรรมความมั่นคงปลอดภัยไซเบอร์กับการด าเนินชีวิต  
และการด าเนินงานทางธุรกิจ 
 - มีกลไกสนับสนุนการพัฒนาบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ที่ได้รับการรับรอง
มาตรฐานสากล เพ่ือรองรับการด าเนินการในระดับปฏิบัติการด้านความมั่นคงปลอดภัยไซเบอร์ 
 - มีกลไกสร้างความร่วมมือจากหน่วยงานเอกชนในการสร้างอธิปไตยไซเบอร์ของประเทศ 
ในระยะยาว เช่น มีแพลตฟอร์มไซเบอร์แห่งชาติที่ ได้รับการยอมรับจากหน่วยงานทั้งภาครัฐ  
และเอกชน หรือ การสร้างสังคมอุดมความรู้และการตระหนักถึงความม่ันคงปลอดภัยไซเบอร์ในระดับ
การด าเนินชีวิตของประชาชนทั่วไป 

 



 

บทที่ ๕ 
ข้อสังเกตหรือข้อเสนอแนะที่สอดคล้องกับบริบทของประเทศไทย 

 
 จากข้อมูลบทวิเคราะห์ช่องว่าง และสถานะการด าเนินการทางกฎหมาย ความสัมพันธ์  
ของการก ากับดูแลระหว่างโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศของประเทศ และการดูแล 
ความมั่นคงปลอดภัยไซเบอร์ส าหรับหน่วยงานภาคเอกชนที่เกี่ยวข้อง สามารถสรุปเป็นแนวทาง 
การก ากับดูแลด้านความมั่นคงปลอดภัยไซเบอร์ตามบริบทของประเทศไทย แบ่งออกเป็นการสร้าง
การก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ภาครั ฐ และการสนับสนุนการสร้างระบบนิเวศน์ 
ที่เหมาะสมการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ครอบคลุมถึงภาคเอกชน ผู้ใช้งาน และผู้มีส่วน
เกี่ยวข้องต่าง ๆ ตามระยะเวลาที่เหมาะสม 
 ในระยะต้นจ าเป็นต้องเน้นเร่งการสร้างการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์  
ของโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง ๗  ด้าน ตามที่ได้ก าหนดไว้ใน พระราชบัญญัติการ
รักษาความมั่นคงปลอดภัยไซเบอร์  พ.ศ. ๒๕๖๒ ให้ เกิดขึ้น ซึ่งเป็นรากฐานและส่วนส าคัญ
เปรียบเสมือนไข่แดงในการพัฒนาการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ดังรูปที่ ๗ ส่วนไข่ขาว
เปรียบเสมือนระบบนิเวศน์ทางไซเบอร์ของประเทศ โดยความร่วมมือระหว่างภาครัฐกับภาคเอกชน 
ผู้ใช้งาน และผู้มีส่วนเกี่ยวข้องต่าง ๆ ในการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ให้เข้มแข็ง 
เรียกว่า Public Private Partnerships หรือ PPP ซึ่งสามารถพัฒนาขึ้นได้ภายหลังจากการมีกรอบ
ทิศทางการพัฒนาความม่ังปลอดภัยไซเบอร์โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศท่ีเข็มแข็งแล้ว 

 
รูปที่ ๗ : แบบจ าลองแนวทางการพัฒนาการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ 
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๔๗ 

 จากแบบจ าลองแนวทางการพัฒนาการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ที่เสนอไปแล้ว 
สามารถสรุปแบบข้อเสนอแนวทางการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ส าหรับระยะเวลา ๓ ปี 
(พ.ศ. ๒๕๖๓ – ๒๕๖๕) ได้ดังรูปที่ ๘ 

 

รูปที่ ๘ : แนวทางการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ระยะ ๓ ปี (พ.ศ. ๒๕๖๓ - ๒๕๖๕) 

 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๓ 
 ๑. ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 
 ปัจจุบัน ควรติดตามคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ 
(National Cyber Security Committee ห รือ  NCSC) ใน ก าร เร่ งผ ลั ก ดั น ให้ เกิ ด การจั ด ตั้ ง
คณะท างานในการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ ได้แก่ 
 - คณะกรรมการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ (กกม.) 
 - คณะกรรมการบริหารส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์ 
(กบส.) 
 - การจัดตั้งส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และ
เลขาธิการคณะกรรมการการความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ส าหรับการด าเนินงานของ
ส านักงาน 
 - การจัดท าแผนงบประมาณที่จ าเป็นและสอดคล้องส าหรับการด าเนินการที่เกี่ยวข้องกับ
แผนพัฒนาและการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ให้ทันส าหรับการพิจารณางบประมาณปี 
พ.ศ. ๒๕๖๔ 



๔๘ 

 หมายเหตุ: ตามที่บทเฉพาะกาลของ พระราชบัญญัติการรักษาความมั่นคงปลอดภัยไซ
เบอร์ พ.ศ. ๒๕๖๒ ก าหนดไว้ให้มี กกม. และ กบส. ภายใน ๙๐ วันนับแต่มีคณะ กมช. (๑๑ ธันวาคม  
พ.ศ. ๒๕๖๒) ซึ่งท าให้ใกล้ครบก าหนดเวลาเมื่อมีรายงานฉบับนี้  ตลอดจนก าหนดให้มีส านักงาน
คณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ ภายใน ๑ ปีนับแต่มี พระราชบัญญัติ 
(๒๘ พฤษภาคม พ.ศ. ๒๕๖๒) และเลขาธิการภายใน ๙๐ วันนับแต่มีส านักงาน อย่างไรก็ดี การจัดตั้ง 
กกม. และ กบส. ตลอดจนการแต่งตั้งเลขาธิการคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ (กมช.) ที่ได้แล้วเสร็จในเดือนตุลาคม ๒๕๖๔ ที่ถือได้ว่าเป็นความก้าวหน้าที่ส าคัญ แต่ยังมี
ความล่าช้าจากแผนการด าเนินการในรูปที่ ๘ ท าให้อาจต้องปรับระยะเวลาของแผนที่น าเสนอตาม
ความเหมาะสม ดังนั้น คณะกรรมาธิการควรเร่งรัดติดตามให้แผนการจัดท างบประมาณในขั้นตอนนี้
เสร็จสมบูรณ์โดยเร็วที่สุดเท่าที่จะเป็นไปได้ อาทิ จัดท าร่างกรอบโครงสร้างและอัตราก าลัง จัดท าร่าง
แผนปฏิบัติการระยะ ๓ ปี (พ.ศ. ๒๕๖๓ - ๒๕๖๕) จัดท ากรอบวงเงินงบประมาณปี ๒๔๖๔ - ๒๕๖๕ 
ในการขอทุนประเดิม จัดท าร่างค าขอจัดกลุ่มองค์การมหาชนของ สกมช. จัดท าร่างข้อบังคับ กบส. ว่า
ด้วยการบริหารงานบุคคล และจัดท าร่างข้อบังคับ กบส. ว่าด้วยการบริหารงานการเงิน บัญชี 
งบประมาณ และทรัพย์สิน และภารกิจที่ส าคัญอีกด้านคือ การจัดท ากฎหมายล าดับรอง ซึ่งอยู่
ระหว่างด าเนินขั้นตอนการด าเนินการภายใต้ พ.ร.บ.การรักษาความมั่นคงปลอดภัยไซเบอร์ พ.ศ. 
๒๕๖๒ 
 ไตรมาสที่ ๓ – ไตรมาสที่ ๔ ควรติดตามคณะกรรมการก ากับดูแลความมั่นคงปลอดภัย 
ไซเบอร์ในการเร่งด าเนินการให้เกิด 
 - การก าหนดนิยาม ขอบเขต และองค์กรต่าง ๆ ที่เข้าข่ายอยู่ในการก ากับดูแลโครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศท้ัง ๗ ด้าน 
 - การก าหนดหน่วยงานก ากับดูแลความมั่นคงปลอดภัยไซเบอร์โครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศท้ัง ๘ ด้านให้ครบสมบูรณ์ 
 - การก าหนดลักษณะข้อมูลส าคัญส าหรับการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ 
 - การก าหนดแผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ที่เกี่ยวกับเทคโนโลยีการสื่อสาร 5G และกิจการระบบพิสูจน์และยืนยันตัวตน ระยะ 
๓ ปี และ ๕ ปี 
 หมายเหตุ: เนื่องจากมีการด าเนินงานของโครงสร้างพ้ืนฐานส าคัญทางโทรคมนาคม 
ที่มีความเกี่ยวข้องกับการรักษาความมั่นคงปลอดภัยไซเบอร์ไปแล้ว เช่น การประมูลคลื่นความถี่
ส าหรับเทคโนโลยีการสื่อสาร 5G โดย กสทช. การลงนามในบันทึกความร่วมมือการศึกษาและพัฒนา
ระบบพิสูจน์และยืนยันตัวตนทางดิจิทัลโดยใช้ฐานข้อมูลจากหมายเลขโทรศัพท์เคลื่อนที่ และแนวทาง
จัดตั้งบริษัท Mobile National ID (MNID) ร่วมกันของผู้ประกอบการโทรศัพท์เคลื่อนที่ ๕ ราย  
จึงมีความจ าเป็นที่ต้องเร่งกระบวนการดังกล่าวจากแผนติดตามปกติ เพ่ือรองรับการด าเนินการ 



๔๙ 

ด้านความมั่นคงปลอดภัยไซเบอร์กับกิจการที่เกี่ยวข้องกับเทคโนโลยีการสื่อสาร 5G และระบบพิสูจน์
และยืนยันตัวตนที่จะเกิดขึ้นในอนาคต 
 ๒. ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพ้ืนฐานส าคัญทาง
สารสนเทศ 
 ไตรมาสที่  ๔  หน่วยงานก ากับดูแลโครงข่ายสร้างพ้ืนฐานส าคัญทั้ง ๗ ด้านที่ ได้ 
ถูกก าหนดจากคณะกรรมการก ากับดูแลความมั่นคงปลอดภัยไซเบอร ์ควรเร่งด าเนินการ 
 - การประเมินสถานะด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานก ากับดูแล
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง ๗ ด้าน ซึ่งอาจมีความพร้อมของการด าเนินการ 
ด้านการรักษาความมั่นคงปลอดภัยไซเบอร์ไม่เท่ากัน โดยอาจใช้ผู้เชี่ยวชาญทางด้านความมั่นคง
ปลอดภัยไซเบอร์จากต่างประเทศท่ีได้มาตรฐาน 
 - การจัดท าแผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ของแต่ละหน่วยงานระยะ ๓ ปี และ ระยะ ๕ ปี ตลอดจนก าหนดให้มีการด าเนินการ
ตรวจสอบ เช่น การด าเนินการทดสอบเจาะระบบ (Penetration Test) เพ่ือวางแผนและปรับปรุง
องค์กรอย่างต่อเนื่อง ทั้งนี้ เนื่องจากการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์มีความสัมพันธ์กับการ
คุ้มครองข้อมูลส่วนบุคคล จึงควรผลักดันให้แผนน าทางของหน่วยงานก ากับดูแลโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศทั้ง ๗ ด้าน แล้วเสร็จทันตามที่พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล พ.ศ. 
๒๕๖๒ ที่เลื่อนการบังคับใช้ไปจนถึงวันที่ ๓๑ พฤษภาคม พ.ศ. ๒๕๖๔ อย่างไรก็ดี หน่วยงานก ากับ
ดูแลโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศทั้ง ๗ ด้านอาจมีความพร้อมในการด าเนินงานไม่เท่ากัน 
จึงควรแบ่งการจัดท าแผนน าทางตามกลุ่มหน่วยงานที่มีความพร้อมและสามารถด าเนินการให้แล้ว
เสร็จทันตามก าหนด และกลุ่มหน่วยงานที่ต้องด าเนินการให้แล้วเสร็จภายหลังก าหนดเป็นระยะต่าง ๆ 
 ๓. ด้านการพัฒนาสร้างระบบนิเวศไซเบอร์ (Ecosystem) ของประเทศ 
 ไตรมาสที่ ๓ – ไตรมาสที่ ๔ ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซ
เบอร์แห่งชาติควรมีการเริ่มด าเนินการที่เกี่ยวข้องกับการสร้างระบบนิเวศน์ไซเบอร์ส าหรับประเทศ  
เป็นการด าเนินการคู่ขนานกับกิจการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ตามแสดงในรูปที่ ๘  
ให้ครอบคลุมถึงภาคเอกชน ทั้งองค์กรขนาดใหญ่ที่ไม่ได้ถูกจัดเป็นหน่วยงานโครงสร้างพ้ืนฐาน 
ทางสารสนเทศส าคัญ และองค์กรขนาดกลางและขนาดเล็ก (SME) หน่วยงานก ากับดูแลควรมีบทบาท
เป็นผู้อ านวยความสะดวก (Facilitator) หรือ ผู้ฝึกสอน (Coaching) คอยส่งเสริมและสนับสนุน 
ให้องค์กรเอกชนสามารถเกิดความมั่นคงปลอดภัยไซเบอร์ภายในองค์กรได้ด้วยตัวเอง โดยไม่ค านึงถึง
ผลประโยชน์จากบทบาทดังกล่าว อันจะเป็นการเพ่ิมต้นทุนโดยไม่จ าเป็นขององค์กรเอกชน  
โดยในระยะนี้ ควรเร่งเน้นสนับสนุนการพัฒนาด้านบุคลากรรองรับการด าเนินการด้านความมั่นคง
ปลอดภัยไซเบอร์ เพ่ือรองรับความต้องการบุคลากรส าหรับการด าเนินการด้านความมั่นคงปลอดภัย 
ไซเบอร์ขององค์กรทั้งภาครัฐ และภาคเอกชนที่จะเกิดข้ึน ได้แก่ 



๕๐ 

 - การจัดตั้งศูนย์พัฒนาและปฏิบัติการด้านความม่ันคงไซเบอร์ สามารถให้ค าแนะน าการ
ฝึกอบรมบุคลากรด้านความมั่นคงปลอดภัยไซเบอร์ 
 - การจัดศูนย์ สอบวัดระดับความช านาญด้ านความมั่ นคงปลอดภั ย ไซ เบอร์ 
ที่ได้มาตรฐานสากล 
 - นโยบายอื่น ๆ ตลอดจนการประสานงานระหว่างหน่วยงานรัฐอื่น ๆ ที่เกี่ยวข้องในการ
สนับสนุนการผลิตบุคลากรที่มีความเชี่ยวชาญด้านความมั่นคงปลอดภัยไซเบอร์ 
 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๔  
 ๑. ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 
 ไตรมาสที่ ๑ ติดตามคณะกรรมการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ต่อเนื่องจาก
การด าเนินการก่อนหน้าให้เกิดความสมบูรณ์ ได้แก่ 
 - นิยาม ขอบเขต และ หน่วยงานก ากับดูแลความมั่นคงปลอดภัยไซเบอร์โครงสร้าง
พ้ืนฐานส าคัญทางสารสนเทศและองค์กรต่าง ๆ ที่เข้าข่ายอยู่ในการก ากับดูแลโครงสร้างพ้ืนฐานส าคัญ
ทางสารสนเทศท้ัง ๗ ด้าน 
 - ลักษณะข้อมูลส าคัญส าหรับการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ 
 - ก าหนดกรอบ หรือนโยบายส าหรับสนับสนุนการประสานความร่วมมือกับหน่วยงาน
ก ากับดูแลโครงสร้างพื้นฐานส าคัญท้ัง ๗ ด้านที่ก าหนดไว้แล้วทั้งในภาวะปกติ และภาวะฉุกเฉิน  
เพ่ือเพ่ิมความเชื่อม่ัน และเชื่อใจซึ่งกันและกัน ท าให้การก ากับดูแลความม่ันคงปลอดภัยไซเบอร์ 
มีประสิทธิภาพ ได้แก่ 
 - การก าหนดกลไก หลักการ และกฎเกณฑ์ส าหรับการแบ่งปันข้อมูลที่เหมาะสมตามแนว
ทางการรักษาข้อมูลที่เป็นความลับ 
 - การเชื่อมต่อข้อมูลระหว่างหน่วยงาน 
 - การก าหนดเจ้าหน้าที่ที่เก่ียวข้องในกระบวนการด าเนินการ 
 - การสร้างแรงจูงใจและการมีส่วนร่วม เช่น การจัดประชุมสัมมนาผู้ที่ เกี่ยวข้อง  
เพ่ือแบ่งปันข้อมูล ประสบการณ์ ส าหรับการปรับปรุงพัฒนาการด าเนินการด้านความมั่นคงปลอดภัย
ไซเบอร์ 
 - การตรวจประเมิน แผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ระยะ ๓ ปี และ ๕ ปี ของกลุ่มหน่วยงานโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ 
ที่มีความพร้อมในการด าเนินการร่วมกับการเริ่มบังคับใช้พระราชบัญญัติคุ้มครองข้อมูลส่วนบุคคล 
พ.ศ. ๒๕๖๒ ได้แก่ ด้านการเงินการธนาคาร ด้านสาธารณสุข และด้านเทคโนโลยีสารสนเทศ 
และโทรคมนาคม โดยเฉพาะอย่างยิ่ง กลุ่มที่เกี่ยวกับเทคโนโลยีการสื่อสาร 5G และกิจการระบบ
พิสูจน์และยืนยันตัวตนที่ควรได้เริ่มด าเนินการตามแผนในปี ๒๕๖๓ ไปแล้ว 
 ไตรมาสที่ ๒ – ไตรมาสที่ ๔ ติดตามคณะกรรมการก ากับดูแลความมั่นคงปลอดภัยไซ
เบอรใ์นการเร่งด าเนินการดังต่อไปนี้ 



๕๑ 

 - การตรวจประเมิน แผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความมั่นคง
ปลอดภัยไซเบอร์ท่ีเกี่ยวกับโครงสร้างพื้นฐานส าคัญทางสารสนเทศด้านอ่ืน ๆ ระยะ ๓ ปี และ ๕ ปี 
 - การจัดตั้งกองทุนเพ่ือการพัฒนายกระดับการรักษาความมั่นคงปลอดภัยทางไซเบอร์
ส าหรับโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ และกองทุนเพ่ือการสนับสนุนการสร้างระบบนิเวศน์ไซ
เบอร์ โดยมีการก ากับดูแลจากส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์
แห่งชาติ 
 ๒. ด้านการก ากับดูแลความม่ังคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศ  
 ไตรมาสที่ ๑ – ไตรมาสที่ ๒ หน่วยงานก ากับดูแลโครงข่ายสร้างพ้ืนฐานส าคัญทั้ง ๗ 
ด้านที่ได้ถูกก าหนดจากคณะกรรมการก ากับดูแลความมั่นคงปลอดภัยไซเบอร์ ควรเร่งด าเนินการ 
 - สรุปการประเมินสถานะด้านความมั่นคงปลอดภัยไซเบอร์ของหน่วยงานก ากับดูแล
โครงสร้างพื้นฐานส าคัญทางสารสนเทศท้ัง ๗ ด้าน 
 - หน่วยงานก ากับดูแลโครงสร้างพ้ืนฐานส าคัญทางสารสนเทศด้านการเงินการธนาคาร 
ด้านสาธารณสุข และด้านเทคโนโลยีสารสนเทศและโทรคมนาคมเสนอแผนยกระดับการพัฒนาความ
มั่นคงปลอดภัยไซเบอร์ระยะ ๓ ปี และ ๕ ปี ที่รองรับการบังคับใช้พระราชบัญญัติคุ้มครองข้อมูลส่วน
บุคคล พ.ศ. ๒๕๖๒ 
 ไตรมาสที่ ๒ – ไตรมาสที่ ๔ ติดตามหน่วยงานก ากับดูแลโครงข่ายสร้างพ้ืนฐานส าคัญ 
ทั้ง ๗ ด้านที่ได้รับการประเมินสภานะความพร้อมด้านความมั่นคงปลอดภัยไซเบอร์ ในการด าเนินการ 
 - จัดตั้งส่วนงานที่มีหน้าที่ด าเนินการด้านความม่ันคงปลอดภัยไซเบอร์โดยเฉพาะส าหรับ
หน่วยงานก ากับดูแล แยกออกจากส่วนงานเทคโนโลยีสารสนเทศขององค์กร 
 - แผนน าทาง (Roadmap) ส าหรับการยกระดับการพัฒนาความม่ันคงปลอดภัยไซเบอร์
ระยะ ๓ ปี และ ระยะ ๕ ปี ของแต่ละหน่วยงาน 
 หมายเหตุ : กรอบและขอบเขตการพัฒนาความมั่นคงปลอดภัยไซเบอร์ส าหรับ
โครงสร้างพ้ืนฐานส าคัญทางสารสนเทศ ตลอดจนก าหนดรายละเอียดปัจจัย ตัวชี้วัด และกลไกส าหรับ
การรายงานเหตุภัยคุกคามทางไซเบอร์ที่ส าคัญตามระดับความร้ายแรง สามารถอ้างอิงได้จากกรอบ
การด าเนินการ NIST CSF โดยมีรายละเอียดการด าเนินการตามมาตรฐาน ISO 27103 : 2018 
ส่วนมาตรฐานการด าเนินการด้านความมั่นคงปลอดภัยไซเบอร์  สามารถอ้างอิงได้ตามมาตรฐาน  
ISO 27001 : 2013 และมาตรฐานด้านการบริหารจัดการข้อมูลส่วนบุคคล ISO 27701 : 2019 
 ๓. ด้านการพัฒนาสร้างระบบนิเวศน์ไซเบอร์ (Ecosystem) ของประเทศ 
 ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และ/หรือ
องค์กรก ากับดูแลอ่ืน ๆ ที่มีส่วนเกี่ยวข้อง ควรมีการร่วมกันด าเนินการต่าง ๆ ที่สนับสนุนการสร้าง
ระบบนิเวศน์ไซเบอร์ส าหรับประเทศอย่างต่อเนื่องจากแผนปี พ.ศ. ๒๕๖๓ ได้แก่ 
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 - สนับสนุนนโยบายต่าง ๆ ที่เกี่ยวข้องกับการพัฒนาด้านบุคลากรรองรับการด าเนินการ
ด้านความมั่นคงปลอดภัยไซเบอร์ท่ีได้จัดท าในปี พ.ศ. ๒๕๖๓ อย่างต่อเนื่อง 
 - ก าหนดกรอบมาตรฐานข้อมูลด้านความม่ันคงปลอดภัยไซเบอร์ส าหรับการแบ่งปัน 
 - ออกมาตรการสนับสนุนทางภาษี ส าหรับองค์กรที่มีการด าเนินการได้มาตรฐาน 
ด้านความมั่นคงปลอดภัยไซเบอร์ในระดับต่าง ๆ 
 - ก าหนดนโยบายสนับสนุนการส่งเสริมให้ประเทศเป็นศูนย์กลางการรักษาความมั่นคง
ปลอดภัยไซเบอร์ชั้นน าของภูมิภาค (Cybersecurity Hub) 
 แผนการด าเนินการติดตามและประเมินผลปี พ.ศ. ๒๕๖๕  
 ๑. ด้านการก ากับดูแลความม่ันคงปลอดภัยไซเบอร์จากหน่วยงานกลาง 

 เป็นการด าเนินการตรวจประเมินผลการด าเนินการของหน่วยงานโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศตามแผนยกระดับที่ได้ด าเนินการไปในปี ๒๕๖๔ และติดตามการด าเนินการของ
กองทุนเพ่ือการพัฒนายกระดับการรักษาความมั่นคงปลอดภัยทางไซเบอร์ส าหรับโครงสร้างพ้ืนฐาน
ส าคัญทางสารสนเทศ และกองทุนเพ่ือการสนับสนุนการสร้างระบบนิเวศน์ไซเบอร์ 
 ๒. ด้านการก ากับดูแลความม่ังคงปลอดภัยไซเบอร์ส าหรับโครงสร้างพื้นฐานส าคัญ 
ทางสารสนเทศ 
 เป็นการด าเนินการต่อเนื่องจากแผนการด าเนินการติดตามและประเมินผลปี พ.ศ. 
๒๕๖๓ และปี พ.ศ. ๒๕๖๔ เพ่ือการปรับปรุงและพัฒนาแผนยกระดับการรักษาความมั่นคงปลอดภัย
ไซเบอร์ของแต่ละหน่วยงานโครงสร้างพื้นฐานส าคัญทางสารสนเทศ 
 ๓. ด้านการพัฒนาสร้างระบบนิเวศน์ไซเบอร์ (Ecosystem) ของประเทศ 
 เป็นการสนับสนุนการพัฒนาระบบนิเวศน์ไซเบอร์ให้ครอบคลุมด้านต่าง ๆ โดยมี
ส านักงานคณะกรรมการการรักษาความมั่นคงปลอดภัยไซเบอร์แห่งชาติ และ/หรือองค์กรก ากับดูแล
อ่ืน ๆ ที่มีส่วนเกี่ยวข้องเป็นแกนหลักในการผลักดันให้ผู้มีส่วนเกี่ยวข้องทุกภาคส่วนมีความเข้มแข็ง
ทางความมั่นคงปลอดภัยไซเบอร์ มุ่งให้ประเทศเป็นศูนย์กลางการรักษาความมั่นคงปลอดภัยไซเบอร์
ชั้นน าของภูมิภาค (Cybersecurity Hub) สร้างเป็นสังคมที่มีภูมิคุ้มกันต่อการต้านเหตุภัยไซเบอร์แบบ
ยั่งยืน ดังนี้ 
 - ด้ านฐานข้อมูลความมั่นคงปลอดภัยไซเบอร์  ควรมีน โนบาย สร้างแรงจู งใจ 
ในการสนับสนุนองค์กรภาคเอกชนให้มีการจัดตั้งดูแลด้านความมั่นคงปลอดภัยไซเบอร์ตามระดับ 
ขีดความสามารถขององค์กรที่เหมาะสม เพ่ือท าให้เกิดฐานข้อมูลด้านความมั่นคงปลอดภัยไซเบอร์  
ที่เป็นประโยชน์ และนโยบายสนับสนุนกลไกการสร้างความน่าเชื่อถือ และความเชื่อใจในการแบ่งปัน
ข้อมูลส าหรับการพัฒนาความม่ันคงปลอดภัยไซเบอร์ในอนาคต 
 - ด้านการสร้างความตระหนักรู้ โดยมีนโยบายการส่งเสริมให้เกิดกิจกรรมความมั่นคง
ปลอดภัยไซเบอร์กับการด าเนินชีวิตของภาคประชาชนโดยทั่วไป การท าให้ผู้ใช้บริการโครงสร้าง
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